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帳戶，並且

相互認證。

C 中心建立

及如何分配

s 認證系統

 - 14-6 - 

展出來的

) 與 (2) 

加密），而

中知曉到

b，Bob 由

閉型的分

且雙方利用

但在開放

立帳戶，當

配會議鑰匙
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（Session

鑰匙分配

簡單

和解密時

系統加密

用公開鑰

密碼系統

14-3-2 A

在系

由該伺服

系統，至少

當然參與

服器保管

的會議鑰

KUa}(前者

KUb}。 

圖

圖 1

匙無誤之

就沒有會

系列：資訊與

n Key）？關

方法。 

單的說，與陌

間大約是秘

傳遞資料

匙系統，而

』（Hybri

AS 分配

系統之中建立

器負責認證

少不容易讓

通訊者都必

。圖 14-5

匙，因此，

者為私有鑰

發
起
者

Alice

(2)

鑰匙配對
{KRa, KUa}

(3) 

圖 14-5 簡

14-5 的基本

後，再傳送

議鑰匙洩漏

與網路安全概

  

關於公開鑰

陌生人之間

秘密鑰匙系

，效率將是

而在資料傳

id Cryptosy

配公開鑰

立一個『認

證客戶的公

讓攻擊者入

必須持有自

5 為簡單的

加入時間戳

鑰匙，後者為

(

) E
KRs

 [ID
A
 || K

EKRs [IDA || KU

簡單的公開

本構想是

送會議鑰匙

漏的問題

概論         

           

鑰匙的認證

間的認證則

系統的 100

是非常的低

傳遞方面則

ystem）。

鑰匙 

認證伺服器

公開鑰匙（

入侵修改內

自己的鑰匙

的認證程序

戳記 [49]

為公開鑰匙

1) ID
A
, ID

B

K
Ua

 || T], E
KRs

[

Ua || T], EKRs [I

開鑰匙認證

，AS 分配

匙給回應者

，其運作說

          

         

證協定，本

則必須採用

0 到 1000

低。因此，

則使用秘密

 

器』（Authen

（或數位憑

部儲存的公

匙配對，並

序，為了預

，其中發起

匙)，AS 為

[ID
B
 || K

Ub 
|| T]

IDB || KUb || T],

證 

配可信賴的

者；既然會議

說明如下：

         

         

書第四章已

公開鑰匙系

0 倍（鑰匙

必須結合兩

密鑰匙（會議

ntication S

憑證）。AS

公開鑰匙，

並且能夠安

防重播攻擊

起者（假設為

為 {KRs, KU

AS
伺
服
器

]

{K
Rs

, K
Us

}

, EKUb [EKRa [K

公開鑰匙

議鑰匙是由

 

    第十四章

           

已詳細介紹

系統，但公

匙較長），

兩套系統，

議鑰匙）系

erver, AS

S 伺服器必

並且參與通

全地將公開

擊、或避免

為 Alice）的

Us}，回應者

回
應
者
Bob

{K
Rb

, K
Ub

KS || T]]

，然而發起

由發起者直

章 Kerberos

           

紹過，這裡

公開鑰匙系

所以利用

，在身份認

系統，成為

）是最簡單

必須是一個

通訊者都能

開鑰匙交與

免攻擊者使

的鑰匙配對

者（如 Bob

回
應
者

b

b
}

 

起者確認對

直接傳送給

s 認證系統

 - 14-7 - 

裡僅介紹其

系統的加密

用公開鑰匙

認證方面採

為『混合型

單的做法，

個較堅固的

能相信它。

與 AS 伺

使用已破解

對是 {KRa,

b）是{KRb,

對方公開鑰

給回應者，

, 

, 
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 步驟

Alice

 步驟

（KU

訊號

A

B

 步驟

較 I

另外

的公

自己

Bob

A

 步驟

份識

鑰匙

戳記

 步驟

圖 14-25 

中，欲達

14-3-3 K

圖 1

代時間戳

鑰匙的產

系列：資訊與

驟 1：Alice

e 與 Bob 

驟 2：AS 伺

Ua 與 KUb

號 (2)。即是

Alice 公開

Bob 公開鑰

驟 3：Alice

DA 與 KU

外，也比較 

公開鑰匙（K

的私有鑰匙

，其中每一

Alice 產生

驟 4：Bob 

識別與公開鑰

匙（KRb）與

記（T）是否

驟 5：之後

認證協定

成時序同步

KDC 分

14-6 為比較

記，並且由

生。說明如

與網路安全概

  

e 向 AS 伺

的身份識

伺服器利用

）、與身份

是： 

開鑰匙：EK

鑰匙：EKR

e 利用 AS

Ua 是否屬於

IDB 是否

KUb）。上

匙與對方的

一筆訊號亦

生會議鑰匙

利用 AS 

鑰匙，並比

與對方的公

否在可容許

發起者與回

定還是出現

步並不容易

分配會議

較完整的公

由 KDC 分

如下： 

概論         

           

伺服器請求

識別；訊號

用自己的私

識別（IDA

KRs [IDA || K

Rs [IDB || KU

S 的公開鑰

於自己的，

否是自己想

上述都正常

的公開鑰匙

亦加入時間

：EKUb [E

的公開鑰

比對該身份

公開鑰匙（

許的範圍內

回應者之間

時序同步的

易，下面是

議鑰匙 

公開鑰匙認

分配會議鑰

          

         

求 Bob 的

(1)。 

私有鑰匙（

 與 IDB）

KUa || T] 

Ub || T] 

鑰匙（KUs

如果正確

要通訊的對

的話，則

匙加密，連

間戳記（T）

KRa [KS || T

匙解開前面

份識別（ID

KUb）解開

。 

間便利用該

的老問題

是較完整的

認證協定 [

鑰匙，因此

         

         

公開鑰匙

KRs）回應

給 Alice，其

）解開 AS

的話，表示

對象，如果

Alice 產一

連帶著 AS 

）；訊號 (

T]] 

面兩個訊息

DB）是否屬

開會議鑰匙

該會議鑰匙

，然而，因

的認證協定

[145]，主要

KDC 同時

    第十四章

           

，其中以 

應 Alice 與

其中順便加

S 伺服器所

示 AS 確實

果是的話，

一個通訊鑰

所回傳的

(3)。會議鑰

息，可以得

屬於自己。

匙（KS）的

匙（KS）來

因為在開放

介紹。 

要是利用亂

時肩負公開

章 Kerberos

           

IDA 與 I

與 Bob 的

加入時間戳

所回傳的訊

實回應自己

，則表示已

鑰匙（KS）

的訊息，一

鑰匙為： 

得到對方和

。再利用自

加密，並比

通訊。 

放性的分散

亂數（Non

開鑰匙的分

s 認證系統

 - 14-8 - 

DB 表示

公開鑰匙

戳記（T）；

訊息，並比

己的請求。

已取得對方

，並利用

起發送給

和自己的身

自己的私有

比較時間

式處理當

nce）來取

分配與會議
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圖

 步驟

匙，

 步驟

開鑰

 步驟

匙，再

作為

 步驟

此，

外，

亂數

 步驟

私有

公開

數 N

公開

系列：資訊與

發
起
者

Alice

(1) 

(2

(3)

{KRa, KUa}

鑰匙配對

圖 14-6 公

驟 1：發起

並傳送兩方

驟 2：KDC 

鑰匙鑰匙給 

Bob 公開

驟 3：Alice

再利用 Bo

此次通訊

Alice 向

驟 4：Bob 

Bob 也傳

也利用 K

數加入雙方通

驟 5：KDC 

有鑰匙加密

鑰匙與 K

NA、會議鑰

鑰匙、與通

Alice 公

與網路安全概

  

IDA, IDB 

) E
KRd

 [ID
B
 || K

U

 E
KUb

 [N
A
 || ID

A
 

公開鑰匙認

者（假設 

方的身分證

收到請求

Alice；訊

開鑰匙：EK

 用 KDC 

ob 的公開

的識別，並

 Bob 表示

收到 Alic

傳送兩方的憑

KDC 的公開

通訊鑰匙的

收到訊號

之 Alice 

KDC 私有鑰

鑰匙（KS）

通往 Alic

開鑰匙：E

概論         

           

KDC
中
心

b
 ]

]

(7

(6)

(4

(5

{K
Rd

, K
Ud

}

分配 K
S

認證協定 

Alice）向

證明（或數

求之後，利

訊號 (2)。

KRd [IDB || 

的公開鑰

鑰匙傳送自

並作為防禦

示身分：EK

ce 的身份識

憑證（IDA

開鑰匙傳送

的識別之中

號 (4) 請求

的憑證與公

鑰匙加密的

與 Alice 

e 的會議鑰

EKRd [IDA |

          

         

7) EKs [NB]

) E
KUa 

[E
KRd 

[N
A

4) IDA, IDB, EKUd

5) E
KRb

[ID
A
 || K

Ua

向 KDC 要

數位憑證，

用自己的私

其中： 

KUb] 

鑰匙向訊號

自己的憑證

禦重播攻擊

KUb [NA || I

識別之後

A 與 IDB）

送 Alice 所

中；訊號 (

求之後，傳

公開鑰匙（

的會議鑰匙

的憑證（

鑰匙；訊號

|| KUa] 

         

         

|| K
S
 || ID

B
] || N

B

 [NA]

a
], E

KUb 
[E

KRd 
[N

A

要求通往回

IDA 與 I

私有鑰匙（

 (2) 解密

證與一個亂

擊使用；訊

IDA] 

，必須確認

），並希望

所產生的亂

(4)。 

傳送兩個訊

（EKRd[IDA

匙資料，該

IDA）；如

號 (5)。其

    第十四章

           

回
應
者
B

]

A
 || K

S
 || ID

B
]

{K
Rb

, K

應者（假設

DB）給 K

（KRd）傳送

，取得 Bo

亂數 NA 給

訊號 (3)。其

認 Alice 的

望索取 Ali

亂數 NA，

息給 Bob

|| KUa]）；

該資料包含

如此，Bob 

中： 

章 Kerberos

           

回
應
者
Bob

K
Ub

}

 

設 Bob）的

KDC；訊號

送 Bob 的

ob 的憑證

給 Bob；亂

其中： 

的身份是否

ice 的公開

希望 KDC

。一者是利

另一者是

 Alice 所

便取得了

s 認證系統

 - 14-9 - 

的公開鑰

號 (1)。 

的憑證與公

證與公開鑰

數 NA 是

否正確。因

開鑰匙；另

C 能將此

利用 KDC

利用 Bob

產生的亂

 Alice 的

C 

b 
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 步驟

方法

|| IDB

訊號

 步驟

方的

給 B

己所

我們

IDA 與亂

是否相同

截到訊號

由以

後發現缺

複雜，至於

普遍，安

14-4 K

14-4-1 K

『K

I. T）發展

Kerberos

泛的技術

系列：資訊與

KDC 產生

驟 6：雖然 

法，將會議鑰

B]）再加上

號 (6)。其中

Bob 傳送

驟 7：Alice

身份是 B

Bob（訊號

所產生的亂數

可以由 A

數 NA（訊

，如果相同

 (6)，再重

以上的介紹

點，再不斷

於應該採用

全性又高

Kerbero

Kerbero

erberos 認

展出來的，

最主要的目

。到目前為

與網路安全概

  

生會議鑰匙

Bob 取得

鑰匙傳送給

上一個亂數

中： 

送會議鑰匙

e 利用自己

Bob（IDB）

 (7)）；接

數，如此可

Alice 的觀

訊號 (3)）

同，則可確

重播給 Ali

，我們很難

斷的改進。

用哪一層次

，但運作程

os V4 認

os 認證

認證系統』

其命名係

目的是要讓

為止，Kerb

概論         

           

匙：EKUb [

得了會議鑰

給他。因此

 NB，以 A

匙給 Alice

己的私有鑰

，並取得會

接下來，Bo

可確定雙方

點來看，當

，再由 B

確認是哪一

ice，Alice

難說出哪一

。但可以確

次的認證協

程序頗複雜

認證系統

系統簡介

（Kerbero

來自希臘神

讓使用者能

beros 較常

          

         

EKRd [NA |

匙，然而它

此，它將原

Alice 的公

：EKUa [EK

鑰匙與 KD

會議鑰匙（

ob 利用會

方所持有的

當它利用

Bob 方面收

一個請求訊

e 也可以分

一種認證協

確定的是安

協定，那就

雜的 Kerbe

統 

介 

os Authenti

神話中看守

能安全地存

常用的有兩

         

         

| KS || IDB]

它也必須採

原來 KDC 

公開鑰匙（K

KRd [NA || K

C 的公開

（KS）。A

議鑰匙解開

的會議鑰匙

Bob 的公

收到訊號 (

號所回應的

分辨出它是

定是安全

全性越高的

見仁見智了

eros 協定

ication Sys

守地獄入口

存取網路上

兩個版本，版

    第十四章

           

]] 

採用一種可

送過來的訊

KUa）加密

KS || IDB] || 

鑰匙解開訊

lice 再利用

開訊號 (7

是相同的

開鑰匙（K

(6)；接著

的。如此一

是舊的會議

的，各種認

的認證協定

了。接下來

。 

stem）是由

口那條三頭

資源，也是

版本 4（V

章 Kerberos

           

可以讓 Alic

訊息（EKR

後，傳送給

NB] 

訊號 (6) 

用會議鑰匙

)，並確認

。 

KUb）傳送

，它將比較

一來，雖然

鑰匙。 

認證協定都

定，它的運

來，將介紹

由麻省理工

頭狗 Kerbe

是目前網路

V4）[26, 49

s 認證系統

 - 14-10

ce 相信的

Rd [NA || KS

給 Alice；

，證明對

匙傳送 NB

 NB 是自

送身份憑證

較兩者 NA

然攻擊者攔

都是使用之

運作程序越

紹使用非常

工學院（M.

ros。設計

路使用最廣

9, 111] 目

S 

B 

 

A 
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前還被廣

它更適合

基本

Kerberos 

用者與伺

統，將公

而言，Ke

防止重播

須保持時

之前

份的認證

劃分使用

都一視同

我們

認證的主

證系統（

已將 Ker

章之前介

V4 為主，

14-4-2 K

無論

的會議鑰

至於如何

擊者的破

 也許攻

他工作

系列：資訊與

泛使用中

其他網路環

本上，Kerb

伺服器上

服器之間的

開鑰匙系統

erberos 主

攻擊。正因

序的同步

前我們所介

問題、以及

者（人）或

仁，稱之為

們可意識得

流；至於開

利用數位憑

rberos 與 

紹了許多認

，有了第四

Kerbero

論採用何種認

匙。我們採

達成上述兩

壞技巧歸類

攻擊者合法

作站的非法

與網路安全概

  

，但僅能使

環境，並已

beros 祇採

建立帳號名

的身份。因

統植入 Ke

要延伸許多

因如此，在

。 

紹的認證程

及會議鑰匙

或機器（伺

為『主角』

到，Kerbe

開放型的分

憑證）；但

PKI 系統

認證協定的

四版本的概

os 動機

認證協定

採用了極複

兩個目標，

類如下： 

法取得某一

法權限。 

概論         

           

使用於 TC

已制定成 R

用秘密鑰匙

名稱，並利

因此屬於較

erberos 之

多 Needha

在 Kerbero

程序，大多

匙的分配工

服器或工作

』（Princip

ros 可能是

分散式系統

但也未必如

整合使用

的運作程序

念之後，下

 

，主要的目

複雜的運作

，其實到目

一工作站權

          

         

CP/IP 網路

RFC 1510 

匙系統認證

利用使用者

較封閉的分

之中，但僅

am-Schroed

os 系統上

多侷限於使

工作。然而

作站），它

pal），這種

是未來封閉

統（如 Inte

如此，目前

。基本上

序，主要為

下一節再介

目標是確認

作程序，是為

目前為止，

權限，再利

         

         

路；版本 5

 標準規範

證用戶端，

者密碼所建

散式系統應

限於客戶端

der 協定的

，參與認證

使用者（透

而，在 Kerb

對每一個參

種觀念通常

閉型分散式

ernet 網路

前許多封閉

，Kerberos

 Kerberos

介紹第五版

通訊雙方

為了要防止

也很難找出

用此工作站

    第十四章

           

（V5）已

範。 

所以每一

建立的『主

應用，但目

端身份認證

的技術，並

證的工作站

透過工作站

beros 認證

參與認證的

常比較適合

式系統（譬如

應用），則

式系統（如

s 的認證程

 鋪路；本

版本可就容

的身份、與

止攻擊者從

出十全十美

站冒充另一

章 Kerberos

           

已作了許多

一個使用者

密鑰』，來

目前已有許

證而已。從

並加入時間

站或伺服器

）與伺服器

證協定上並

的實體（人

合分散式處

如，電子化

則較頃向於

如 Window

程序算是複

本節以介紹

容易多了。

與分配雙方

從中破壞正

美的方法。

一個使用者

s 認證系統

 - 14-11 

修正，使

都必須在

來確認使

許多應用系

從認證技術

戳記作為

器之間都必

器之間身

並沒有刻意

人或機器）

處理。 

化辦公室）

於 PKI 認

ws 2000）

複雜的，本

 Kerberos

 

方通訊所需

正常交易，

首先將攻

者，取得其

s 
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 也許攻

 也許攻

伺服器

之前

問題，我

ADA 表示

圖

 客戶需

戶都需

戶同時

也增加

次密碼

 雖然在

(3)）

工作站

無法完

第二

14-20 所示

服器管理

有權利存

外建立一

票核准伺

系列：資訊與

攻擊者會更

攻擊者由網

器的正常運

前所介紹的幾

們將圖 14

示客戶工作

客
戶
端

Alice
K

A

(1) I

(2) E

(3) T

Ticke

圖 14-7 附

需要任何一

需要輸入密

時存取多個

加了暴露密

碼即可。 

在門票中加

，還是可以

站傳送門票

完全避免他

二個問題較簡

示），KD

；如果確定

取某一伺服

個伺服器

服器』（T

與網路安全概

  

更改工作站

網路上竊聽

運作。 

幾種認證協

4-1 (b) 的

作站的位址

IDA, IDB

E
Ka

 [ID
B
 || K

S
 |

Ticket

et = EKb [IDA ||

附加網路位

一部伺服器

密碼確認身

個伺服器是

密碼的危機

加入了客戶

以等待到該

票給伺服端

他人的攻擊

簡單，我們

DC 的概念

定身份無誤

服器，仍需

，作為過濾

Ticket-Gra

概論         

           

站的網路位

聽到相關訊

協定，大多

基本認證程

，我們來討

| Ticket]

 KS || ADA]

位址的門票

器資源時，

身份（產生

是非常普遍

機。最好的

戶工作站的

該客戶登出

端，伺服端

擊；或許在

們先來討論

是將客戶認

誤之後，便

需仰賴原伺

濾客戶是否

anting Serv

          

         

位址，來偽

訊息，再重

多著重於防

程序加入了

討論一下可

KDC
中
心

分配

票 

都需要向

生主密鑰）

遍的現象；如

的構想是，

的網路位址

出之後，再

端也相信對

在門票上加

論第一個問

認證（與建

便可以發給

伺服器自行

可以使用某

ver, TGS）

         

         

裝成另一個

送攻擊或入

防止重播攻

了網路位址

可能出現的

伺
服
端

Bo
K

B

配 KS

KDC 申請

。在目前分

如此一來，增

在同一個應

，但當攻擊

偽裝成它的

方的身份了

入使用期

問題。記得我

建立會議鑰

客戶通往伺

行管理（如建

某一個伺服

；如果該客

    第十四章

           

個工作站

入侵相關伺

擊。假設，

址，便如圖

的問題： 

伺
服
端

b

B

 

請門票；每

分散式處理

增加客戶端

應用系統中

擊者攔截到

的網路位址

了。因此，

限，可以減

我們在 14

鑰匙）的工

伺服器的門

建立 ACL

服器的權利

客戶有權利

章 Kerberos

           

，再發出偽

伺服器，或

，先撇開重

圖 14-7 所示

每次申請門

理環境之下

端輸入密碼

中，客戶只

到門票之後

址；如此一

，僅加入網

減少被冒充

4-5 節介紹

工作分配給

門票，然而

L 表）。如

利，此伺服器

利存取某一

s 認證系統

 - 14-12

偽裝訊息。

或是破壞該

重播攻擊的

示。其中

門票時，客

下，每一客

碼的次數，

只要輸入一

後（訊號 

一來，偽裝

網路位址並

充的機率。

紹過（如圖

 KDC 伺

而客戶是否

如果我們另

器稱為『門

一伺服器，
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則 TGS 

在原伺服

又稱為『

分配給 A

碼的問題

14-4-3 K

圖 1

鑰向 AS 

TGS 伺服

該伺服器

其中 ID 

接下來，

圖

 主密鑰

密鑰

有參與

系列：資訊與

便發給予通

器上管理。

認證伺服器

AS 與 TG

。 

Kerbero

14-8 為 K

伺服器申

服器申請一

要求服務

TGS 門票

伺服器門

與 AD 分

我們來討論

客
戶
端

Alice
K

A

(1) I

(2) E

(3) ID

(4) T

(5) 

Ticket
TGS

 = 

Ticket
B
 = E

K

圖 14-8 K

鑰分配：A

；另外，T

與者都稱為

與網路安全概

  

通往該伺服

。如此一來

器』（Aut

S 兩個伺服

os 基本

Kerberos 的

請到一張

一張通往某

。兩張門票

票：TicketT

票：Ticke

分別為身分

論利用兩個

ID
A
, ID

TGS

E
Ka

 [Ticket
TGS

]

DA, IDB, Ticke

TicketB

IDA, TicketB

E
Ktgs 

[ID
A
 || AD

Kb 
[ID

A
 || AD

A
 

Kerberos 的

AS 伺服器

TGS 伺服器

為 Princip

概論         

           

服器的門票

來，原來 KD

thentication

服器來承擔

構想 

的基本構想

通往 TGS

伺服器的門

票分別為：

TGS = EKtgs

etB = EKb [I

分識別與網

個伺服器的

AS
伺
服
器

]

etTGS

D
A
 || ID

TGS
|| T

|| ID
B
 || TS

2
|| L

的基本構想

器除了必須

器也需要擁

al 的主要

          

         

票。至於客

DC 的工作

n Server, A

擔，如此一

想，運作程

S 伺服器的

門票（Tick

 

[IDA || AD

IDA || ADA

路位址，T

的認證有何

TGS
伺
服
器

TS
1
 || Lifetime

1

Lifetime
2
]

KTGS

想 

須擁有客戶

擁有所有伺

原因。 

         

         

戶存取該伺

作便僅限於

AS）。也就

一來，便可

序的簡單程

的門票（Ti

ketB），客

DA || IDTGS

 || IDB || TS

TS 是時間

何特性：（

伺
服
端

Bob
K

B

1
]

的主密鑰之

伺服器的主

    第十四章

           

伺服器的權

於客戶身份

就是說，我

可以解決客

程序是：客

icketTGS）

客戶端再利

|| TS1 || Lif

S2 || Lifetim

戳記，Life

如圖 14-8

之外，還必

密鑰。這就

章 Kerberos

           

權限如何，

的認證而已

我們將 KD

戶只要輸入

客戶利用自

，再利用此

利用伺服器

fetime1] 

me2] 

etime 為有

8 所示） 

必須擁有 T

就是 Kerb

s 認證系統

 - 14-13

還是保存

已，因此，

DC 的工作

入一次密

自己的主密

此門票向

的門票向

有效時間。

TGS 的主

beros 將所
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 客戶密

的有效

 防禦偽

工作站

之後

 防止重

用時

門票

主密鑰（K

的主密鑰

改它。接下

再重新輸

它的帳戶

我們

鑰匙分配

一個完整

14-4-4 K

Kerb

『主密鑰

用系統，

1. 客戶端

2. 服務伺

務時

避免他

供）

系列：資訊與

密碼只要輸

效期限之內

偽裝攻擊

站位址（A

，不易在在

重播攻擊

間戳記辨別

票都利用接

KTGS）加密

（KB）加

下來的問題

入密碼取得

來使用門票

瞭解圖 14

的程序加入

的認證協定

Kerbero

beros 將參

』（Maste

其成員主要

端（Client

伺服器（S

，必須能夠

他人偷竊

，而且用完

與網路安全概

  

輸入一次：

內，都可以

：門票（T

AD）、時間

在有效期內

：門票有註

別門票的新

收端的主密

密著；另外

密著。客戶

題是有效期

得新的門票

票，之間取

4-8 的基本

入圖 14-8

定，這就是

os V4 認

參與工作的

er Secret）

要由下列四

t）：在網

Service Ser

夠確定是當

。這個加密

完一次便拋

概論         

           

：客戶端取

以請求服務

TicketTGS 與

間戳記（T

內偽裝成合

註明時間戳

新舊。 

密鑰加密著

。客戶傳送

戶與攻擊者

期間要多長

票。但如果

取捨難定，

本構想之後

中，並規

是建構 Ke

認證程序

成員稱呼為

。但基本上

四種實體（

路欲存取資

rver）：在

當事人而非

密用的秘密

拋棄，下次

          

         

取得通往 T

務，而不需

與 TicketB

TS）與有效

合法客戶。

戳記（T）

著，譬如，

送給伺服器

者都無法窺

長？如果太

果有效期間

不過一般

後，大略可

規範標準的

erberos 的

序 

為『主角』

上，它還是

（使用者或

資源的使用

在網路上提供

非他人冒充

密鑰匙只有

次連線時再

         

         

TGS 的門票

要再輸入密

）上有登錄

效期間（Li

 

，當攻擊者

客戶傳送給

器的門票，也

窺視到門票

太短的話，當

過長，客戶

般大多定在

以完成身份

加密演算法

基本構想

』（Princip

是屬於主從

或設備）所

用者。 

供資源服務

，傳遞資源

和使用者之

建立新鑰匙

    第十四章

           

票（Ticket

密碼來索取

錄該票的使

ifetime）。

者重播門票

給 TGS 門

也利用該伺

票的內容，

當門票逾時

戶登出之後

8 個小時

份認證的問

法與門票的

。 

pal），每個

從式（Clien

扮演而成

務者。對每

源時必須作

之間擁有（

匙。 

章 Kerberos

           

tTGS）之後

取門票。 

使用者識別

。攻擊者攔

票時，接收

門票便利用

伺服器（假

當然無法冒

時之後，客

後，攻擊者

時左右。 

問題。我們

的格式，便

個成員都擁

nt/Server）

： 

每一個使用

作相當的加

（由 TGS 

s 認證系統

 - 14-14

後，在該票

別（ID）、

攔截到門票

端可以利

用 TGS 的

設 Bob）

冒充或竄

客戶端必須

者可以冒充

們再將會議

便能制定出

擁有自己的

架構的應

用者要求服

加密動作，

伺服器提
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3. 認證伺

理每一

器申請

得通行

4. 門票核

伺服器

須向 

者所擁

存取服

門票是

容，別

用者本

門票之

就門票的

 門票核

分證明

 服務

往某一

給使用

瞭解

作程序如

系列：資訊與

伺服器（A

一個使用者

請帳戶並取

行證（Pass

核准伺服器

器，並紀錄

TGS 伺服

擁有，因此

服務伺服器

是經過 TG

別人無法仿

本身和所欲

之後，使用

類別可區分

核准票（T

明使用；使

門票（Serv

一伺服器；

用者，使用

解 Kerberos

圖 14-9 所

與網路安全概

  

Authenticat

者的主密鑰

取得主密鑰

s Book 或 

器（Ticket

錄所有服務

服器申請。

此 TGS 伺

器上資源時

GS 伺服器

仿冒。TGS

欲要求的服

用者才可以

分為下列兩

Ticket-Gran

使用者可以

vice Ticket

；如果 TG

用者持此票

s 的元件之

所示，我們

概論         

           

tion Server

鑰（或稱共

鑰。網路上

TGT 票）

-Granting S

務伺服器的

而且某一

伺服器必須

時，必須向

器的秘密鑰

S 伺服器驗

服務伺服器

到服務伺服

兩大類：

nting Ticke

以持此票向

t, ST）：當

GS 伺服器

票即可要求

之後，再來

們將它分為

          

         

r, AS）：相

共享密鑰）

上任何一個

），有了通行

Server, TG

的秘密鑰匙

一秘密鑰匙

須管理網路

向 TGS 提

鑰匙加密，

驗證完使用

器的『服務

服器上存取

et, TGT）

向 TGS 伺

當使用者出

同意其要求

求該伺服器

來探討 Ker

登錄、取票

         

         

相當於『鑰

。欲加入的

使用者登入

行證便可以

GS）：TGS

。當有新的

也只有 TG

上所有伺服

出它的身份

因此只有

用者的通行

門票』（S

取資源，ST

：此票是由

服器申請通

出示 TGT 門

求時，則發

提供服務

rberos 認證

票、要求服

    第十四章

           

鑰匙分配中

的使用者都

入系統時，

以在網路上

S 伺服器管

的伺服器加

GS 伺服器

服器的秘密

份證明，即

TGS 伺服

行證後，再

Service Tic

T 門票同時

由 AS 伺服

通往某一伺

門票，向 

發給所要求

。 

證協定可就

務等三個步

章 Kerberos

           

中心』（KD

都必須向 

，都會向認

上索取所要

管理網路上

加入或退出

器和該服務

密鑰匙。使

即 TGT 門

服器能觀察

再發給使用者

cket, ST）

時包含了會

服器發給客

伺服器的請

TGS 伺服

求伺服器的

就容易多了

步驟來討論

s 認證系統

 - 14-15

DC）。管

AS 伺服

認證中心取

要的資源。

上所有服務

出時，都必

務伺服器兩

使用者如要

門票。TGT

察門票的內

者有關使

。有了 ST

會議鑰匙。

客戶端的身

請求。 

服器要求前

 ST 門票

了。它的運

論，如下：

 

T 

T 
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圖

【（A）登

當使

的範圍內

希望取得

擊的時間

主密鑰傳

會議鑰匙

TGT 門票

其中 Life

服器之間

Alice 所傳

 當訊

密碼產生

訊息。由此

系列：資訊與

使用者

輸入
帳號/密碼

圖 14-9 K

登錄】 

使用者（假設

，並由 K

 TGS 伺服

戳記（TS

送通往 T

（KA, T）給

 EKa [KA, 

票格式如下

TicketTG

etime1 表示

的會議鑰匙

傳送過來的

訊號 (2) 到

 Alice 的

此可見，TG

與網路安全概

  

客
戶
端

Alice

KA

(2) EK

Ticke

Ticke

Authe

Authe

Kerberos V

設 Alice）

erberos 認

服器門票的

1）（訊號 

GS 的 TG

給 Alice（

T || IDTGS 

下： 

GS = EKtgs [

示該門票的

匙，ADA 

的 IP 封包

到達 Alice

主密鑰（K

GT 門票是

概論         

           

(1) 

Ka [KA, T || IDTG

(3) IDB, Tick

(4) EKa, t [KA,

(5) T

et
TGS

 = E
Ktgs

[K
A

etB = EKb[KA, B |

en_1A = EKa, t [I

en_2A = EKa, b [I

(6

V4 協定之運

想要進入

認證身份。

的識別碼（

(1)）。A

GT 門票（

訊號 (2)

|| TS2 || Lif

KA, T || IDA

的有效期限

為 Alice 

包中取得。

e 工作站時

KA），再利

是利用 Ali

          

         

IDA, IDTGS, TS

GS || TS2 || Lifetim

ketTGS , Authen_

, B || IDA || TS4 |

TicketB , Authen

A, T
 || ID

A
 || AD

A

|| IDA || ADA || I

IDA || ADA || TS

IDA || ADA || TS

6) EKa, b [TS5 + 

運作程序

入系統參與

首先，Ali

IDTGS）給

AS 確認 A

TicketTGS

），訊號格

fetime1 || T

A || ADA || I

限，KA, T 是

工作站的網

 

時，工作站

利用主密鑰

ce 的主密

         

         

S1   

me1 || TicketTGS

_1A

|| TicketB ]

n_2A

A
 || ID

TGS
 || TS

2

IDB || TS4 || Life

S3]

S5]

1]

工作時，它

ice 傳送本

給 AS 伺服

Alice 的身

）、以及

格式如下：

TicketTGS]

IDTGS || TS

是 AS 伺服

網路位址（

站會要求 A

鑰解開訊號

密鑰加密著

    第十四章

           

B

AS
伺
服
器

S]

TGS
伺
服
器

|| Lifetime
1
]

etime2]

K
TG

登錄

存
資

取票

它必須進入

本身識別碼

服器，其中

份識別無誤

Alice 與 

 

S2 || Lifetim

服器分配給

（IP 位址

Alice 輸入

號 (2) 的加

，他人不易

章 Kerberos

           

伺
服
端

Bob
KB

GS

錄

存取
資源

票

 

入 Kerbero

碼（或憑證

中已加入預

誤後，便利

TGS 伺服

me1]  

給 Alice 與

），AS 伺

入密碼，並

加密，同時

易觀察裡面

s 認證系統

 - 14-16

os 所管轄

、IDA）與

預防重播攻

利用 Alice

服器之間的

與 TGS 伺

伺服器是由

由輸入的

時取得相關

面的內容。

e 
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【（B）取

Alice

Kerberos 

它伺服器

Authen_1A

識別（IDB

己簽署的

由上可知

身份識別

TGS 

會議鑰匙

關 Alice 

的 ST 門

由上可知

它。ST 門

著 Alice 

【（C）要

Alice

都可以向

與自己的

認證碼也

再利用自

則取出會

系列：資訊與

取票】 

e 經由 AS

系統下的

的門票，其

A）、身份

B）表示欲

身分證明

Authen_

簽署碼是使

（IDA、A

 伺服器檢

（KA, T）

的身份識

門票（訊號

TicketB 

ST 門票係

門票中也包

與 Bob 的

要求服務】

e 由 TGS

 Bob 要求

認證碼（A

Authen_

是使用 A

己的主密鑰

議鑰匙（K

與網路安全概

  

S 確認身份

成員之一

其要求步驟

份識別（ID

前往的服務

，格式如下

_1A = EKa, t

使用 Alice

ADA）與時

檢視 Ticket

，並解開 

別是否正常

 (4)），S

= EKb [KA,

係利用 Bo

包含著 TG

的身份識別

 

 伺服器上

求服務，要

Authen_2A

_2A = EKa, b

Alice 與 B

鑰解開門票

KA, B），並

概論         

           

份，並取得

。在該門票

驟如下：首

DB）與 TG

務伺服器（

下： 

t [IDA || AD

e 與 TGS

間戳記（T

tTGS 門票中

Alice 的認

常。如果都

ST 門票格

, B || IDA || A

ob 的主密

GS 發給 A

別、該門票

上取得通往

求服務的步

A）（訊號

b [IDA || AD

ob 的會議

票的加密，

並利用該鑰

          

         

得通往 TG

票的有效期

首先 Alice 

GT 門票（

（假設 Bob

DA || TS3]

S 的會議鑰

TS3）。 

中有效期限

認證碼（A

都正常的話

式如下：

ADA || IDB

鑰加密，他

Alice 與 B

票的有效期

往 Bob 的

步驟如下：

(5)），認

DA || TS5]

議鑰匙（KA

並核對是否

匙解開認證

         

         

GS 的 TGT

期間內，它都

傳送自己

TicketTGS

b）（訊號

鑰匙（KA, T

限是否過期

Authen_1A

話，便發給

B || TS4 || L

他人無法窺

Bob 之間的

期限（Lifet

ST 門票之

首先 Alic

認證碼的格

A, B）加密

否在有效期

證碼的加密

    第十四章

           

T 門票之後

都可以向 

己的簽署碼

）給 TGS 

(3)），簽

T）加密，

期，如在有

），再核對

Alice 通往

ifetime2 ] 

窺視其內容

的會議鑰匙

ime2）與時

之後，在該

ce 向 Bob

格式如下： 

。Bob 收

期間內，如果

密。接下來

章 Kerberos

           

後，它便成

TGS 伺服

（Authent

伺服器，

簽署碼表示

其中包含 

有效期間內

對認證碼與

往服務伺服

容，更何況

匙（KA, B）

時間戳記（

該門票的有

b 出示門票

到訊號 (5

果該門票尚

來，Bob 比

s 認證系統

 - 14-17

成為 

服器要求其

tication，

其中身份

 Alice 自

Alice 的

，則取出

與門票內有

服器（Bob）

況要去竄改

，並包含

（TS4）。

有效期間內

票（TicketB

5) 之後，

尚未逾期，

較 ST 門

）

B）
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票內所註

是 Alice 

用會議鑰

Authentic

由上

註明了有

門票來仿

再偽裝成

14-4-5 

Kerb

包含一部

本上，使

『領域使

以存取道

針對任何

『CIS/Us

就領

者的組合

會將組織

劃分，如此

則領域之

達成，如

下： 

 某一領

把鑰匙

系列：資訊與

明的身份識

沒錯。但

匙回送時間

ation）的功

上述的介紹

效期限，如

冒也有其困

 Alice 傳

多重 K

beros 將每

 AS 伺服

用者都必須

用者』；另

該伺服器的

一個使用者

er_1』，則

領域的概念而

又稱為 K

單位內工作

此一來，管理

間如何來達

圖 14-10 

領域下使用

匙，而此共

與網路安全概

  

識別是否與

 Bob 必須

間戳記減一

功能。 

，可以發現

如此更能減

困難，譬如

送給 TGS

erberos

每一系統所

服器、若干

須向 AS 伺

另一方面

的資源，所

者或伺服器

則表示該成

而言，各個

Kerberos 伺

作性相同的

理者就可清

達成資源共

所示。增

用者都必須

共享鑰匙又

概論         

           

與認證碼相

須確認該會

一的值給 A

現每一筆訊

減低使用者

如，攻擊者

S 伺服器（

 領域 

管轄的範圍

個 TGS 伺

伺服器登錄

，服務伺服

所有領域之

器（或工作

成員是 CIS

個成員可構

伺服器）來

的人員與設

清楚分配資

共享的問題

加了 Kerb

須向他所屬

又稱為該使

          

         

相同，如果

會議鑰匙是

Alice（訊號

訊號都加入

者退出後，

者攔截訊號

（或 Bob）

圍稱之為『

伺服器、以

錄帳戶，才

服器必須向

之內的成員

作站）都標

S 領域下的

構成一個獨

來管轄領域

設備規劃成

資源的使用

題，則有賴

beri 的關係

屬的 Kerbe

使用者的『

         

         

相同的話

是否與 Alic

號 (6)），作

入了時間戳

攻擊者仿冒

號 (3)（或訊

，但它沒

『領域』（

以及所管轄

才正式成為

向 AS 與 T

又通稱為

標示為『Re

的 User_1 

立的環境

內所有資源

成一個領域

用權限。但如

賴『多重 K

係，我們可

eros 伺服器

主密鑰』

    第十四章

           

，則可確定

ce 共享的

作為達到『

記，以防止

冒的機會。

訊號 (5)）

 Alice 的

Realm）；

轄的使用者

為該領域下

TGS 登錄

『主角』（

ealm/Princi

帳戶。 

，由 AS 與

源的分配；

，也大多以

如果組織內

Kerberos』

可將 Kerbe

器註冊，並

（Master S

章 Kerberos

           

定發送該門

，因此，B

相互認證

止重播攻擊

。當然攻擊

，取得門

的認證碼也

；每一領域

與服務伺服

下的使用者

，領域使用

Principle）

iple』，譬

與 TGS 伺

；一般情況

以組織內的

內存在著多

（Kerberi

eros 的特

並與該伺服

Secret）。

s 認證系統

 - 14-18

門票者確實

Bob 可利

』（Mutual

擊。門票也

擊者欲攔截

票之後，

是枉然。

域內，至少

服器。基

，又稱為

用者才可

）。因此，

譬如，

伺服器（兩

況，我們都

的子單位來

多個領域，

）機制來

性歸類如

服器共享一

 

l 
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 某一領

伺服之

 兩個領

服器

Realm

域的資

共享一

圖

利用

一來，領

匙是由 T

分配門票

信任，其

 訊號 

 訊號 

鑰匙

領域_

 訊號 

服器的

系列：資訊與

領域下的應

之間共享一

領域之間

，與信任一

m_A 領域

資源；因此

一把鑰匙

K

領域
使用者

圖 14-10 

信任關係

域之間的存

TGS 伺服器

上。我們用

運作程序與

(3)：客戶

(4)：所屬

（KA, TGS_R

_A 的共享

(5)：客戶

的識別資料

與網路安全概

  

應用伺服器

一把秘密鑰

，Kerberos

一方的 TG

信任 Real

此，Realm

。 

Realm
A

Kerberos 伺服器

服務伺服器

多重 Ker

，使 Kerb

存取問題就

器負責，因

用圖 14-1

與圖 14-9

戶端向所屬

屬 TGS 伺

R_B）。值得

享鑰匙）加

戶向領域_B

料（IDB_S

概論         

           

器必須向他

鑰匙，即應

s 伺服器可

GS 伺服器

lm_B，則表

_B 的 Ke

信任  

器 A

器

rberos 領域

beros 伺服

就簡單多了

因此，與原

1 說明領域

大致上相

屬領域（領

服器發給

得注意的是

加密著，圖

B 的 TGS

）。 

          

         

他所屬的 K

應用伺服器

可依照信任

器（亦是 K

表示 Real

erberos 伺

R？

Kerbero

服

域的關係

服器與對方

了。然而，

原來領域內

域之間存取

相同，僅就

域_A）索

客戶通往領

是，該門票

中並未顯示

S 伺服器要

         

         

Kerberos 伺

的主密鑰

任關係互相

Kerberos）

lm_B 的使

服器與 R

Realm
B

os 伺服器 B

服務伺服器

 TGS 伺服

應用伺服器

存取的不同

取的運作程

就跨領域之

取通往領域

領域_B 的

係利用對方

示出來。

要求服務，

    第十四章

           

伺服器註冊

。 

註冊；被信

之間共享一

使用者可以

Realm_A 的

領域
使用者

 

服器之間共

器與 Kerb

同點，僅在

程序，並假

間的程序說

域_B（IDT

的門票（Tic

方 TGS 伺

傳送門票

章 Kerberos

           

冊，並與 K

信任的 Ke

一把鑰匙

以存取 Rea

的 TGS 伺

共享秘密鑰

beros 之間

在於 TGS 

假設領域雙

說明如下：

TGS_R_B）的

cketTGS_R_B

伺服器的主

與所欲存取

s 認證系統

 - 14-19

Kerberos 

erberos 伺

。譬如，

alm_A 領

伺服器之間

鑰匙，如此

間的共享鑰

伺服器的

方都互相

： 

的門票。

B）及共享

主密鑰（與

取應用伺
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 訊號 

端。 

 訊號 

圖

14-5 K

隨著

Kerberos V

該版本，

14-5-1 K

制定

分別說明

 加密系

既然 

擇不

系列：資訊與

(6)：領域

(7)：客戶

客
戶
端

KA

(2) E

(4) 

領域_A 使

圖 14-11 

Kerbero

著 Kerberos

V5 因而被

用來處理客

Kerbero

定 V5 的主

之： 

系統：版本

DES 加密

同的加密系

與網路安全概

  

域_B 的 TG

戶出示門票

(1) 

EKa [KA, T || ID

(3) IDTGS_R_B,

EKa, t [KA, TGS_

(5) IDB_S, T

(6) EKa, tgs_r

(7) TicketB

使用者

跨越領域的

os V5 認

s 漸漸普遍

被發展出來

客戶與系統

os V5 系

主要目的是

本 V4 係使

密系統的安

系統。 

概論         

           

GS 伺服器

票（TicketB

IDA, IDTGS, T

DTGS || TS2 || Li

 TicketTGS , A

_R_B || IDA || T

icketTGS_R_B , A

_b [KA, B_S || ID

B_S , AuthenA

的運作程序

認證系統

遍，系統亦不

來，且已被

統之間的認

系統簡介

為了解決

使用非標準

安全性已漸

          

         

器傳送通往

B_S）向應用

TS1   

ife2 || TicketTG

AuthenA

TS4 || TicketTGS

AuthenA

DB_S || TS4 || T

序 

統 

不斷的擴張

被發佈為 R

認證問題。

介 

V4 兩個缺

準化的 DES

漸不符所需

         

         

往應用伺服

用伺服器要

A
伺
服
器

GS]

TG
伺
服
器

S_R_B ]

TicketB_S]

領域

張下，第四版

RFC 1510，

 

缺點：環境

S 加密系統

，V5 可以

    第十四章

           

器的門票

要求服務。

K

AS
伺
服
器

GS
伺
服
器

T

A

域_A

領域

版本已漸不

許多應用

境與技術上

統，也沒有

以讓客戶依

章 Kerberos

           

（TicketB_

 

伺
服
端

KB_S

TGS
伺
服
器

AS
伺
服
器

域_B

 

不符新環境

用系統也已

上的缺點 [

讓客戶選擇

依安全性的

s 認證系統

 - 14-20

S）給客戶

境的需求，

率先安裝

86]，以下

擇的餘地；

的考量，選
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 網路協

在不

 訊息格

這種格

來製作

 門票壽

所以最

足夠

 認證移

服器服

在不

 領域之

的認證

適合與

14-5-2 K

大致

的運作程

的那些參

 領域

領域的

ID）

 選項

位供通

系列：資訊與

協定：版本

同的網路系

格式：版本

格式，而必

作訊息，如

壽命：版本

最長時間為

。V5 則是

移轉：在版

服務時，需

同伺服器要

之間確認

證。而 V5

與目前『網

Kerbero

致上，版本 

序如圖 14

數：  

（Realm）

的標示，如

。 

（Options

通訊雙方協

與網路安全概

  

本 V4 僅適

系統之中，

本 V4 僅利

必須修改內

如此便可不

本 V4 係利

為 5 × 28

依設定的起

版本 V4 上

需重新認證

要求服務。

：版本 V4

 則是利用

網域名稱系

os V5 運

V5 的運作

4-12 所示

：版本 V

如某一個使

）：為了讓

協議。 

概論         

           

適用於 TC

，譬如 OS

利用一般編

內部製作程

不受電腦系

利用 8 個位

8 分鐘（大

起始和結束

上，服務伺

證身份。V

。 

係利用 K

用樹狀結構

系統』（DN

運作程序

作程序與

（請先參考

V4 僅利用

使用者的識

讓使用者有

          

         

CP/IP 網路

SI 網路。

編碼方式來

程序；然而

系統的限制

位元來表示

大約 21 小

束時間表示

伺服器的門

5 則具有認

Kerberos 伺

構的階層從

NS）相結

序 

V4 相同

考 V4 的運

用身份識別

識別為『Re

有不同演算

         

         

路上製作，

來製作訊息格

，V5 利用

。 

示門票的壽

小時）；在某

示門票的壽

票不能移轉

認證轉移的

伺服器之間

屬關係建立

合。 

，祇不過在

運作程序，

碼（ID）辨

ealm/Princi

算法與門票

    第十四章

           

而 V5 允

格式，有些

用標準化的

壽命，而計算

某些應用上

壽命，所以使

轉，也就是

的功能，只

間的信任關

立領域之間

在訊息方面

，圖 14-9）

辨別使用者

ipal』（圖

功能的選擇

章 Kerberos

           

允許 Kerbe

些電腦系統

的 ASN.1 

算單位是 

上，這個時

使用者可任

是說，欲要

只需認證一

關係來建立

間的確認，

面增加一些

），在此先

者身份，V

圖中表示為

擇，V5 增

s 認證系統

 - 14-21

eros 安裝

統為了合乎

編碼方式

5 分鐘，

時間顯然不

任意設定。

要求不同伺

一次，便能

立領域之間

此架構較

些參數；V5

先討論增加

V5 則增加

 Realm、

增加選項欄
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 時間參

求所需

制門票

 

 

 

 亂數

照發起

者也可

則訊息

圖

版本

服器』（Au

TGS）的門

系列：資訊與

參數（Tim

需的有效期

票的使用期

From：門

Till：門票

Rtime：門

（Nonce）

起者的值回

可瞭解回應

息 (2) 便

客
戶
端

Alice

KA

(2) Rea

(4) 

Ticket
TG

TicketB 

Authen_

Authen_

KR

KR

圖 14-12 K

本 V5 將各

uthenticatio

門票，稱之

與網路安全概

  

mes）：作

期限；門票

期間。其中

票起始時間

票到期時間

門票需重新

：作為預防

回傳。如此

應者是針對

依照該數值

(1) Opti

almA, IDA, Tick

(3) Optio

Realm
A
, |ID

A
 ,

GS
 = E

Ktgs
[Flag

 = EKb [Flages 

_1A = EKa, tgs [I

_2A = EKa, b [ID

RB_AP_REQ

RB_AP_REP

Kerberos V

各種訊息都

on Server, 

之為『門票

概論         

           

為設定或表

票發行者（

中包含三個

間。 

。 

設定的時間

防重播使用

此，回應者

對哪一個訊

值回應給使

ions, IDA, Real

ketTGS, EKa [KA

ons, IDB, Times

, Ticket
B
, E

Ka, tg

(5) Option

es || K
A, TGS

|| R

|| KA, B || Realm

IDA || RealmA |

DA || RealmA || 

(6) EKa, b

KRB_

KRB_

KRB

KRB

V5 協定之

給予一個特

AS）所授與

票核准票』

          

         

表示門票的

AS 或 TG

個參數值：

間。 

用。發起者

者可以判斷

訊息作回應

使用者。

lmA, IDTGS, Tim

A, TGS || Times |

s, Nonce2 , Tick

tgs
 [K

A, B
|| Tim

ns, TicketB , Au

Realm
A
 || ID

A
|

mA || IDA || AD

| TS1]

TS2 || Subkey 

[TS2 || Subkey

_AS_REQ

_AS_REP

B_TGS_REQ

B_TGS_REP

之運作程序

特殊的名稱

與通往『門

（Ticket-

         

         

的有效期限

GS）可將此

 

者可隨意設

該 Nonce

。譬如，訊

mes, Nonce1   

| Nonce1 || Real

ketTGS , Authen

es || Nonce
2

|| R

uthen_2A

| AD
A

|| Times

DA || Times || Au

|| Seq# ]

y || Seq# ]

序 

稱（如圖 

票核准伺服

Granting T

    第十四章

           

限。發起者

此參數設定

定 Nonce

 值的訊息

訊息 (1) 

lmTGS || IDTGS]

n_1A

Realm
A
 || ID

A
 ]

|| Authen_Dat

uthen_data]

14-12 所示

服器』（Tick

Ticket, TGT

章 Kerberos

           

者可利用此

定於門票之

e 的值，回

息是否回應

中加入了 

伺
服
端

Bob
KB

AS
伺
服
器

TGS
伺
服
器

]

ta]

 

示），並把

ket- Granti

T），亦將

s 認證系統

 - 14-22

參數來要

之內，以限

回應者再依

應過，發起

Nonce，

把『認證伺

ing Server,

將 TGS 所

, 
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發行通往

來說明其

 認證

KRB

身份

中的

給予

票是

般 T

Tic

 索取

往應

KRB

（Op

與 T

（Op

票（

T

A

 要求

有效

（Au

應用

這必

的會

重播

A

系列：資訊與

應用伺服器

特殊功能

證身份與取得

B_AS_REQ

份確認（ID

有效期限

予 TGT 門票

是『代理門票

TGT 門票

cketTGS = E

取服務門票

應用伺服器

B_TGS_RS

ptions）、有

TGT 票內所

ptions）與

ST、訊號

TicketB = E

Authen_1A

求服務：當使

效期間，都可

uthen_2A）

伺服器回應

必須伺服器

會議鑰匙（K

播攻擊的。其

Authen_2A

與網路安全概

  

器的門票，

： 

得 TGT 門

Q 與 KRB

、Realm）

（Times）

票，並載入

票』（Pro

。門票格式

EKtgs [Flage

：使用者在

的服務門票

P 兩個訊息

有效期間（T

所描述的使

所要求的應

 (4)）。其

EKb [Flages

 = EKa, tgs [

使用者持有

可以向該伺

；該運作程

應使用者要

內有儲存該

KA, B）。另

其中： 

 = EKa, b [ID

概論         

           

稱之為『服

門票：此運

_AS_REP 

、協議門

；在訊息

入該票的有

oxy Ticket

式為： 

es || KA, TG

在 TGT 門

票（ST）

息來完成

imes）、以及

使用者身份

應用伺服器

其中： 

s || KA, B || R

[IDA || Real

有某一應用

伺服器要求

程序是由 K

要求時（訊

該使用者的

另外序號（

DA || Realm

          

         

服務門票』

運作程序是

兩個訊息

門票的功能

 (2) 中，

有效期間（

）、『前向

S || RealmA

門票的有效

；該運作程

。訊息 (3)

及 TGT 門

份相符之後

器（IDB）相

RealmA || I

lmA || TS1]

用伺服器的

求服務（訊

KRB_AP_R

訊號 (6)），可

的鑰匙版本

Seq#）表

mA || TS2 ||

         

         

』（Service 

是使用者與

息來達成。

（Option）

如果 AS 

Times），

向轉送門票

A || IDA || T

效期間內，都

程序是由 K

) 內有包含

門票。TGT 

後，並檢視

相符時，便

IDA || Time

] 

的服務門票

訊號 (5)）

REQ 與 K

可能會指明

本，一般應

示每一通訊

Subkey || 

    第十四章

           

Ticket, ST

 AS 之間

訊息 (1) 

）、以及希

伺服器同

其中 Opt

票』（Forw

Times || Aut

都可以向 

KRB_TGS_

含著協商安

伺服器由

使用者所提

便發給前往

es || Authen

（ST）之

，並攜帶本

KRB_AP_R

明使用哪一

用上，大多

訊連線的序

Seq#] 

章 Kerberos

           

T）。我們以

間利用 

中，使用

希望所申請

意對方的要

tions 欄位

ward Ticket

then_Data]

TGS 伺服

_REQ 與 

安全機制的

認證碼（A

提出的安全

往該伺服器

n_Data] 

後，則在該

本身的認證

RSP 兩訊號

一把子鑰匙

多使用 TG

序號，是被

s 認證系統

 - 14-23

以圖 14-12

者的要求

請 TGT 票

要求，則

位可協議門

t）、或一

] 

服器要求前

的選項

Authen_1A）

全機制

器的服務門

該門票的

證訊息

號來完成。

匙（Subkey）

GS 所分配

被用來防禦

2 

）

），
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14-4-3 T

無論

語法所描

版本（Ve

在前面介

屬性，以

圖

 INITI

門票

 PRE-

佈門票

 HW-A

會利用

 RENE

一個有

 MY-P

系列：資訊與

Ticket 

論是 TGT 或

述；我們用

ersion）、領

紹過，這裡

位元設定

Encry

Versi

圖 14-13 

IAL：此旗

），而非 

AUTHENT

票之前取得

AUTHENT

用硬體設備

EWABLE

有效日期較

POSTSATE

與網路安全概

  

旗號 

或 ST 門票

用圖形來描

領域（Rea

裡不再重複

（True 或

A

ypted

on

門票的格式

號被設定

TGS 伺服

T：預先認

得 KDC 認

T：硬體認

備登入系統

：可重新的

較長的門票

E：可延長

概論         

           

票都如圖

描述它，或

alm）、持有

複。至於『

 False）表

Realm

Principal Nam

Ticket Flags

Encryption Ke

Realm

Principal Nam

Times

Host Address

Authorization D

式 

，表示是起

服器所發出

認證。此旗

認證完成。

證。客戶端

統，如 IC 

的。此旗號

票。 

長日期。可

          

         

14-13 的

或許能讓讀

有者名稱

『門票旗號

表示某一功

me

s

ey

me

s

Data

 

起始門票，亦

出的。 

號如設定

。 

端於起始認

卡等，此

號如設定，

可以根據此

         

         

格式，在

者更容易接

（Principal

』（Ticke

功能的啟動

亦即是直接

，表示在起

認證時，會

此時則需要

表示可以向

門票向 TG

    第十四章

           

RFC 1510

接受。未加

l Name）；

t Flags）是

否。較重要

接由 AS 伺

起始認證當

會使用到硬

設定此旗號

向 TGS 伺

GS 要求延

章 Kerberos

           

0 中是利用

加密的部分

；其它加密

是作為表示

要的旗號有

伺服器所發

當中，使用

硬體設備；

號。 

伺服器，申

延長有效日

s 認證系統

 - 14-24

用 ASN.1 

分包含有：

密的參數已

示該門票的

有： 

發出（TGT

用者已在發

某些客戶

申請更新另

日期。 

T 
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 POST

 PROX

服務

 PROX

 FORW

路位址

 FORW

14-5-4 

Kerb

（Propaga

Kerberos V

統，並且

區分為：

查集僅包

【（A）

目前

規範內的

 

 

 

 

 

 

 

 

系列：資訊與

TDATE：已

XIABLE：

門票（Ser

XY：此門

WARDAB

址的門票核

WARDED

安全機

beros V4 的

ating Ciphe

V5 提供選

這些密碼都

『檢查集

含完整性功

檢查集】

前 Kerbero

完整性檢查

CRC-32 

RSA-MD

RSA-MD

RSA-MD

RSA-MD

DES-MA

RSA-MD

DES-MA

與網路安全概

  

已延長。此

可代理的

rvice Ticke

票是屬於代

LE：可前

核准票（T

：此門票已

制選項 

的加密演算

er Block C

選項欄位，

都屬於標準

』（Check

功能，加密

】 

os V5（RF

查的標準規

D4 

D5-DES 

D5 

D5-DES 

AC 

D4-DES-k 

AC-k 

概論         

           

此旗號如設

。可依據此

et）。 

代理門票

向轉送的

TGT）。 

已被前向轉

算法係採用

Chaining, P

可讓客戶

準規範，較

ksum）與

密系統則包

FC 1510，1

規範有：

          

         

設定，表示

此門票向

。 

。可依據此

轉送的。

用非標準的

CBC）模式

依照傳輸資

較容易與其

『加密系統

包含隱密性

1993 年）並

         

         

示此門票已

TGS 要求

此門票向 T

 DES 模式

式，並已證

資料安全性

其他應用系

統』（Encr

性與完整性

並沒有將較

    第十四章

           

延長過有效

求換發另一

TGS 要求

式 —『傳

證明該模式

性的需求，

統銜接。K

ryption）等

功能。 

較新的演算

章 Kerberos

           

效日期了。

一張其他網

求換發另一

導式密文區

式不夠安全

，協議不同

Kerberos 將

等兩個層次

算法加入選

s 認證系統

 - 14-25

。 

路位址的

張其他網

區塊串接』

全 [84]。

同的密碼系

將安全性

次，其中檢

選項之中，

』
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由此可見

作完整性

之前加入

併傳送給

我們

MAC 產生

1. 選擇

2. 將混

3. 將上

要』

4. 依照

5. 將通

XOR

6. 利用

計算

並將

接收者收

1. 將使

另一

2. 利用

示訊

系列：資訊與

，Kerbero

檢查的認證

一個『混亂

對方。 

以 RSA-M

生方法如下

擇一個 64 

混亂碼放置

Confounder

64 bits

上述的訊息

（Messag

照步驟  1 的

Confou

64 b

通訊者所儲

R 運算，得

鑰匙 K’ 

算（DES-CB

將 MAC 值

到訊息之後

使用者的共

一把新的鑰

鑰匙 K’ 

訊息摘要。 

與網路安全概

  

s V5 也不

證碼（除了

亂碼』（C

MD5-DES 

下： 

位元亂數作

於訊息前面

M

不定

格式，經由

e Digest）

的方法，將

under

its

存於 KDC

得到另一把

與起始向量

C，請參考

值附加在訊

後，如何利

享密鑰與資

匙 K’（如

向 MAC 

概論         

           

不例外，大多

了 CRC-32

Confounder

為範例，

作為『混亂

面，格式如

Message

定長度

由 MD5 演

。 

將訊息摘要

Message Dige

128 bits

C 的共享密

把新的鑰匙

量為 0，將

 2-7-2 節

息（M）後

利用訊息中

資料 F0F0

如同上述步

解密，得到

          

         

多以 MAC

2 之外）。

r），再經過

來說明產

亂碼』（C

如下： 

 

演算法計算

要附加在混

est
 

密鑰，與資

匙 K’。 

將步驟 4 

介紹），計

後面一併傳

中的 MAC

0F0F0F0F0

步驟 5）。

到兩個欄位

         

         

C（Messag

但為了增

過雜湊演算

生完整性檢

Cofounder）

算後，得到

亂碼之後

資料 F0F0F

的訊息經由

算後得到一

傳送給對方

來確認訊

0F0F016 之

位的訊息，

    第十四章

           

ge Authenti

加複雜度

算法計算，

檢查碼的方

）。 

一個 128 

，格式如下

F0F0F0F0F

由 DES 演

一個 192 

方（KDC 或

訊息完整性

之間作位元

，其中 X 表

章 Kerberos

           

ication Cod

，V5 將每

，同時將此

方法與認證

 個位元的

下（192 個

F0F016 之

演算法的 C

位元的 M

或使用者）

性，步驟如

元 XOR 運

表示混亂碼

s 認證系統

 - 14-26

de） 來製

每一筆訊息

此混亂碼一

證步驟。

的『訊息摘

個位元）：

間作位元

CBC 模式

MAC 值，

）。 

下： 

算，得到

碼、Y 表
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3. 再將

4. 接著

如果

遭受

由上述的

【（B）

Ker

提供隱密









基本上，

另外，加入

法。 

接下

1. 選擇

2. 利用

然而

Chec

系列：資訊與

X

64 b

將上述的 X

X

64 bits

著，再將上述

果 MD’ = Y

受竄改或共

範例可以看

加密系統

rberos V5 

性功能，亦

 Null 

 DES-C

 DES-C

 DES-C

還是以 D

入完整性檢

下來，我們來

擇一個 64 

該混亂碼

而演算法可

cksum 演算

與網路安全概

  

X

its

X 欄位的內

128 

述的訊息經

Y，則訊息

享密鑰不正

看出，V5 

統】 

的加密系

亦包含完整

CBC-CRC 

CBC-MD4 

CBC-MD5 

DES 加密系

檢查有 CR

來探討 K

位元亂數作

與使用者的

以是 CRC

算法。得到

概論         

           

Y

128 bits

內容，附加

bits

M'

經過 MD5 

的完整性檢

正確（身份

的安全性

統（Encry

整性檢查的

系統的 CB

RC（Cyclic

erberos 加

作為『混亂

的共享鑰匙

C-32、RSA

到檢查碼之

          

         

 

加在所收到

 

演算法計

檢查是正確

份不對）。

性比 V4 的

yption）亦

的功能；在

BC 操作模

c Redundan

加密系統的

亂碼』（C

匙，計算出

A-MD4、R

之後，將訊

         

         

訊息（M’

計算後，得到

確的；否則

 

的 PCBC 安

亦包含檢查

在 RFC 151

模式為基礎

ncy Check

製作方法

Cofounder）

完整性檢查

RSA-MD5-

息組合如下
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安全性高許

碼（Check
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）[3]、MD

，步驟如下
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查碼（K5 
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下： 
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，格式如下

8 個位元的

Y）表示訊

許多。 

ksum），所

有下列加密

2-7-2 節介

D4 與 MD

下： 

稱為 Che

等 V5 規範

s 認證系統
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下： 
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訊息可能

所以除了

密系統：

介紹）；

D5 等演算

cksum），

範中的 
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64 
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是將整個訊息
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A-1）加入
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ounder Che

bits 32, 
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入規範之中
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64 bits 
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bits 倍數的

ES-CBC 演

ros 系統）
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，但我們相

          

         

Message
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倍數
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的亂數。 

演算法加密

。 

全性較高的

相信這些系

         

         

度

Padd
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的加密系統
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章 Kerberos

           

、MD5）；P

性的密文，

E）或 MA

植入 V5 系

s 認證系統

 - 14-28

Padding 欄

再傳送給

AC 演算法

系統之內。

欄
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用戶

鑰匙；亦
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鑰（KA、

屬系統（

紹），由應

取得會議

輸資料，如

使用），攻

同的密碼

認證系統

一般認證

匙中，擷取

 

圖
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結論 
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應用系統自

鑰匙（KS
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在分配會議
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取出所需要
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認證身份之

連線分為兩

密鑰）或公

ros）、或是

自行處理。
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議鑰匙時，
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要會議鑰匙
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使用主密鑰
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使用會
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的運作系統
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兩個階段，

公開鑰匙來

是將認證協
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入第二階段

輸效率，既

內破解會議
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應該會考
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匙的長度（

階段 認證身份
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階段 傳輸訊息

會議鑰匙 K
S

通訊 
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如圖 14-

來確認身份

協定植入應

一階段處理

段處理。然

既然所分配

議鑰匙，談

A），各種

慮到鑰匙的

較高位元（
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份)

開鑰匙

息)

S

認

應用

         

         

的是要確認

的會議鑰匙

-14 所示。

份。參與認
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無誤之後
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認證系統
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與應用伺服

採秘密鑰匙

使用一次（

二階段也許

度也不一樣

乎不同系統

於如何由此

系統的協定

s 認證系統
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及分配會議

一般安全性

用者主密

是一個專

第十七章介

服器兩者已

匙系統作傳

或短時間

許會採用不

樣，因此，

統的需求，

此較長的鑰

定來規劃。 


