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服務。但為

來標示與

表 

系列：資訊與

強的加密處

題。 

ecure W

謂『安全性

有認證雙方

位憑證。圖

 (1) 與 (2

 (3) 與 (4

大多採用 

號 (5)）。

使用

確證憑證
(PKI, Kerber

圖 8-2 安

方建立會議

鑰匙演算法

網頁伺服器

的環境。 
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牽涉到通訊
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認證身份大

以確認身

換鑰匙材

議會議鑰

用此鑰匙來

加密方法
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ecure Web 

導向的傳輸
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應用系

http

ssm
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ssl-l
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目前已修

Browser）

後訊息，

該公
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網頁系統

使成為具

再是網頁

商務中不

ITEF

為其安全

協定，並由

運作程序

官方網站

然而，TL

用 C 語言

之間的相
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ps 

mtp 

ws 

ldap 

p3 

L/TLS 

安全性插座

正到第三版

與網頁伺

如此以達到

公司起初免

協定漸被其

必備的條件

有 SSL 防

系統的專屬

可或缺的工

F（Internet

性是可靠的

由 RFC 22

也大致相同

如下： 

Netscap

LS 規格可

言來描述。

異點，便可

與網路安全概

 

傳輸

443/tcp

465/tcp

563/tcp

636/tcp

995/tcp

安全協

層』（Secu

版（SSL v

伺服器上，

到安全性需

費提供支援

其他瀏覽器

件，從此以

防護的 Tel

屬安全機制

工具。 

t Engineeri

的，便於 1

246 與 RF

同，唯選用

e：http://w

可由 RFC 2

本章先以介

可完整學習
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埠口 

p 

p 

p 

p 

p 

協定 

re Socket L

v3.0）。網景

使它們之間

需求。 

援 SSL 的

與伺服器接

後，其他應

lnet、E-ma

制，漸成為

ing Task Fo

1999 年發

FC 3546 發

用的身分證

wp.netscap

2246 中取得

介紹 SSL 

習兩種協定
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具有 SS

具有 SS
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具有 SS

Layer, SSL

景公司將 

間可以協議

的瀏覽器，

接受（如

應用系統也

ail、FTP 

為通用型網

orce）有感

表『傳輸層

發佈流傳。

證演算法與

e.com/eng/

得；讀者可

v3.0 的相

定。 

         

           

說    

SL 安全機

SL 安全機

SL 安全機

SL 安全機

SL 安全機

L）是由網景

SSL 安裝

議出雙方可

無形中已大

Microsoft 

也開始思考

或 LDAP 

路應用的安

感於 SSL 協

層安全』（Tr

基本上，T

與訊息格式

/ssl3/draft3

可以發現兩

相關技術為
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明 

制的 HTT

制的 SMT

制的 NEW

制的 LDA

制的 POP

景（Netscap

於該公司的

可接受的安

大大刺激伺

IE），支援

如何將 SS

等等。如

安全協定，

協定漸漸成

ransport La

TLS 是以 

稍有不同

302.txt  

兩份規格大

主，然後再

第八章 安全性

          

TP 

TP 

WS 

AP 

P3 

pe）公司所

的瀏覽器（

安全機制並

伺服器的銷

援 SSL 協

SL 協定崁

如此一來，

，更成為安

成為工業標

ayer Secur

SSL v3.0 

。SSL v3.0

大致上相同

再列出 SSL
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所展出來，

（Netscape

傳輸加密

銷售量，致

定已成為

崁入其中，

SSL 已不

安全性電子

標準，且認

ity, TLS）

為基礎，

0 規格的

，都是利

L 與 TLS

e 

S 
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SSL 

連接，其

Handshak

手協定』（

Protocol）

定』（Rec

『握

用『記錄協

則利用『

方改變加

封裝，但

輸訊息。

圖

基本

服務。但為

來標示與

2818 制定

over TLS

系列：資訊與

L 安全

SL 協定

是屬於『

層次堆疊如

ke Layer）與

（Handshak

）與『警告

cord Protoc

握手協定』

協定』來傳

警告協定』

密規格。另

協議完成之

 

SSL 協定

應用系統

TCP/IP
通訊模型

圖 8-3 SSL

本上，SSL 

為了銜接各

原來系統之

定；RFC 3

；RFC 283

與網路安全概

 

全協定 

定堆疊 

『層次協定

如圖 8-3 

與『SSL 記

ke Protoco

告協定』（A

col）。 

是被用來認

傳輸加密後

』通知對方

另外，當執

之後，高層

HTTP

SSL
Handshake
Protocol

L 協定堆疊

必須架設在

各種應用系

之間的不同

207 制定 

30 制定 L

概論        

          

』（Layer P

所示。SSL

記錄層』（

l）、『變更

Alert Protoc

認證雙方身

的訊息。在

方。一旦協

執行『握手

層應用協定

SSL Change
Cipher Spec 

Protocol

TCP

IP

SSL Record P

LDAP

疊 

在 TCP 協

系統，針對各

同，如表 

SSMTP o

LDAP over 

           

          

Protocol）

L 協定包含

SSL Reco

密文規格協

col）等三個

身分與協商

在握手協定

協議完成，

手協定』時

定（如 HTT

P

SSL Alert
Protocol

Protocol

協定之上，

各系統有其

11-1 所示

ver TLS 規

TLS；RF

         

           

，擁有獨立

含兩個主要

rd Layer）

協定』（Ch

個協定；S

商相關安全

定運作當中

便利用『密

，其訊息也

TP）便可以

SMTP

 

也就是說

其專屬埠口

。其中，H

規格；RFC

C 2712 將

         第

          

立的層次介

要層次：『S

，其中 SS

hange Ciph

SL 記錄層

全機制，協

，如有特殊

密文規格變

也是需要經

以直接透過

，僅能使用

，並以前置

HTTP over

C 2595 規範

將 SSL 嵌入

第八章 安全性

          

介面讓各種

SSL 握手

SL 握手層

her Specifi

層只有一個

商完成之後

殊異常狀態

變更協定』

經過『記錄

過『記錄協

用於連接導

置『安全性

r TLS 規範

範 POP 與

入於 Kerb

性網頁系統 
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種應用系統

層』（SSL 

包含『握

cation 

個『記錄協

後，再利

態發生時，

來通知對

錄協定』的

協定』來傳

導向的傳輸

』（Secure）

範由 RFC 

與 IMAP 

beros 系統

）
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內。 

8-3-2 S

圖 8

握手等三

【（A）變

變更

套件之後

須準備以

 Con

示該

 Cha

圖

【（B）警

雙方

通知對方

規格時，可

系列：資訊與

SL 握手

8-4 為 SS

種協定，其

變更密文

更密文規格協

，利用此訊

新的密文規

ntent Type

該訊息的內

ange Ciphe

IP 
Header

(a) 變更密文
    規格協定

(b) 警告協定

(c) 握手協定

(d) 紀錄協定

圖 8-4 SSL

警告協定

方利用 SSL

。譬如，利

可利用警告

與網路安全概

 

手層 

L 四種協定

其訊息封裝

文規格協定

協定是用來

訊息通知對

規格和對方

（內文型態

內文型態。

er Spec：一

Type
=22

Type
=23

M
V

Type
= 21

A
L

Type
= 20

C

TCP
Header

文
定

定

定

定

1

H
T

L 四種協定

定封裝】 

L 協定通訊

利用握手協

告協定通知

概論        

          

定的封裝格

裝格式說明

定封裝】

來通知對方

對方改變密

方通訊。此

態，簡化

本訊息型

一個位元組

Length

Major
Version

Minor
Version

Alter
Level

Alert
Desc.

Change

SSL Mes

1 Byte

1 1 Byte

3

1 1

Hand.
Type

1

定的封包格

訊的情況下

協定來協商

知對方，並

           

          

格式。SSL

明如下。 

方改變安全

密文規格的

此訊息封裝

Type）：每

型態為 20。

組。內容為

h Content

HTr
n

Length

ssage

e

>= 0 Bytes

2

格式 

下，當某一

商加密套件

並註明不能

         

           

L 握手層包

全套件。當雙

時機，至於

裝包含下列

每一個訊息

。 

為 1，表示

TTP, ..., Messa
(or Compress)

加密

s

>= 0 Bytes

方發現有異

，當某一方

接受的原因

         第

          

包含了變更

雙方透過握

於接收此訊

兩個欄位

息封裝上都

通知對方的

age
)

MAC

密編碼

0,16, 20

異常障礙時

方不能接受

因。此訊息

第八章 安全性

          

更密文規格

握手協定協

訊息的另一

（圖 11-4 

有此欄位

的意思。 

 

時，便利用

受對方所提

息封裝包含

性網頁系統 
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、警告與

協議出安全

一方，則必

(a)）： 

，用來表

用警告協定

提出的加密

含三個欄位
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（如圖 1

 Con

 Alt

（警

狀態

 Alt

因

【（C）握

握手

端與伺服

欄位功能

 內文

 握手

定義

 h

知

 c

伺

再

如

含

 s

裝

除

 c

系列：資訊與

1-4 (b) 所

ntent Type

ter Level：警

警報性，1

態。 

ter Descrip

。 

握手協定

手協定的功

端之間的交

如下： 

文型態（Co

手型態（Ha

義十種訊息

hello_requ

知訊息，用

client_hell

伺服端回應

再依照安全

如，交換鑰

含所欲協商

server_hell

裝在該訊息

除了啟動雙

certificate

與網路安全概

 

所示），如下

：警告協定

警告層次。

）與 Fata

ption：警告

定封裝】 

能是認證雙

交換訊息

ontent Type

andshake Ty

（或稱命令

uest：伺服

用來要求客

o：SSL 是

應客戶端的

全機制的強

鑰匙所需的

商的加密演

lo：伺服端

息的承載內

雙方協議一

：X.509v3

概論        

          

下： 

定的內文型

。此欄位表

al（致命性

告描述。此

雙方憑證與

。圖 11-4 

e）：握手協

ype）：表示

令）格式

端隨時都有

客戶端重新

是屬於主從

的要求。然

強度如何，

的亂數、加

演算法、訊息

端收到 Cli

內容，回應

一個 Sessio

 憑證的內

           

          

型態為 21

表示異常狀

性，2），前者

此欄位以數

與協商安全

(c) 為握手

協定的內文

示該封包所

，如表 11-

有可能發送

新傳送 Hel

從式架構，

而 client_

client_hel

加密套件、

息認證碼（

ent_hello 

應給客戶端

on 外，也

內容。當對

         

           

。 

態的嚴重性

者為警示而

值描述發生

全套件，其

手協定的封

文型態為 2

所承載的訊

-2 所示。

送此訊息給

llo 訊息，

所有連線都

_hello 是啟

llo 訊息內

以及壓縮方

MAC）等的

之後，選擇

。client_h

也直接協議

對方要求憑

         第

          

性，可分為

而已，後者

生警告的狀

其封裝訊息

封包格式，

22。 

訊息格式，在

各種命令功

給客戶端，

作為協議

都是由客戶

啟動協商一

內也許會包

方法。一個

的演算法代

擇可以接受

hello 與 se

雙方可以接

證（certifi

第八章 安全性

          

為兩個層次

者表示發生

狀況，有下

包含一連

包含三個欄

在 SSL 協

功能如下

此訊息為

雙方的安全

戶端主動提

一個 Sessio

含不同的參

個加密套件

代號（IANA

受的安全參

erver_hello

接受的安全

ficate_requ

性網頁系統 
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次：Warning

生嚴重異常

下列發生原

串的客戶

欄位，各

協定中，共

： 

簡化的通

全機制。

提出，再由

on 的命令

參數，譬

件裡可能包

A 指定）。

參數，再封

o 兩訊息

全機制。

est）作為

g

，
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身

套

 s

來

套

S

S

 c

傳

必

 s

訊

 c

息

 c

 f

已

相

種

伺

則

 長度

 內容

要的

表

系列：資訊與

身分證明時

套件，以及

server_key

來達成雙方

套件保護

SSL/TLS 

SSL 記錄協

certificate_

傳送憑證以

必須緊接著

server_hell

訊息。意味

certificate_

息之後傳送

client_key_

關參數，以

finished：協

已成功的協

相關安全機

種演算法計

伺服端收到

則表示雙方

度（Length

容（Content

的參數都不

表 8-2 SSL

與網路安全概

 

時，則必須

及相對應的

y_exchange

方的密鑰交

；經過雙方

通訊連線所

協定中加密

_request：

以證明他自

著鑰匙交換

lo_done：伺

味著，伺服

_verify：此

送，並攜帶

_exchange

以及數位簽

協議完成訊

協議加密套

機制之後，

計算出一個

到此訊息後

方所擁有的

）：三個位

t）：此欄位

相同，如表

L/TLS 握

概論        

          

須傳送此訊

的交換鑰匙

e：當伺服

交換。交換

方鑰匙交換

所需的主密

密鑰匙的依

一個非匿名

自己的身分

換訊息來決

伺服端 He

服端已經將

此訊息被使

帶著一個數

：客戶端鑰

簽章。 

訊息，一般

套件與認證

通知對方

個雜湊值，

後，也使用同

的安全套件

位元長度。

位存放所攜

表 11-2 中

手協定的訊

           

          

訊息證明之

匙演算法。

端傳送憑證

鑰匙過程

換（與 clie

密鑰（Mas

依據。 

名的伺服器

分。如果選

決定主秘鑰

ello 訊息傳

將相關安全

使用於證實

數位簽章作

鑰匙交換訊

般都接在『

證完成。本

方的第一個

並將其包

同樣的演算

件是一樣的

表示後面訊

攜帶訊息，

中參數欄位

訊息型態

         

           

。憑證的內

 

證給客戶端

中的所有訊

ent_key_ex

ster Secret

器可能會發

擇此類型

。 

傳送完畢，接

機制的參數

客戶憑證的

為要求對方

訊息，其中

變更密文協

訊息是協議

訊息；首先

裝在 finis

算法計算出

。 

訊息內容（

長度不定

位所示。 

         第

          

內容必須包

端之後，必

訊息都藉由

xchange）之

），而此主

發送此訊息

的加密套件

接著會等待

數全部傳送

的正確性，

方確認憑證

中包含有協

協定』訊息

議完成演算

先客戶端將

shed 訊息

出一個雜湊

（Content）

。各種訊息

第八章 安全性

          

包含交換鑰

必須立即發

由憑證內指

之後，會建

密鑰就是被

息，作為要

件，在此訊

待客戶端傳

送給客戶端

，它必須接

證的內容。

協議建立主

息之後傳送

算法、主鑰

將這些資料

內發送給伺

值，如果兩

）欄位的長

息格式（命

性網頁系統 
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鑰匙的加密

發送此訊息

指定的加密

建立一個 

被利用於

求客戶端

訊息之後，

傳送 Hello

端了。 

接在憑證訊

。 

密鑰的相

送，來證實

鑰匙、以及

料經由某一

伺服端，

兩者相同，

長度。 

命令）所需

o 
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訊息

hello_r

client_

server_

certific

server_

certific

server_

certific

client_

finishe

8-3-3 S

SSL 

方身份認

協定所承

格式，包

 內文

 主要

TLS

 次要

位為

 壓縮

沒壓

 訊息

等等

系列：資訊與

息（命令）型

request 

_hello 

_hello 

cate 

_key_excha

cate_reques

_done 

cate_verify

_key_excha

ed 

SL 記錄

記錄層只

證與協商所

載的訊息是

含欄位如下

文型態（Co

要版本（Ma

 v1.0，此欄

要版本（Mi

為 1。SSL/

縮後長度（

壓縮處理的

息（Messag

等。 

與網路安全概

 

型態 

無

版

版

一

ange 鑰

st 憑

無

y 數

ange 鑰

雜

錄層 

只有一個『

所欲採用的

是經由雙方

下： 

ontent Type

ajor Versio

欄位也是 

inor Versio

/TLS 協定

Compressi

長度），以

ge）：此欄位

概論        

          

無 

版本、亂數

版本、亂數

一連串的

鑰匙材料

憑證型態

無 

數位簽章

鑰匙材料

雜湊值 

記錄協定』

的安全機制

方協議後的

e）：記錄協

n，8 位元

3。 

on，8 位元

定是利用此

ion Length

以位元組為

位存放上層

           

          

參數

數、會議

數、會議

X.509v3 

、數位簽章

、認證中心

、數位簽章

』（Record 

制之後，則

的加密套件

協定的內文

元）：SSL/T

元）：目前

欄位區分

h，16 位元

為單位。資

層協定的訊

         

           

（內容）

ID、加密套

ID、加密套

憑證內容

章 

心 

章 

Protocol）

雙方可利用

件所加密。圖

文型態為 2

TLS 版本，

SSLv3，此

SSL 與 T

元）：表示資

料的最大長

訊息，如 H

         第

          

套件、壓縮

套件、壓縮

，功能是當

用記錄協定

圖 8-4 (d) 

23。 

，目前 SSL

此欄位為 

TLS。 

資料經過壓

長度為 214

HTTP、SM

第八章 安全性

          

縮方法 

縮方法 

當 SSL 通

定來通訊，

為記錄協

Lv3，此欄

0；TLS v

壓縮後的長

4 + 1024。

MTP 或 LD

性網頁系統 
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通訊達成雙

當然記錄

協定的封裝

欄位為 3；

1.0，此欄

長度（或是

 

DAP 協定
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 訊息

來的

8-3-4 紀

通訊

主密鑰、

SSL 記錄

HTTP 協

封包依照

並載入 T

1. 分段處

多大

KByt

2. 壓縮資

全參數

項目

3. 附加 

出『訊

MAC

4. 加密編

加密鑰

出來的

（clie

5. 附加 

所示

6. TCP 

載傳送

系列：資訊與

息確認碼（M

的 MAC 碼

紀錄層的

訊雙方透過

壓縮方法與

錄協定再依

定）的資料

安全參數（

TCP 封包內

處理：首先

，與壓縮方

tes。 

資料：依照

數。在 TL

。 

MAC 欄

訊息認證碼

C secret，伺

編法：將分

鑰匙是 cl

的。如果採

ent/server 

SSL 記錄

。 

封包封裝

送。 

與網路安全概

 

MAC）：本

碼，作為訊

的封裝程

 SSL 握手

與 MAC 演

照這些安全

料，以某一

（容後介紹

內，如圖 

先將上層資

方法有關。

照雙方協議

LS 規範中

位：依照雙

碼』（MAC

伺服端使用

分段資料加

ient/server

採用區塊加

write IV）

錄協定標頭

：最後將 

概論        

          

本欄位存放

訊息完整性檢

程序 

手協定協議

演算法）之

全參數來包

一固定單位

紹產生方法

8-5 所示

資料（如 H

。如果傳輸

議的壓縮方

中並沒有指

雙方協議出

）碼，並將

用 server w

加密編碼。

r write key 

加密法（Bl

。 

頭：每一分段

SSL 封包

           

          

上述所有欄

檢查與訊息

議成功之後

之外，也必

包裝訊息。

位（TCP 傳

）處理相關

，其封裝步

HTTP）分

輸資料沒有

法壓縮分段

指定壓縮方

出的 client

將它附加在

write MAC 

由雙方協

參數所指

lock Ciphe

段必須附加

包植入 TCP

         

           

欄位的內容

息確認功能

後，除了協議

必須協議出

另外，SSL

傳輸單位）

關措施，最

步驟如下：

割為若干個

經過壓縮

段資料，並

法，而 SS

t/server wr

資料後面

secret 之密

議出來的加

指定，這兩把

er），則需要

加記錄協定

P 封包的訊

         第

          

容與協議出

能使用。 

議出安全套

出每一安全

L 記錄協定

分割成若

後再包裝成

  

個區段，至

，每一分段

並參考 com

SL 協定中

ite MAC se

；其中客戶

密鑰。 

加密系統加

把鑰匙也是

要協議出起

定標頭，標頭

訊息欄位上

第八章 安全性

          

出的會議鑰

套件（如加密

全套件的相

定是將上層

若干個封包

成 SSL 協

至於每一個

段必須小於

mpression m

中有壓縮方

ecret 安全

戶端採用 c

加密，其中

是由握手協

起始向量值

頭的欄位如

上，由 TC

性網頁系統 
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鑰匙計算出

密演算法、

關參數，

層協定（如

，每一個

協定封包，

個分段到底

於 16 

method 安

法的選擇

全參數計算

client write

中所使用的

協定所協議

值

如圖 8-3 (d

CP 連線承

 

e 

d) 
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圖

8-3-5 S

雙方

登錄於一

別碼』（S

密演算法

SSL 透過

畢後，此 

制的負荷

描述其安

 會議識

示每一

 對等憑

空值

 壓縮方

採用的

系列：資訊與
上層資料 
(如 HTTP)

分段處理

壓縮處理

加入認證標

加密處理

加入 SSL 
紀錄標頭

TCP
Header

圖 8-5 記

SL 協商

方利用 SSL

個稱之為

ession ID）

、MAC 演

過握手協定

Session 並

。另外，任

全機制。一

識別碼（S

一 Session

憑證（Pee

。 

方法（Com

的壓縮方法

與網路安全概

 

Frag

compr

compr

En

EnH

標頭

TCP Mr

錄協定的封

商連結識

L 握手協定

『會議連結

）號碼。一

演算法等等

雙方通訊的

並未消失，

任何一個通

一個 Sessi

Session Ide

n 獨一無二

er Certifica

mpression M

法。 

概論        

          

Ap

gment

ress

ress MAC

ncrypt

ncrypt

essage

封裝封包

識別 

定協議出某

結』（Sessi

一個 Sessio

，而且一個

的安全機制

，可作為下

通訊連結（譬

ion 的參數

entifier）：伺

二的識別碼

ate）：通訊

Method）：

           

          

pplication data

Fragment

TCP 
如 ht

compr

client/s

client/
client/

SSL 協

某一個安全

on Connec

on 表示建

個建立完成

制，此機制

下次通訊時

譬如 HTTP

數包含如下

伺服端任意

碼。 

訊雙方之間

指定資料

         

           

a

Fr

協定包裝
ttps: tcp/443 埠

ression_method

server_write_M

/server_write_k
/server_write_I

協定包裝

全套件之後

ction）記錄

立一個安全

成的 Sessio

制會被包裝

重複使用

P 連線）也

下： 

意指定的一

的對等 X

在加密編碼

         第

          

ragment

埠口

d

MAC_secret

key
IV

 

，便將此安

錄上，並給

全機制的描

n 可被重複

成一個 S

，如此可減

也可能會引

一個位元序

.509v3 憑

碼之前，如

第八章 安全性

          

安全套件的

給予唯一的

描述內容，

複使用。也

ession。即

減少雙方協

引用多條 S

序列的數值

證，此參數

如需經過壓

性網頁系統 

 - 8-12 - 

的相關參數

『會議識

譬如，加

也就是說，

即使通訊完

協議安全機

Session 來

值，作為標

數可能是

壓縮，所欲
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 密文規

加密編

 主密鑰

48 位

 是否可

上述

就是說，

加密、以

8-4 SS

『握

器之間利

的運作程

1. 雙方

可以

2. 雙方

Secr

3. 雙方

4. 利用

一般

5. 將所

計算

6. 允許

駭客

圖 8

說明如下

系列：資訊與

規格（Cip

編碼時所需

鑰（Maste

位元組。 

可回復（I

述各項參數

記錄協定在

及計算 M

L 握手

握手協定』（

用握手協定

序中，所必

方交換 Hel

以重複使用

方交換所需

ret）。 

方交換身份

用『前置主

般系統稱之

所建立的安

算 MAC 值

許客戶端與

客偽裝攻擊

8-6 為 SS

：由客戶端

與網路安全概

 

pher Spec）

需的參數，

er Secret）：

s Resumab

是被用來建

在將上層協

MAC 值的演

手協定運

（Handshak

定確認雙方

必須完成工

lo 訊息，作

。 

的鑰匙材料

憑證並利用

秘鑰』與交

為『會議鑰

全參數登錄

值、以及加

伺服端證實

。 

SL 握手協

端啟動第一

概論        

          

：指定大量

，譬如雜湊

此參數定

ble）：此參

建立『SSL

協定的資料

演算法，都

運作 

ke Protoco

方身份，並

工作的步驟

作為協議演

料，並利用

用憑證上鑰

交換亂數值

鑰匙』（Se

錄於『會議

密處理的相

實所建立安

定的運作程

一階段協商

           

          

量資料的加

湊亂數的大

定義伺服端

參數表示該

L 記錄層』

料分段包裝

都是參照

l）是整個

並協議出雙

驟： 

演算法、交換

用這些鑰匙

鑰匙加密訊

值，產生通

ession Key

議連結』上

相關安全參

安全參數是

程序，利用

，採用 He

         

           

加密演算法

小。 

與客戶端之

 Session 

』（SSL Re

裝時（如圖

Session 中

 SSL 協定

方可接受的

換亂數數值

匙材料製作

訊息，來完

通訊所需的

）。 

上，並提供

參數。 

是相同的，

用四個協商

ello 訊息來

         第

          

法與 MAC 

之間共享的

是否允許被

cord Layer

11-3 (d) 

中各項參數

定的運作核

的安全機制

值使用，並檢

出『前置主

完成雙方認

的『主密鑰

給 SSL 記

並且保證

商階段完成

來協商所能

第八章 安全性

          

演算法，

的秘密鑰匙

被重複使用

r）的安全

所示），其

數來完成的

核心，客戶

制，下列是

檢查是否有

主密鑰』（P

證對方身分

』（Master

記錄協定執

在協議當中

成上述的工

能接受的安

性網頁系統 
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同時定義

匙，長度為

用。 

參數，也

其中壓縮、

。 

戶端與伺服

是握手協定

有 Session

Pre-master

分。 

r Secret），

執行壓縮、

中未受到

作，概略

安全套件，

n 

r 
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並建立『

第三階段

傳輸資料

算法）無誤

協定，並

圖

值得

會有不同

certificate

如果有加

以下分別

8-4-1 第

系列：資訊與

前置主密鑰

的功能是

所用；第四

誤之後，依

通知對方以

客戶端

第
一
階
段

第
二
階
段

第
三
階
段

第
四
階
段

備註：有

圖 8-6 SSL

得注意的是

的選擇。譬

e_request 訊

上星號（*

敘述各階段

第一階段

與網路安全概

 

鑰』（Pre-m

，雙方互相

四階段的功

依照安全套

以完成協議

(1) client_h

(2) server_

(3) certifica

(4) server_

(5) certifica

(6) server_

(7) certifica

(8) client_k

(9) certifica

(10) [chang

(11) finishe

(12) [chang

(13) finishe

SSL/TL

Record

有星號 (*) 表示

L/TLS 握

，並非每一

譬如，若伺

訊號，客戶

*）記號，表

段的運作程

段：協商

概論        

          

master Secr

相認證對方

功能是，雙

套件與主密

議。 

hello

hello

ate *

key_exchange 

ate_request *

done

ate *

key_exchange

ate_verify *

ge_cipher_spec

ed

ge_cipher_spec

ed

LS 安全連線

d Protocol

示選項訊息

手協定的運

一個 Sess

伺服端不需

戶端也不會

表示該訊息

程序與命令

商安全套

           

          

ret）作為保

方憑證與交

雙方確認所

密鑰計算出

伺服端

e *

c]

c]

雙方
訊息
相關

伺服
證、
要求

客戶
證、
要求

客戶
更密
完成

伺服
更密
確認

依照
傳輸
料

運作程序

ion 的安全

需要認證客

會傳送憑證

息是選項項

令格式。 

套件 

         

           

保護爾後交

交換鑰匙材

所建立的安

相關安全參

方利用 Hello 
息互相傳送
關安全參數

服端傳送憑
交換鑰匙與

求對方憑證

戶端傳送憑
交換鑰匙與

求確認憑證

戶端要求變
密文規格及
成協議

服端要求變
密文規格及
認完成協議

安全機制
應用層資

全機制都如

客戶端的憑

證給伺服端

目，需依照

         第

          

交換鑰匙的

料，並建立

全套件（主

參數，然後

 

如同圖 11-

證，便不用

。因此，在

照安全機制

第八章 安全性

          

的訊息；第

立『主密鑰

主密鑰與 

後啟動變更

-6 般的完善

用送出 

在圖 11-6 

制的強度選

性網頁系統 
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第二階段與

鑰』以作為

MAC 演

更密文規格

善，也許

中的訊號

選擇使用，
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第一

亂數與協

列參數：

 版本

 亂數

clien

serve

或作

 會議

參數

的識

給客

Sess

戶端

 加密

換鑰

全機

即可

容接

 壓縮

並沒

經過

果伺服端

求客戶端

在 S

格』（Ciph

『前置主

系列：資訊與

一階段裡包

議雙方可以

  

本（Version

數（Random

nt_hello 訊

er_hello 訊

作為交換鑰

議識別碼（

數為零的話

識別碼。伺

客戶端（ser

ion ID 數

端；則回應

密套件（Cip

鑰匙演算法

機制。在 S

可。但除了

接下來就會

縮方法（Co

沒有指定壓

過第一階段

無法接受客

重新建議新

SSL 規範裡

her Specifi

密鑰』（之

與網路安全概

 

含兩個 H

以接受的安

n）：為 SS

m）：資料結

訊息內的亂

訊息則稱為

匙當中預防

Session ID

，則表示欲

服端收到 

rver_hello

值搜尋是否

錯誤訊息

pher Suite

與加密規格

SL/TLS 規

協商安全套

介紹到。 

ompression

縮方法（S

協商之後

客戶端所建

新的方案

裡，安全套

ication）兩

之後再計算

概論        

          

Hello 訊息

安全套件，

L 協定版

結構為一個

亂數（28 位

為 ServerH

防重送攻擊

D）：欲建立

欲建立新的

Client_he

），表示欲

否有此 Se

。 

）：客戶端

格，伺服端

規格書內已

套件之外

n Method）

SSL 協定有

，必須能協

建議的安全

。 

套件可以區

兩部份，前

成主密鑰

           

          

（圖 8-3 

每一訊息

本，目前為

個 32 位元

位元）稱之

Hello.random

擊時使用。

立安全機制

的 Session

ello 後，如

欲建立新的

ession 的安

端（client_h

端（server_

已將各種安

，還是需要

：列出可以

有列出一些

協商出雙方

全套件時，

區分為：『鑰

者的功能是

）；後者是

         

           

訊號 (1) 

息（client_h

為 3。 

元的時戳與

之為 Client

m。此亂數

。 

的會議識別

n；否則表示

如果此參數

Session；

安全機制，

hello）以此

_hello）也

全套件編號

要協商該套

以使用的壓

些方法可供

方可以接受

伺服端會

鑰匙交換』

是雙方以交

是協商加密

         第

          

與訊號 (2

hello 與 se

與 28 位元

tHello.rand

數協議『前

別碼。如果

示欲引用已

數為零，便

如果不是

如有便回

此參數作為

也用此參數

號，協商時

套件之下的

壓縮演算法

供選擇）。 

受的安全套

發送 hello

（Key Exc

交換鑰匙材

系統的相關

第八章 安全性

          

2)），主要

erver_hello

的亂數，如

dom，然而

前置主密鑰

果 client_h

已建立完成

便指定一個

是零的話，

應同樣的 

為建議所欲

回應可以接

時祇要指定

加密規格

法。但 TLS

件與壓縮方

o_request 

change）與

材料方式製

關參數。S

性網頁系統 
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用來交換

o）包含下

如 

而 

』使用，

hello 中此

成 Session 

號碼回應

依照該 

ID 給客

欲採用的交

接受的安

定套件號碼

，協商內

S 規格內

方法。如

訊息，要

與『加密規

製作共享的

SSL 鑰匙
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交換協定

Diffie-Hel

下： 

 RSA

置主

 匿名

前置

擊。

 固定

主密

 暫時

利用

端則

雙方

法也

 Forte

除了

加密規格

 加密

或 F

 MAC

 密文

 可否

 雜湊

 鑰匙

 起始

系列：資訊與

是以 RSA

llman 密碼

A：利用接收

主密鑰』，並

名的 Diffie

置主密鑰的

 

定的 Diffie

密鑰的參數

時的 Diffie

用私有 RSA

則利用對應

方安全的交

也是三種方

ezza：Forte

協議鑰匙交

有下列協商

密演算法（C

Fortezza 等

C 演算法

文型態（Cip

否出口（Is 

湊碼大小（

匙材料（Ke

始值大小（

與網路安全概

 

A、Diffie-H

碼系統又可

收端的 RS

並利用伺服

-Hellman：

參數是取

-Hellman：

是取自雙方

-Hellman：

A 鑰匙或 

的公開鑰匙

換參數後

法中最安全

ezza 密碼

交換協定之

商項目： 

Cipher Alg

等加密系統

（MAC Al

pher Type）

Exportable

Hash Size

ey Material

IV Size）：

概論        

          

Hellman 與

可區分為三

SA 公開鑰

服端的公開

：利用 Dif

自雙方自行

：利用 Dif

方公開鑰匙

：建立只使

DSS 鑰匙

匙確認這個

，再依照

全的。  

系統。本書

之外，在 H

gorithm）：

統。 

gorithm）：

）：串流加密

e）：表示該

）：0、16

l）：一連串

密文區段

           

          

與 Fortezz

三種模式；共

鑰匙來對秘

開鑰匙加密

ffie-Hellm

行產生的亂

ffie-Hellm

匙憑證（X

使用一次的

匙來交換與

個簽署，並且

Diffie_He

書未介紹，有

Hello 訊息

可選用 R

：MD5 或

密（Stream

該套件是否

（MD5）或

串的二進位

段串接（CB

         

           

a 等三種密

共計有五種

秘密鑰匙加

，然後再傳

an 演算法

亂數（鑰匙

an 演算法

X.509v3）上

秘密鑰匙

與簽署 Diff

且雙方可藉

llman 驗算

有興趣讀者

息內也包含

RC4、RC2

SHA-1 演

m Cipher）

否允許出口

或 20（SH

位數值（亂

BC）加密演

         第

          

密碼系統為

種協定可供

密。首先客

傳送給伺服

法進行交換

匙材料），但

法進行鑰匙

上所簽署的

，其建立方

fie-Hellma

藉由憑證彼

算法計算出

者請參考 

加密規格可

、DES、3D

演算法。 

或區塊加密

；True 或

HA-1）個位

數），用來

演算法的起

第八章 安全性

          

為基礎，其

供協商，分

客戶端產生

服端。 

鑰匙材料

但容易受到

交換，但計

的亂數來產

方法是，首

an 公開鑰

彼此確認公

出前置主密

SSL v3 協

可供雙方協

DES、DES

密（Block 

或 False。 

位元組。 

來產生鑰匙

起始值大小

性網頁系統 
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其中 

分別敘述如

生一個『前

，唯計算

到中間人攻

計算前置

產生。 

首先傳送端

匙；接收

公開鑰匙。

密鑰，此方

協定規格。

協議使用，

S40、IDEA

Cipher）。

匙。 

小。 

 

A 
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8-4-2 第

經過

議出的鑰

如圖 8-3 

自己的憑

便需要伺

傳送 serv

若無需交

因為用來

鑰匙交換

接下

證客戶端

料。最後伺

態，預備

8-4-3 第

當客

果安全套

接下來的

匙交換協

 RS

服端

再將

 暫時

息內

 固定

因此

系列：資訊與

第二階段

過第一階段

匙交換協定

中訊號 (

證資料（X

服端的憑證

ver_key_ex

換訊息建立

計算秘密鑰

。 

下來，certif

，或者需要

伺服端以 

接收客戶端

第三階段

客戶端受到

件裡需要客

『客戶鑰匙

定而異： 

A：客戶端

端的公開鑰

將加密後的

時或匿名的

內。 

定的 Diffi

此，此訊息

與網路安全概

 

段：伺服

協商後，雙

定，互相交

(3) ~ (6)。

X.509v3）

證，這是因

xchange 訊

立秘密鑰匙

鑰匙的亂數

ficate_requ

要客戶憑證

server_don

端的安全訊

段：客戶

 sever_do

客戶端的憑

匙交換』（c

端產生一個

鑰匙加密，

的前置主秘

的 Diffie_H

ie-Hellman

息並未承載

概論        

          

服器確認

雙方已協議

交換雙方的

如果第一階

給客戶端

因為憑證中

訊息的條件

匙，就不需

數是固定數

uest 訊息也

證上所簽署

ne 表示已

訊息。 

戶端確認

ne 訊息後

憑證時，則

client_key_

個 48 位元

或是用 se

秘鑰包裝於

Hellman：將

n：客戶端公

載任何資訊

           

          

認與鑰匙交

議出鑰匙交

的鑰匙材料

階段協議當

。譬如，採

中有簽署過

件，完全決

需要此訊息

數值，所以不

也是選項項

署的亂數時

已完成相關

認與鑰匙交

後便進入第

客戶端會傳

_exchange

元組的『前置

erver_key_

於 client_ke

將客戶端公

公開的 D

訊。 

         

           

交換 

交換協定與

料，並從事伺

當中需要伺

採用固定的

過的鑰匙材

定於第一階

息，如匿名

不需要雙方

項目，如果

，可發送此

訊息的傳送

交換 

第三階段的協

傳送憑證相

e）訊息是不

置主秘鑰』

_exchange 

ey_exchang

公開的 Dif

iffie-Hellm

         第

          

與加密套件

伺服端身份

伺服端憑證

的  Diffie-H

料（亂數

階段所協議

的 Diffie-

方交換亂數

果雙方協議

此訊息要求

送，之後伺

協商（圖 

相關訊息給

不可以或缺

』（Pre-mas

中的臨時 

ge 訊息內

ffie-Hellm

man 參數被

第八章 安全性

          

，第二階段

份的確認，

證時，伺服

Hellman 演

）。接著，

議的安全套

-Hellman 演

數；或者是採

議的安全套

求客戶端傳

伺服端就進

11-6 (7) ~

給伺服端（c

缺的，但內

ster Secret

RSA 鑰匙

內。 

an 參數包

被包裝於憑

性網頁系統 

 - 8-17 - 

段利用協

運作程序

端會傳送

演算法時，

是否需要

套件，一般

演算法，

採用 RSA

件需要認

傳送憑證資

進入等待狀

~ (9)）。如

certificate）

內容是隨鑰

），並以伺

匙來加密，

包裝於此訊

憑證之中，

A 

），
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 For

最後

訊息，來驗

私有鑰匙

的雜湊值

8-4-4 第

雙方

所示，客戶

握手協定

客戶端。收

另外，『完

完成下列

 Cli

 Ser

 Cli

 Ser

 Cli

 Ser

值得注意

同，但雙方

例如，當伺

亦然；如

8-4-5 簡

並非

機制。記

系列：資訊與

rtezza：此

後，如果客戶

驗證客戶端

簽署過。伺

是否與 ce

第四階段

方協商完成

戶端送出

所有，而是

收到變更密

完成』（fini

安全參數設

ent write M

rver write M

ent write k

rver write k

ent write I

rver write I

的是，雖然

方都擁有這

伺服端收到

果攻擊者破

簡化的協

非每一次 S

得前面說過

與網路安全概

 

訊息攜帶客

戶端有傳送

端憑證。此

伺服端利用

ertificate_v

段：完成

之後，亦即

『變更密文

是利用密文

密文規格訊

ished）訊息

設定：（產

MAC secre

MAC secre

key：客戶

key：伺服

V：客戶端

IV：伺服端

然客戶端與

這些安全參

到客戶端所

破解出客戶

協議方式

SSL 連線都

過，一個已

概論        

          

客戶端的

送憑證給伺

此訊息內攜

用相對應的

verify 內的

成 

即已完成建

文規格』訊

文變更規格

訊號之後，雙

息就較為複

生方式容後

et：客戶端

et：伺服端

端加密傳輸

端加密傳輸

端起始向量

端起始向量

與伺服端所

參數，祇不過

所傳送的加

戶端的加密

式 

都需要經由

已協商成功

           

          

Fortezza 

伺服端，則必

攜帶著客戶

的公開鑰匙

的雜湊值相

建立一個會

訊息來要求

格協定來完

雙方會將新

複雜，除了

後介紹）

端產生 MA

端產生 MA

輸訊息的鑰

輸訊息的鑰

量，僅使用

量，僅使用

所使用的加

過各自採用

加密訊息，

密鑰匙，無

由上述四個

功的安全機

         

           

參數。 

必須送出『

端憑證內資

將此簽章解

相同。 

會議（Sessio

伺服端正式

成；相同的

新的安全機

了驗證雙方

AC 碼的密

AC 碼的密

鑰匙。 

鑰匙。 

於區塊加

用於區塊加

加密鑰匙、M

用不同的安

則利用客戶

無法知曉伺

個階段的協

機制稱之為

         第

          

憑證驗證

資料的雜湊

解密，並驗

on）連結。如

式改變安全

的，伺服端

制複製到現

方協議是否

鑰。 

密鑰。 

密法。 

密法。 

MAC 鑰匙

全參數來增

戶端的加密

服端的加密

商過程，始

『會議』（

第八章 安全性

          

』（certifica

湊值，並經

驗證所接收

如圖 11-6 

全協定，此

端也會發送

現有的加密

否成功之外

匙與起始向

增加破解的

密鑰匙來解

密鑰匙。 

始能建立雙

Session）

性網頁系統 
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ate_verify）

經過客戶端

收憑證資料

(10) ~(13)

此訊息並非

送此訊息給

密規格內。

，還必須

向量並不相

的困難度。

解密，反之

雙方的安全

連結，並

）

) 
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且給予一

協商完成

指定使用

server_hel

change_ci

圖

8-5 SS

在 S

碼）與建立

就複雜許

隱密性功

用鑰匙材

產生『主

些程序是

議鑰匙。產

示）。 

系列：資訊與

個唯一的識

的 Session

哪一個 Se

llo 訊息內

ipher_spec 

客戶端

圖 8-7 簡

L 主密

SSL 握手協

立會議鑰匙

多。它是利

能（對稱加

料產生會議

密鑰』（M

為了提高複

產生了主密

與網路安全概

 

識別碼，稱

n。如圖 8

ession ID 

內，雙方便

來啟動新

(1) client_he

(2) server_he

(3) [change_

(4) finished

(5) [change_

(6) finished

SSL/TLS

Record 

化的握手協

密鑰產生

協定裡最主

匙。前兩項

利用雙方所

加密法效率

議鑰匙，而

Master Seere

複雜度，否

密鑰之後，

概論        

          

稱為 Sessio

8-7 所示，

的安全機制

便成功協議

新的安全機

ello (Session ID

ello (Session ID

_cipher_spec]

_cipher_spec]

S 安全連線

Protocol

協定 

生 

主要有三種

項只要雙方

所交換的鑰

率較高）。但

而是先產生

et），之間皆

否則竊聽者

再利用它

           

          

on ID，此

客戶端啟

制，只要伺

使用該 Se

機制。 

D)

伺服端

D)

客戶端
Sessio
端同意

客戶端
更密文
完成協

伺服端
更密文
確認完

依照安
傳輸應
料

種功能：認

方協議由何

鑰匙材料所

但 SSL/TL

生『前置主

皆會經過一

者擷取了鑰

產生各種加

         

           

外，當新的

動握手協定

伺服端同意

ession ID。

端指定 
n ID，伺服

意接受

端要求變
文規格及
協議

端要求變
文規格及
完成協議

安全機制
應用層資

認證身分、

種方式來達

建立，再利

LS 為了達

主密鑰』（P

一道複雜程

匙材料，說

加密鑰匙，

         第

          

的連線啟動

定時，在 

意，並將該

。接下來，

 

協議演算法

達成即可，

利用此鑰匙

達到安全性

re-master S

程序，如圖

說不定也可

，將於下節

第八章 安全性

          

動時，也可

client_hel

該 Session 

便可直接

法（MAC 

，至於建立

匙加密，達

性更高，並

Secret），再

圖 8-8 所示

可以製造出

節介紹（如

性網頁系統 
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可以引用已

lo 訊息內

ID 置於 

用 

與加密編

立會議鑰匙

達成資料的

不直接利

再利用它

示。經過這

出相同的會

圖 8-9 所
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圖

基本

圖 8-8 可

以下分別

8-5-1 產

在 S

前者是利

【（A）R

RSA 

並利用伺

私有鑰匙

明 RSA 

欲採用 R

組的亂數

（client_k

鑰（容後

用主密鑰

K

其中，Pre

（Hello）

系列：資訊與

雙方交換
鑰匙材料

客戶端產生
鑰匙材料

圖 8-8 主

本上，主密

可以看出，主

介紹之。 

產生前置

SSL 協定規

用數位憑證

RSA 演算

A 演算法是

服端的公開

解密此密文

演算法交換

RSA 演算法

（前置主秘

key_exchan

介紹），並

（K）來保

K = f(Pre-S

e-S 為前置

上所攜帶

與網路安全概

 

換
料

生
RSA

DH

密鑰產生方

鑰長度是 

主密鑰產生

置主密鑰

規範中，產

證內的公開

算法】 

是由客戶端

開鑰匙對此

文，得到與

換鑰匙材料

法產生主密

秘鑰，Pre

nge，訊號

並通知對方

保護資料的

, ClientHe

置主密鑰，

的亂數。 

概論        

          

A 演算法

H 演算法

方法 

48 位元組

生過程又可

鑰 

生前置主密

開鑰匙傳送

產生一個

此前置主密

與客戶端相

料。首先，

密鑰（訊號

-S），並利

 (3)）；接

已完成（f

的傳輸。所

llo.random

ClientHel

           

          

前置主密鑰

組，只使用

可分為兩個

密鑰有 RS

送，後者是

48 位元組

密鑰加密，

相同的前置

雙方以 H

號 (1) 與 (

利用伺服端

接下來，雙方

finished，

所產生的主

m, ServerHe

llo.random

         

           

主密鑰
演算

(圖 1

鑰

用一次，因

個階段：產生

SA 與 Dif

是利用雙方

組的『前置

再傳送給伺

置主密鑰。

Hello 訊息

(2)）；接著

公開鑰匙加

方利用此前

訊號 (4) 

密鑰為：

ello.random

m 與 Serve

         第

          

鑰產生
算法
11-11)

主
(4

因此被破解

生前置主密

ffie_Hellm

交換鑰匙材

主密鑰』（P

伺服端。伺

我們以圖 

息互相交換

著，客戶端

加密後，傳

前置主密鑰

與 (5)），

m) 

erHello.ran

第八章 安全性

          

主密鑰
48 Bytes)

 

解的機率非

密鑰與計算

man 等兩種

材料所產生

Pre-master

伺服端再利

8-6 為範

一個亂數

端產生一個

傳送給伺服

鑰與亂數計

往後雙方就

ndom 是啟

性網頁系統 
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常小。由

算主密鑰，

種演算法，

生。 

r Secret），

利用自己的

例，來說

，並表明

 48 位元

服端

計算出主密

就可以利

啟動訊號
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圖

【（B）D

Diffi

的鑰匙材

作方式。首

(2)）。接著

收到鑰匙

考本書 4

對方（訊

系列：資訊與

計算
主密鑰

客戶

客戶端選
擇 Pre-S

主密鑰

圖 8-9 RSA

Diffie_He

ie-Hellman

料計算出一

首先雙方利

著，雙方再

材料之後

4-4 節介紹

號 (5) 與

與網路安全概

 

戶端

(1)  c

(2) se

(3) clie

鑰 ：K = f(Pre

A 演算法的

ellman 演

n 演算法是

一個相同數

利用 Hello

再利用鑰匙

，依照 Di

紹），再利用

 (6)）。 

概論        

          

client_hello(Cl

erver_hello(Ser

ent_key_excha

(5) finis

EK[SSL/TL

e-S, ClientHell

(4) finis

的主密鑰產

演算法】

是雙方互相

數值(『前置

 命令交換

匙交換命命

iffie-Hellm

用此前置主

           

          

lientHello.rand

rverHello.rando

ange(Eserver_publ

shed

LS 連線資料

lo.random, Ser

shed

產生 

相交換一個

置主密鑰』

換亂數與協

命傳送鑰匙材

man 演算法

主密鑰計算

         

           

dom)

伺服

om)

lic[Pre-S])

]

rverHello.rand

數值（鑰匙

』)。圖 8-

協議選擇採

材料給對方

法計算出『

出『主密鑰

         第

          

計算
主密鑰

服端

om)
 

匙材料），

10 為雙方

用 D-H 演

方（訊號 

前置主密

鑰』（容後

第八章 安全性

          

再各自利

方交換鑰匙

演算法（訊

(3) 與 (4)

鑰』（計算

介紹），完

性網頁系統 
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用所交換

匙材料的運

號 (1) 與

)）。雙方

算方法請參

完成後通知
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主

圖

圖 8

因此，所

另外，鑰

性；SSL 

M

S

8-5-2 主

無論

都使用同

mast

系列：資訊與

計算
主密鑰

客戶端

ServerDHPa
Hash = MD
        = SHA

圖 8-10 Dif

8-10 中，雙

Server

ClientD

產生的前置

Pre-ma

匙材料交換

協定允許

MD5_Hash 

SHA_Hash 

主密鑰的

論採用 RSA

一種計算公

ter_secret =

Client

MD5(p

與網路安全概

 

(1)  client

(2) server_

(4) client_ke

(3) server_ke

arm = {dh_p, d
5(ClientHello.

A(ClientHello.r

ffie-Hellm

雙方所交換

rDHParm =

DHParm =

置主密鑰為

aster Secre

換命令（k

選擇採用 

= MD5(Cl

= SHA(Cl

的計算 

A、Diffie-H

公式來產生

= MD5(pre

tHello.rand

pre_master

概論        

          

t_hello(ClientH

_hello(ServerH

ey_exchange(C

(5) finished

EK[SSL/TLS 

(4) finished

ey_exchange(S

dh_g, dh_Ys}, 
radom ||  Serve
radom ||  Serve

an 的主密

換的鑰匙材

= {dh_p, dh

= {dh-Yc} 

為： 

et = gxy mo

key_exchan

MD5 或

lientHello.

ientHello.r

Hellman 或

生『主密鑰

e_master_s

dom || Serv

r_secret || S

           

          

Hello.random)

Hello.random)

ClientDHParm)

d

連線資料]

d

ServerDHParm

ClientDHParm
erHello.random
erHello.random

密鑰產生 

材料如下：

h_g, dh_Ys

≒ {gy mo

d n 

nge）裡也需

SHA 演算

radom || Se

radom || Se

或 FORTEZ

鑰』（Maste

ecret || SH

verHello.ra

SHA(“BB”

         

           

計
主

伺服端

)

m, Hash)

m = {dh_Yc}
m || DHParm) o
m || DHParm) 

 

s} ≒ {n, g

d n} 

需要產生雜

算法，計算

erverHello

erverHello.

ZZA 演算

er Secret）

A(“A”|| pr

ndom)) || 

”|| pre_mas

         第

          

計算
密鑰

端

or

 

g, gx mod n

雜湊碼，作

算參數如下

.radom || S

radom || Se

法產生『前

，計算公式

e_master_s

ter_secret 

第八章 安全性

          

n} 

作為確定訊

下： 

ServerParm

erverParm

前置主密鑰

式如下： 

secret || 

|| 

性網頁系統 
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訊息的完整

m) 

) 

鑰』之後，
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圖 8

位元組（3

三次再將

算，但不

MD5(Clien

鑰（maste

圖

雖然

MAC 碼

議（SSL S

MAC 鑰匙

8-6 SS

經過

接下來，必

生會議鑰

範而定，

線中所產

系列：資訊與
ClientH

MD5(p

ClientH

8-11 顯示出

384 bits），

其連結起來

再計算長度

ntHello.rand

er_secret）

Pre_master_s

Master_

圖 8-11 主

然，經過鑰匙

，這必須視

Session）安

匙、、、等

L 會議

過公開鑰匙系

必須利用它

匙的運作程

接著再依序

生的亂數

與網路安全概

 

Hello.rand

pre_master

Hello.rand

出上述的計

然而 MD

來。SHA 

度。計算公

dom || Serv

的值，重

A

secret

_Secret = CAL

CAL

主密鑰的計

匙交換程序

視採用何種

安全機制的

等等；如何

議鑰匙的

系統（如 

它來計算出

程序。首先

序由鑰匙區

，經由 MD

概論        

          

om || Serve

r_secret || S

om || Serve

計算程序。

D5 演算法

所計算出來

公式中 A 

erHello.ran

重複計算到

SHA

A (起始向量)

MD5

L("A")  || CAL 

計算三

計算產生 

序產生了『

種『加密套

的主要依據

何運用，下

的計算

RSA 或 

出秘密鑰匙

先由主密鑰

區塊中取出

D5 計算後

           

          

erHello.ran

SHA(“CCC

erHello.ran

基本上，

法所產生的雜

來的雜湊碼

表示起始

ndom)），BB

長度為 48

ClientHell

ServerHell

BB, CCC

("BB") || CAL

三次 (A, BB, C

『主密鑰』

套件』而定

據，由它來

下一節再介

Diffie-Hel

匙系統所需

鑰產生一個

出各種鑰匙

，產生完成

         

           

ndom)) || 

C”|| pre_ma

ndom))  

SSL 協定

雜湊碼為

碼（20 位

向量（如

B 與 CCC

8 位元組為

o.random

lo.random

L("CCC")

CCC)

，但並非直

。但無論如

產生各種安

紹。 

llman）協議

的會議鑰匙

鑰匙區塊

匙的『密鑰

成的會議鑰

         第

          

aster_secre

所欲產生主

16 個位元

元組），然

8-8-2 介紹

C 表示前一

為止。 

直接使用它

如何，主密

安全參數，

議及計算出

匙。圖 8-

，它的長度

』（Secret

鑰匙，以下分

第八章 安全性

          

et || 

主密鑰的長

元組，因此

然後再經過

紹，

一次所計算

它來從事加

密鑰是一個

，譬如，加

出『主密鑰

12 是利用

度如何是加

），最後加

分別介紹各

性網頁系統 
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長度是 48

此需要計算

 MD5 計

算出來主密

加密或計算

個 SSL 會

加密鑰匙、

鑰』之後，

用主密鑰產

加密套件規

加入通訊連

各個程序。

8 
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主密
(48 B

圖 8-

8-6-1 鑰

SSL 

用鑰匙區

key_

可以發現

master_se

組），而鑰

參考的參
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鑰匙

(

密鑰
Bytes)

fin

-12 SSL 鑰

鑰匙區塊

協定利用

塊來產生各

_block = M

S

MD

Ser

MD

Cli

，鑰匙區塊

ecret 而已

鑰匙區塊到

數如下： 

 client_

長度。

 server_

長度。

 client_

度。 

 server_

度。 

與網路安全概

 

匙區塊產生
演算法
圖 11-11)

nal server/clien
serv

會議鑰匙

鑰匙計算程

塊產生 

主密鑰產生

各種鑰匙

MD5(master

ServerHello

D5(master_

rverHello.r

D5(pre_ma

ientHello.r

塊的計算方

（計算程序

到底需要計

write_MAC

 

_write_MA

 

write_secr

_write_secr

概論        

          

鑰匙區塊
(key block)

nt write key
ver/client IV

匙輸出

程序 

生一個稱之

。鑰匙區塊

r_secret || S

o.random))

_secret || SH

random)) ||

aster_secret

andom || S

方式與主密

序如圖 11-

算幾次，這

C_secret [C

AC_secret [

et [CipherS

ret [Cipher

           

          

依照區塊
取出

MD5 計

之為『鑰匙

塊的計算如

SHA(“A”|| 

 ||  

HA(“BB”|

 

t || SHA(“C

erverHello

密鑰很相似

-11 所示）

這可依所協

CipherSpec

[CipherSpe

Spec.key_m

rSpec.key_

         

           

塊順序
出

計算

client/server M

client/server W

匙區塊』（K

如下：  

master_se

| master_se

CCC”|| pre_

o.random)) 

似，祇不過

）。但主密鑰

協商的加密

c.hash_size

ec.hash.size

material]：

_material]：

         第

          

MAC Secret

Write Secret

ClientHello.ra
ServerHello.r

加入亂數

Key Block

cret || Clien

ecret || Clie

_master_se

|| ….. 

將 pre_ma

鑰祇計算三

密套件而定

e]：客戶端

e]：伺服端

客戶端加

：伺服端加

第八章 安全性

          

random
random

數

 

）的鑰匙序

ntHello.ran

entHello.ra

ecret || 

aster_secre

三次（長度

定。依照加

端計算 MA

端計算 MA

加密訊息鑰

加密訊息鑰

性網頁系統 
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序列，再利

ndom || 

andom || 

et 改成 

度 48 位元

密套件所

AC 鑰匙的

AC 鑰匙的

匙的長

鑰匙的長
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如果所計

8-6-2 計

基本

定規定除

計算方式

final

fin

另外，某些

下： 

clie

ser

值的注意的

MD5 計算

的位元，而

棄後面剩下

8-6-3 鑰

我們

加密鑰匙

別分配給

的鑰匙材

經過一次

之後再取

 clie

 serv

 clie
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算出來的鑰

計算相關

本上，美國允

了利用鑰匙

如下： 

l_client_wri

al_server_

些加密演算

ent_write_

rver_write_

的是，Clien

算後，應該產

而拋棄到後

下來的位元

鑰匙產生

以 SSL_R

與 MAC 

客戶端與伺

料來計算

 MD5 計

前面 42 B

ent_write_M

ver_write_

ent_write_k

與網路安全概

 

鑰匙區塊超

關鑰匙 

允許出口的

匙區塊計算

ite_key = M

write_key 

算法需要『

IV = MD5(

_IV = MD5

nt 與 Serv

產生 128 b

後面多出來的

元。 

生範例 

RSA_EXPO

鑰匙的產生

伺服端持有

，因此，鑰

算，會產生

Bytes 的鑰

MAC_secr

_MAC_secr

key = key_

概論        

          

超出所需長

的加密系統

算之外，再

MD5(client_

ServerH

= MD5(ser

ClientHe

『起始向量

(ClientHello

5(ServerHel

ver 計算會議

bits（16 By

的位元。譬

ORT_WITH

生過程，該

有，其中 M

鑰匙區塊必

生 16 Bytes

鑰匙材料。

ret = key_b

ret = key_b

_block[32, 

           

          

長度，則拋

統的鑰匙都

再增加一次

_write_key |

Hello.random

rver_write_k

ello.random

量』（IV），

o.random || 

llo.random |

議鑰匙與 I

ytes）長度的

譬如，採用

H_RC2_CB

該套件需要

MAC 鑰匙

必須產生高

s 的鑰匙材

選用鑰匙區

block[0,.., 

block[16, …

…, 36] 

         

           

拋棄後面多

都較短，為

雜湊演算法

|| ClientHell

m) 

key || Serve

m)  

譬如 CBC

ServerHell

| ClientHell

IV 之間的

的雜湊值，

DES 演算

BC_40_MD

要兩個 MA

匙需要 16 B

高於 42 Byt

材料，因此

區塊的次序

15] 

…, 31] 

         第

          

出來的位元

了增加它的

法計算，來

lo.random |

erHello.rand

C 加密套件

o.random) 

lo.random) 

亂數排列次

隨著各種演

算法，則取用

D5 安全套

AC 鑰匙與

Bytes、加密

tes 的鑰匙

，必須計算

序如下：（以

第八章 安全性

          

元。 

的安全性

來增加它的

|  

dom || 

件，它的產

次序並不相

演算法擷取

用前面 56 

套件，說明鑰

與兩個加密

密鑰匙需要

匙長度。鑰

算 3 次產生

以位元組計
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，SSL 協

的安全性，

產生方式如

同。經過

取前面所需

bits，而拋

鑰匙區塊、

密鑰匙，分

要 5 Bytes

鑰匙區塊每

生 48 Byte

計算） 

s 

e，
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 serv

選擇完鑰

 fina

[0. 

 fina

Clie

 clie

 serv

我們可以

HMAC-M
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ver_write_

匙區塊之後

al_client_w

…, 15] 

al_server_w

entHello.ran

ent_write_IV

ver_write_I

看出，採用

MD5 也是

與網路安全概

 

_key = key_

後，接下來

write_key = M

write_key 

ndom) [0, …

V = MD5(C

IV = MD5(S

用 RSA RC

；另外，加

概論        

          

_block[37,

來計算最後

MD5(client

= MD5(ser

…, 15] 

lientHello.ra

ServerHello.r

C2 加密演

加密演算法

           

          

, …, 41] 

的加密鑰匙

t_write_key

rver_write_k

andom || Serv

random || Cli

演算法需要

法的起始向

         

           

匙，其中會

y || ClientHe

key || Serve

verHello.rand

entHello.ran

要 128 bits

量為 64 b

         第

          

依照所需長

ello.random 

erHello.rand

dom) [0, …, 

ndom) [0, …,

（16 Bytes

bits（8 Byt

第八章 安全性

          

長度來擷取

m || ServerHe

dom || 

7] 

, 7] 

s）長度的

tes）。 
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取，如下：

ello.random

鑰匙，

 

m) 


