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5-1 Op

本書

勢必將它安

系統。隨書

Open

密碼標準規

由軟體，是

作業系統上

發而成，目

（www.op

或商業應用

如果

OpenSSL 

套件）、以

密碼

OpenSSL 

的最佳途徑

位憑證產生

式，吾人可

的話，則必

5-2 Op

Op

譯器，都可

展環境。也

系列：資訊與

第五章

penSSL 

除了提供各

安裝起來，

書光碟內包

nSSL 是一套

規範所製作

是由 C 語言

上，可攜性

目前由 Op

penssl.org）

用系統。 

認為 Open

的功能。事

以及 SSL 庫

系統公用程

將各種密碼

徑。它不但

生與驗證、

可以很快速

必須學習如

penSSL 

enSSL 最為

可以將套件

也就是說，

與網路安全概

 

章 密碼

簡介 

各種演算法

研讀本書時

包含各種演算

套安全性軟

作出來的安全

言開發而成

性非常高。早

enSSL 工作

。讀者可自

nSSL 僅提供

事實上，它包

庫存函數（

程式（open

碼演算法製

但提供各種密

數位憑證發

速的認識密碼

如何開發安全

編譯與

為可貴的地

件內所有原始

安裝 Open

概論         

           

碼系統

的程式範例

時可以隨時

算法程式範

軟體開發工具

全套件，可

成，經由編譯

早期 Open

作小組繼續

行下載安裝

供 SSL（S

包含了密碼

ssl 套件）

nssl 套件）

製作成可直接

密碼系統的

發行（CA

碼系統特性

全性應用系

與安裝 

地方，它是由

始程式，編

nSSL 套件

          

         

統實習

例外，也利

時操作練習

範例，以及

具（Secure

可供開發具有

譯後可安裝

nSSL 是由加

續開發與維護

裝，幾乎沒

Secure Sock

碼系統的公用

等三部份

是最可觀的

接執行程式

的操作命令

）、憑證註銷

性，與一些簡

系統，則非仰

由 C 語言所

編譯成該系統

件需要兩個步

         

         

環境

利用 OpenSS

，甚至可利

OpenSSL 

e Software D

有安全性的

裝於 Linux

加拿大 Eric

護，並隨時

沒有什麼版權

ket Layer）

用程式（op

。 

的『命令行

式，透過這些

，還包含公

銷與查詢等

簡單的管理

仰賴其他兩

所開發出來

統的執行檔

步驟，首先

        第五

           

- Open

SL 系統作

利用它開發出

完整套件

Developmen

的應用軟體

、Windows

c A. Yang 與

時將最新版本

權限制，可

庫存函數呼

enssl 套件

行』（Comm

些命令操作

公開鑰匙產生

等等操作命令

理與運用。如

兩套開發工具

來的，任何系

檔，再組裝成

先將原始檔案

五章 密碼系統

           

nSLL 

為實習工具

出具有安全

。 

nt Key），它

。它是一套

、Unix、M

與 Tim J. H

本公佈於官

可運用於開發

呼叫，那就

）與庫存函

mand line）操

作是我們認識

生、簽署與

令。透過這

如果欲更進

具不行。 

系統只要擁

成 OpenSS

案編譯成可

統實習環境
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具。請讀者

全性的應用

它包含許多

套免費的自

MAC、VMS

Hudson 開

官方網站

發於非商業

太小看 

函數（crypto

操作工具，

識密碼系統

與驗證、數

這些公用程

進一步學習

擁有 C 編

SL 軟體發

可執行檔，

多

S 

業

o 

統
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並建立動態

存函數組安

壓縮檔，請

解壓

法是，到系

階』→『環

吾人測試是

C:\openssl\

OpenSSL> 

openssl:Err

 

Standard co

asn1parse  

dgst      

…. 

s_server   

spkac     

 

系列：資訊與

態連結與靜

安裝成系統

請同學複製

壓縮後，必

系統環境視

環境變數』

是否可執行

\OUT32>ope

? 

ror: '?' is an in

ommands 

    ca    

     dh   

    s_time

     verify

與網路安全概

 

靜態連結之庫

統發展環境

製下來解壓縮

必須設定 Pa

視窗上設定

→ 選 pat

行，操作如下

enssl 

nvalid comm

         

          

e         s

y         v

概論         

           

庫存函數（

（與安裝系

縮即可。

ath 變數（p

，由桌面的

th 變數，出

下：（顯示如

mand. 

ciphers    

dhparam   

sess_id     

version     

          

         

與安裝系統

系統沒有關聯

path=….;c:

的『開始』→

出現視窗如

如下，則表

    crl    

      dsa  

   smime 

   x509 

         

         

統有關聯性

聯性）。老師

\openssl\ou

→『設定』

圖 5-1 所示

表示安裝成功

        cr

         

         s

        第五

           

性）；第二個

師已安裝完

ut32\，或者

→『控制台

示（Windo

功） 

rl2pkcs7 

 dsaparam 

peed 

五章 密碼系統

           

個步驟是，利

完成並包裝

者安裝在 D:

台』→『系統

ows XP）。 

 

統實習環境
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利用這些庫

成 opensll 

:）。設定方

統』→『進

庫

方

進
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Message Di

md2      

5-3 Op

5-3-1 命

Open

> openssl c

其中 comm

令；comm

令有兩種方

H:\SecureL

012345678

 

H:\SecureL

SHA1(data

另一

下： 

H:\SecureL

OpenSSL>

SHA1(data

OpenSSL>

5-3-2 通

執行

則需要輸入

也需要輸入

行碼的途徑

系列：資訊與

igest comma

      md4

penSSL 

命令格式

nSSL 主要操

command [ 

mand 包含

mand_opts 與

方式，一則

Lab\study>t

8901234567

Lab\study>

a.txt)= 3b67

種方法是，

Lab\study>

> sha1 data.

a.txt)= 3b67

> 

通行碼輸

密碼命令時

入通行碼，

入通行碼。

徑有： 

與網路安全概

 

ands (see the 

4          

命令語

式 

操作命令是

command_

含有對稱加密

與 comman

則直接執行如

type data.tx

7890123456

openssl sha

7544bfd2d6

，執行 open

openssl 

.txt 

7544bfd2d6

輸入 

時，總是離

方可取得私

但該通行碼

概論         

           

`dgst' comm

  md5    

語法 

是 openssl，

_opts ] [ com

密演算法、

nd_args 是

如下： 

xt 

6789 

a1 data.txt

6732fad2aab

nssl 使其進

6732fad2aab

不開通行碼

私有鑰匙執

碼也可能運

          

         

mand for mor

        rm

其語法如

mmand_arg

訊息摘要

針對前項命

bac32e692b

進入交談式

bac32e692b

碼（Passwo

執行該命令

運用於密碼系

         

         

re details) 

md160     

下： 

gs ] 

、公開鑰匙

命令所需的

b1ae9de13

式運作模式

b1ae9de13

ord）輸入。

；或是由私

系統的加密

        第五

           

   sha  

匙、、等等可

選項與參數

，再輸入密

。譬如，執

私有鑰匙文件

密或解密鑰匙

五章 密碼系統

           

可執行的密

數。執行 o

密碼系統命令

行簽署文件

件中取得公

匙。由命令

統實習環境

  - 5-3 - 

密碼系統命

openssl 命

令，操作如

件命令時，

公開鑰匙，

令行輸入通
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 提

 直

 環

執

 檔

令

5-3-3 訊

密碼

OpenSSL 

數字描述語

碼套件輸入

通標準的包

碼、訊息確

ASN

方法制定了

是 BER（

轉換為 BE

有了

電子資料

性外，也須

數位信封格

功能），目

『增

制與信封封

其中，資料

系列：資訊與

提示輸入（

直接輸入（

環境變數輸

執行命令時

檔案輸入（

令時再由該

訊息格式

系統的輸入

採用 OSI 

語言，包含

入/輸出訊息

包裝與編碼

確認碼、、

N.1 提供了多

了將數字轉

Basic Enco

ER 編碼格

標準編碼方

（如 X.509

須考慮到電

格式，它除

目前較流行的

增強隱密郵

封裝格式。

料編碼轉換

與網路安全概

 

-passin std

-passin pas

輸入（-passin

時再由該環境

-passin file

該檔案內取出

式 

入/輸出訊息

的 ASN.1

含了資料描述

息大多是二

碼格式，可能

等皆是如此

多種資料編

轉換成應用系

ode Rules）

格式，如此並

方法（ASN

9 憑證）流

電子文件本身

了具備標準

的封裝規範

郵件』（Priva

PEM 利用

換利用下列四

概論         

           

din）：執行命

ss:123456）

n env:passw

境變數取出

e:filename）

出。 

息需要一套標

（Abstract 

述語言（IS

二進位資料檔

能很難流通

此。 

編碼方法，包

系統可以處

編碼規範

並無法直接

N.1 BER）外

通於不同系

身的隱密性

準封裝格式

範有 PKCS 

acy Enhanc

用資料編碼轉

四個步驟來

          

         

命令後，系

）：命令句中

wdvar）：將通

出。。 

）：將通行碼

標準編碼格

Syntax Not

SO 8824）與

檔案，或是

通於不同系統

包括有  B

處理、儲存與

。資料經過

接流通於不同

外，吾人還

系統之間。

性。為了達成

式外，也具有

#7、PGP（

ed Mail, PE

轉換與數位

來達成： 

         

         

系統會出現要

中直接給予

通行碼儲存

碼儲存於某

格式，才可以

tation One）

與資料編碼

是經加密處理

統之間。譬

ER、DER

與傳輸的二

過 ASN.1 BE

同系統之間

需要一套標

標準封裝方

成上述目的

有訊息確認（

（本書第 12

EM，RFC 1

位郵件封裝兩

        第五

           

要求讀入通

通行碼。 

存於某一環境

一檔案內（

以在不同資

）標準。AS

碼規則（ISO

理過的資料

譬如 X.509 

、PER 與 

二進位格式

ER 編碼後

間。 

標準化的訊

方式除了需

的，吾人將流

（MIC 功能

2 章介紹）

421 ~ 1424

兩大步驟，

五章 密碼系統

           

通行碼的交

境變數內（p

（filename）

資訊系統之

SN.1 是一種

O 8825）兩

料訊息，如果

數位憑證

 XER 等

，目前最普

後，僅將原來

訊息包裝方法

需考慮訊息格

流通電子文

能）與隱密性

） 與 PEM

4）包含安全

來建立安全

統實習環境
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談語句。

passwdvar）

），執行命

間流通，

種結構化的

兩部份。密

果沒利用共

、數位簽章

。這些編碼

普遍使用的

來資料型態

法，才能將

格式的共通

文件包裝成

性（Encrypt

M 格式。 

全性郵件機

全性郵件。

），

的

共

章

碼

態

將

通

t 

機
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吾人可將 

Trans

接收端收到

Loca

 其中，de

將訊

書引用 RF

-----BEGIN

   Proc-Ty

   Content

   DEK-In

   Origina

   Recipie

   Key-Inf

         

   Recipie

   Key-Inf

         

 

   LLrHB0

   8tEjmF

   J6UiRR

   dXd/H5

   -----EN

系列：資訊與

步驟 1：

步驟 2：

共通文件

步驟 3：

密。 

步驟 4：

碼。 

 PEM 的編

smit_form =

到訊息後，

al_form = de

e_ 表示該編

息編碼轉換

FC 1421 範

N PRIVACY-

ype: 4,ENCR

t-Domain: R

nfo: DES-CB

ator-ID-Symm

ent-ID-Symm

fo: DES-ECB

    B70665

ent-ID-Symm

fo: DES-ECB

    E2EF53

0eJzyhP+/fS

/zxB+bATM

RGcDSvzrsoK

5LMDWnon

ND PRIVAC

與網路安全概

 

建立原始格

利用某種標

件格式。 

利用對稱加

利用 BAS

編碼過程表

= Base64 (E

也反向將傳

e_DER (De

編碼器的反

換，接著需

範例，如下

-ENHANCED

RYPTED 

RFC822 

BC,F8143ED

metric: linn@

metric: linn@

B,RSA-MD2

5BB9BF7CB

metric: pem-d

B,RSA-MD2

32C65CBCF

SStdW8okeE

MtPjCUWbz8

K+oNvqu6z

nNvPCwQUH

CY-ENHAN

概論         

           

格式（loca

標準編碼方

加密演算法

SE64 編碼方

表示如下：

Encrypt (DE

傳輸格式轉

cipher (de_

反向轉換。

將它封裝為

：  

D MESSAG

DE5960C597

@zendia.enet

@zendia.enet.

2,9FD3AAD

BCDA60195

dev@tis.com

2,161A3F75D

FF79F83A26

Env47jxe7SJ/

8Lr9wloXIkj

7Xs5Xfz5rD

Ht== 

NCED MES

          

         

al form）之

方法（如 AS

法（如 DES

方法（本書

ER (Loacl_f

轉換回原來本

_Base64(Tra

為數位信封

GE----- 

7 

t.dec.com,,

.dec.com,ptf-

D2F2691B9A

DB94F727D

m,ptf-kmc,4

DC82EF26,

658132DB47

/iN72ohNcU

jHUlBLpvXR

DqUcMlK1Z

SSAGE-----

         

         

訊息。 

SN.1 DER 

S 或 AES）

書 12-4-2 節

form))) 

本地格式，

ansmit_form

封，大致上都

f-kmc,3 

A, 

D3 

7 

Uk2jHEUSoH

R0UrUzYbk

Z6720dcBWG

 

        第五

           

編碼），將

），對已完成

節介紹），對

如下： 

m))) 

都採用 S/M

H1nvNSIWL

kNpk0agV2Iz

GGsDLpTpS

五章 密碼系統

           

將原始格式訊

成編碼的共

對已加密文

MIME 封裝

L9M 

zUpk 

SCnpot 

統實習環境
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訊息轉換成

共通文件加

文件重新編

裝技巧。本

成
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5-4 對

Open

執行程式

式。至於對

5-4-1 命

吾人

如下： 

H:\SecureL

OpenSSL>

… 

Cipher com

aes-128-cb

aes-256-ec

bf-ecb    

cast5-cfb 

des-cfb   

des-ede-of

des-ofb   

idea-cfb  

rc2-64-cbc

rc4      

加密

通性，吾人

 

 

 

系列：資訊與

稱密碼

nSSL 包含許

（通稱為命

對稱密碼演

命令彙集

可以在 Op

Lab\study>

> ? 

mmands (se

bc    aes-1

cb    base

     bf-o

     cast5

     des-

fb    des-e

     des3

     idea-

c     rc2-c

      rc4

演算法大多

人僅就幾種

aes-128-cbc

Block Chai

aes-128-ecb

base64：B

與網路安全概

 

系統操

許多對稱密

命令），讓使

演算法相關原

集 

penSSL 交談

openssl 

ee the `enc' c

128-ecb   

64       

ofb        

5-ecb      

ecb       

ede3      

3         

-ecb      

cbc       

-40  

多屬於 enc 

種典型範例說

c：AES 演

ining, CBC

b：同上，但

ase64 編碼

概論         

           

作 

密碼系統套件

使用者可以直

原理與製作

談環境裡輸

command f

 aes-192-cb

  bf      

 cast    

cast5-ofb 

 des-ede  

 des-ede3-

  desx   

 idea-ofb  

 rc2-cfb  

命令下的

說明，即可

演算法、鑰匙

）操作模式

但採用『電

碼工具。 

          

         

件，不但製

直接利用它

作技巧，請參

輸入”?” 命令

for more det

bc    aes-

       bf

       ca

     des  

       de

-cbc   des-

        id

     rc2 

      rc2

選項（演算

可了解大多數

匙長度為 1

式。 

電子密碼書

         

         

製作成函數庫

它完成加密或

參考本書第

令，觀察它

tails) 

-192-ecb   

f-cbc      

st-cbc     

         

s-ede-cbc  

-ede3-cfb  

dea       

         

-ecb      

算法、加密

數密碼系統

128 位元，

』（Electron

        第五

           

庫（Crypto

或解密處理

第二、三章介

它提供有哪些

 aes-256-c

   bf-cfb 

  cast5-cb

 des-cbc 

  des-ede-

 des-ede3-

    idea-c

  rc2-40-c

  rc2-ofb 

或解密）。

統，如下： 

採用『密文

nic Code Bo

五章 密碼系統

           

o 套件），也

理，而不用另

介紹。 

些加密演算

cbc 

bc 

-cfb 

-ofb 

cbc 

cbc 

演算法名稱

文區段串接

ook, ECB）

統實習環境
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也編寫成可

另外編寫程

算法命令，

稱有許多共

接』（Cipher

操作。 

可

程

共

r 
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5-4-2 命

對稱

openssl en

       [-

       [-

各個選項說

 -

 -

 -

 -

鑰

才

 -

 -

 -

匙

 -

系列：資訊與

bf：Blowfi

bf-cbc：同

bf-cfb：同

bf-ofb：同

cast5：Cas

des：DES 

des-ede-cbc

des-ede3-of

idea：IDEA

rc4：RC4 

命令格式

加密演算法

nc -cipherna

-d] [-a] [-A]

-P] [-bufsize

說明如下：

-ciphername

-in filename

-out filenam

-pass arg：輸

鑰匙輸入；

才可取出私

-e 或 –d：

-K key：直

-salt：交談

匙輸入。 

-nosalt：不

與網路安全概

 

ish 演算法

上。 

上，但採用

上，但採用

st 5 演算法

演算法。 

c：兩支鑰匙

fb：三支鑰

A 演算法。

演算法。 

式 - enc 

法的命令格

ame [-in file

 [-k passwo

e number] [

 

e：演算法選

e：輸入檔案

me：輸出檔

輸入通行碼

如運用於

私有鑰匙。 

加密或解密

接輸入加密

式輸入醃製

採用交談式

概論         

           

，採用 CB

用『密文反

用『輸出反

法。 

匙的三重 D

鑰匙的三重

。 

式如下：

ename] [-ou

ord] [-kfile f

-nopad] [-d

選項。 

案名稱。 

檔案名稱。

碼（如 0-3-

『私有鑰匙

密處理，內

密鑰匙。 

製法中的『

式輸入『鹽

          

         

BC 操作模

饋』（Ciph

反饋』（Outp

DES 演算法

DES 演算

ut filename] 

filename] [-

debug] 

-2 節介紹）

匙』加密時

內定值是 –e

鹽』。如果

鹽』（醃製法

         

         

模式。 

er Feedback

put Feedback

法（E-D-E

算法，採用

[-pass arg] 

-K key] [-iv

）。如利用於

，則該選項

e（加密）。

果沒有 K 與

法）。 

        第五

           

k, CFB）操

k, OFB）操

），採用 C

OFB 操作

[-e] 

v IV] [-p] [-s

於加密演算

項視為通行碼

 

與 pass 選項

五章 密碼系統

           

操作模式。 

操作模式。 

CBC 操作模

作模式。 

salt] 

算法，該選項

碼輸入，通

項，則可當

統實習環境

  - 5-7 - 

模式。 

項可當加密

通過確認後

作加密鑰

密
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 -

 -

5-4-3 操

吾人

入秘密鑰匙

文相同。（

[tsnien@S

123456789

123456789

123456789

[tsnien@S

enter des-c

Verifying -

[tsnien@S

file.bin 

[tsnien@S

enter des-c

[tsnien@S

123456789

123456789

123456789

吾人

H:\SecureL

012345678

 

系列：資訊與

-iv IV：操作

-nopad：明

操作範例

人利用 DE

匙（-salt 選

在 Linux 

Secure-1 ope

90 

90 

90 

Secure-1 ope

cbc encrypti

- enter des-c

Secure-1 ope

Secure-1 ope

cbc decrypti

Secure-1 ope

90 

90 

90 

也可以在 

Lab\study>t

8901234567

與網路安全概

 

作模式的起

文不用填滿

例 

ES 密碼系統

選項，如 1

系統下操作

enssl]$ cat f

enssl]$ open

ion passwor

cbc encrypt

enssl]$ ls fi

enssl]$ open

ion passwor

enssl]$ cat f

Windows 系

type data.tx

7890123456

概論         

           

起始值（Init

滿補期。 

統做個操作

23456）。再

作，Window

file.txt    

nssl enc -de

rd:       

tion passwo

le.bin 

nssl enc -de

rd:       

file_n.txt  

系統下執行

xt         

6789 

          

         

tial Vector）

作範例。首先

再將密文 f1

ws 下操作

        

es -salt -in f

        

ord:     【

es -d -salt -in

    【輸入

    【顯示

行相關範例

      【

         

         

）。 

先將 f1.txt 

1.bin 還原存

也相同）

【顯示明文

file.txt -out f

【輸入秘密

【秘密鑰匙

n file.bin -o

入秘密鑰匙

示解密後明

，如下：

顯示原明文

        第五

           

編碼加密成

存入 f1_n.t

內容】 

file.bin 

密鑰匙：123

：123456】

out file_n.tx

匙：123456】

文】 

文內容】 

五章 密碼系統

           

成為 f1.bin

txt，觀察是

3456】 

 

xt 

】 

統實習環境

  - 5-8 - 

n，隨機輸

是否與原明明
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H:\SecureL

enter rc4 e

Verifying -

 

H:\SecureL

enter rc4 d

 

H:\SecureL

012345678

5-5 RS

5-5-1 公

同樣

關命令，使

OpenSSL 

OpenSSL>

openssl:Er

 

Standard c

asn1parse 

dgst     

ec       

gendh    

passwd   

rand     

s_server  

spkac    

系列：資訊與

Lab\study>

encryption p

- enter rc4 e

Lab\study>

decryption p

Lab\study>t

8901234567

SA 公鑰

公鑰演算

的，OpenS

使用者可以

交談環境中

> ? 

rror: '?' is an

commands 

     ca  

      dh 

      ecp

      gen

      pkc

      req 

     s_tim

      veri

與網路安全概

 

openssl rc4

password:  

encryption p

openssl rc4

password:  

type plain.t

7890123456

鑰演算法

算法命令彙

SSL 也將許

以直接操作

中，可觀察

n invalid com

         

         

param     

ndsa      

cs12      

         

me        

ify       

概論         

           

 -in data.txt

         

password:  

 -d -in ciphe

         

xt        

6789 

法操作 

彙集 

許 RSA、D

。本書於第

察到哪它提供

mmand. 

  ciphers 

   dhparam

   enc   

   genrsa 

   pkcs7 

  rsa    

 sess_id  

  version 

          

         

t -out cipher

    【輸入

    【重

er.txt -out p

  【輸入解

    【顯示

DH 與 DSA

第四章將會介

供有哪些命

       cr

m        

         

        n

         

        r

      sm

       x5

         

         

r.txt     

入加密鑰匙

複輸入加密

plain.txt    

解密鑰匙】

示解密後明

A 三種較常

介紹到相關

命令，如下

l         

dsa       

engine    

nseq     

pkcs8     

rsautl      

mime      

509 

        第五

           

【加密處理

匙：1234567

密鑰匙】 

【解密處理

 

明文】 

常用的公開鑰

關原理與製作

： 

   crl2pkc

     dsap

     errst

     ocsp 

     prim

   s_clien

    speed 

五章 密碼系統

           

】 

7】 

理】 

鑰匙系統，

作技巧。吾

cs7 

param 

tr 

p 

me 

nt 

統實習環境

  - 5-9 - 

製作成相

吾人於 
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以上

 

 

 

 

 

 

 

 

 

上述

署與驗證文

5-5-2 產

Open

是產生 RS

openssl ge

       [-

 -

 -

 -

 -

定

 n

操作

系列：資訊與

並非所有命

genrsa：（R

鑰匙）。 

rsa：（RSA

rsautl：（RS

gendh：（D

daparan：（

dh：（DH 

dsaparam：

dsa：（DSA

gendsa：（D

命令大多僅

文件，將於

產生 RSA

nSSL 提供有

SA 公開鑰

enrsa [-out f

-f4] [-3] [-ra

-out filenam

-passout arg

-des、-des3

-f4 與 -3：

定值）。 

numbits：指

範例。吾人

與網路安全概

 

命令皆是，

RSA 演算法

A 演算法）

SA 演算法

DH 演算法

DH 演算法

演算法）處

（DSA 演算

A 演算法）

DSA 演算法

僅針對產生

於 0-9 節介

A 鑰匙配

有 genrsa、

鑰匙與私有鑰

filename] [-p

and file(s)] 

me：密鑰輸

g：對私有鑰

3、-idea：對

公開鑰匙 

指定鑰匙長

人欲產生一

概論         

           

吾人將公開

法）利用 RS

處理 RSA 

法）使用  R

）產生 DH

法）產生與

處理 DH 鑰

算法）產生

處理 DSA

法）依據 D

公開鑰匙，

介紹。 

配對 – ge

、rsa、rsaut

鑰匙配對，

passout arg

[-engine id]

輸出檔案，內

鑰匙加密的

對私有鑰匙

e 的選項。

度，大多是

對 1024 位

          

         

開鑰匙密碼

SA 演算法

A 鑰匙的格

RSA 演算法

H 鑰匙材料

與處理 DH 

鑰匙產生格

生與處理 DS

A 鑰匙的格

DSA 參數產

，以及相關

enrsa 

tl 等三種 R

命令格式如

g] [-des] [-de

] [numbits]

內定值是 P

的通行碼輸入

匙加密的演算

。指定 -3 則

是 1024 或

位元鑰匙配

         

         

碼的相關命令

法產生一個鑰

式轉換。

法執行加密

料。 

鑰匙參數

式的轉換。

SA 鑰匙參

格式轉換與解

產生一個 R

鑰匙材料

RSA 演算法

如下： 

es3] [-idea]

PEM 格式

入。 

算法。 

則表示 e=3

或 2048。 

配對，並儲存

        第五

           

令歸納與說

鑰匙檔案（

密、解密、簽

。 

。 

參數，利用它

解譯。 

RSA 鑰匙

，至於如何

法命令。其

。 

3；如指定 

存於 rsapriv

五章 密碼系統

           

說明如下： 

包含公開鑰

簽署與驗證

它產生 DSA

。 

何利用公開鑰

其中 genrsa

–f4，則 e=

vate.pem 檔

統實習環境

  - 5-10 -

鑰匙與私有

證等運算。

A 鑰匙。

鑰匙系統簽

a 主要功能

=65537（內

檔案（包含

有

簽

含
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公開與私有

由鍵盤輸入

H:\SecureL

Loading 's

Generating

.................

.................

e is 65537 

 

H:\SecureL

rsaprivate.

5-5-3 R

此命

鑰匙或進行

openssl rsa

[-

[-

 -info

p（P

 -pass

通行

 -des

否則

 -text

則表

 -pubi

範例

轉換成一般

系列：資訊與

有兩支鑰匙

入通行碼作

Lab>openss

creen' into r

g RSA priva

..++++++ 

...++++++ 

 (0x10001) 

Lab>dir/b r

.pem 

SA 管理

令是用來對

行檔案格式

a [-inform f

-out filenam

-text] [-noou

orm fmt、-ou

PEM）、t（

sin arg、-pa

行碼。 

、-des3、-id

則執行螢幕會

、-noout、-m

表示不會輸出

in 與 –pub

操作。之前

般文件格式

與網路安全概

 

匙，一般稱為

作為加密鑰匙

sl genrsa -ou

random stat

ate key, 102

rsaprivate.pe

理命令 - 

對已產生的

式轉換等等

fmt] [-outfor

me] [-passou

ut] [-modulu

utform fmt：

Text）、n（

assout arg：

dea：變更對

會出現要求

modulus：選

出任何鑰匙

bout：公開

前吾人利用

式（Text，rs

概論         

           

為私有鑰匙

匙，操作如

ut rsaprivat

te - done 

24 bit long m

em 

rsa 

鑰匙檔案管

，命令格式

rm fmt] [-in

ut arg] [-sgck

us] [-check]

鑰匙檔案的

NET）、p1

前者是用於

對私有鑰匙

求輸入通行碼

選擇鑰匙參數

匙參數道輸出

鑰匙輸出或

 genrsa 產

saprivate.tx

          

         

匙檔案）內

如下：（Win

te.pem -pass

modulus 

管理，譬如

式如下： 

n filename]

key] [-des] 

] [-pubin] [-

的輸入與輸

12（PKCS 

於輸入通行

匙加密的演算

碼語句。 

數的輸出格

出檔案中，

或輸入選項

產生一個鑰匙

xt），觀察其

         

         

，其中私有

ndows 系統

sout pass:12

重新設定通

[-passin arg

[-des3] [-id

-pubout] [-e

輸出格式，其

#12）或 e

行碼，來取出

算法，需配

格式。其中 

-modulus 

項，內定值是

匙檔案，接

其內容如何

        第五

           

有鑰匙利用 

統下操作） 

2345 -des 1

通行碼、加

g]  

dea]  

engine id] 

其中 fmt 編

（Engine）

出私有鑰匙

合 –passou

-text 則以明

表示輸出模

是公開鑰匙

接著再利用 

，操作如下

五章 密碼系統

           

DES 演算

024 

加密演算法

碼可選擇 

等格式。 

匙；後修改私

ut 選項輸入

明文格式輸

模組格式。

匙輸出（-pu

rsa 管理命

下： 

統實習環境

  - 5-11 -

算法加密，

、取出公開

d（DER）、

私有鑰匙的

入通行碼，

輸出，-noout

 

ubout）。 

命令，將他

的

t 
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H:\SecureL

接著

H:\SecureL

Private-Key

modulus: 

    00:b8:

    a2:44:

    62:07:

    38:f5:2

    59:52:

    1a:ee:b

    1a:07:

    3f:d9:b

    01:8b:

publicExpo

privateExpo

    00:ac:0

    67:16:

    fa:6e:f

    8e:a9:e

    23:03:

    49:b0:

    99:1e:

    09:e6:

    86:a5:

prime1: 

    00:e2:

    91:91:

    25:1d:

    1d:64:

    f2:54:2

prime2: 

    00:d0:

    57:03:

    b9:cf:0

    2a:ae:8

    77:9e:

exponent1: 

    00:97:

系列：資訊與

Lab\study>

，再觀察 

Lab\study>typ

y: (1024 bit) 

e9:23:ce:62:

98:67:40:03

98:f8:9c:95:

28:b7:4b:a8:

e7:bd:22:79

b1:2c:4b:4e:

e3:5f:47:73:

b1:f3:62:e3:b

26:f3:0b:99:

onent: 65537 

onent: 

0d:a2:97:82:

54:88:9d:f3:

ff:53:34:bf:4

ee:fc:be:95:a

15:45:d1:9c

1f:15:94:3e:

6d:24:8d:a1:

0a:21:c1:39:

50:85:7f:8c:

c1:fd:c2:47:c

f9:3c:9e:4e:d

a5:1d:04:0f:

de:d5:6f:1b:

2d:3b:7f 

c1:a4:1f:8c:7

27:f7:0a:a2:

04:05:e8:fa:a

8e:29:e9:a6:e

8b:b0:73 

2b:b2:eb:d1

與網路安全概

 

openssl rsa 

rsaprivate.t

pe rsaprivate

:4b:1a:d8:aa:

:a8:2d:2e:23

24:c6:1b:5a:

eb:9d:34:bb

:2a:66:cd:25

80:61:b7:2c:

14:42:b7:b7

b1:1f:13:ed:8

:2e:0a:0d 

(0x10001) 

:b6:47:80:9a

:c9:24:60:ee:

1:bc:63:ee:d

aa:c6:58:2e:9

:97:94:5b:31

cf:e5:56:b0:

:a5:43:ab:9e

:50:6a:06:0a

17:25:b1 

ce:84:f3:6d:e

db:65:fc:11:8

f3:37:3b:2f:7

1f:1e:b7:7f:9

78:ad:bc:f0:8

94:a0:b4:11:

ab:e8:da:ce:e

e0:8d:b7:0d:

:89:49:b3:2b

概論         

           

-in rsapriva

txt 檔案內容

e.txt 

:57:2f:6b:28

:99:88:a6:a8

:07:2e:eb:49

:64:96:e8:80

:d9:58:4e:c9

:1d:49:96:5f

:56:d5:76:05

8e:29:29:95:

:df:0c:ec:34:

:17:0a:23:a8

dd:08:37:3e:1

95:66:25:68:

1:47:3f:61:ac

1a:4f:49:53:

:12:41:dd:db

:7d:46:69:f0

ef:93:73:8f:3

80:77:14:c3:

7c:3e:db:06:

96:5f:11:9e:7

80:20:27:db:

:fd:08:d3:28:

ea:c4:cf:80:4

:f7:b0:a0:8f:e

b:e8:5b:09:e0

          

         

ate.pem -pa

容，如下：

:83: 

8:9c: 

:b0: 

0:28: 

9:47: 

f:b5: 

5:0d: 

:56: 

:82: 

:77: 

15: 

3a: 

c:20: 

76: 

b:d2: 

:cf: 

3c: 

:46: 

:2c: 

75: 

:19: 

:f3: 

45: 

ea: 

0:45: 

         

         

ssin pass:12

 

        第五

           

2345 –text r

五章 密碼系統

           

rsaprivate.tx

統實習環境

  - 5-12 -

xt 
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    05:db:

    15:9a:

    f2:3f:a

    36:da:

exponent2: 

    00:a5:

    02:b5:

    8b:3b:

    21:95:

    62:80:

coefficient:

    51:28:

    8b:9b:

    0f:78:e

    b7:08:

    47:2a:

-----BEGIN

MIICXgIBA

G1oHLutJs

SZZftRoH4

AoGBAKw

jqnu/L6Vqs

JI2hpUOrn

75NzjzyRk

nnXyVC07

zurEz4BFK

dYXowJo+

pTW6x+UJ

T/rrl/wZJ78

D3jq1epMu

-----END R

上述

 模數（

 公開指

 私有指

 質數 

 質數 

系列：資訊與

26:28:96:75

64:d8:2a:3c:

ac:1a:e8:3e:5

8d:69:2b 

35:ba:c7:e5:

d2:b9:26:47

94:79:80:ea:

47:99:4f:fa:e

ad:18:95 

 

5a:d1:9a:a7:

9f:db:05:0c:

ea:d5:ea:4c:b

f5:71:0b:3c:

10:4d 

N RSA PRIVA

AAKBgQC4

sDj1KLdLqO

419HcxRCt7

wNopeCtkeA

sZYLpVmJW

nhJB3dvSCeY

kfk8nk7bZfw

7fwJBANDB

Kq6OKemm4

+ZaTu5hWaZ

J1KXEyAGq

83Mu5igK0Y

uqqNJ0RoW

RSA PRIVAT

參數可歸納

（modulus）

指數值（pu

指數值（pri

1（prime1

2（prime2

與網路安全概

 

:85:e8:c0:9a

:23:ed:ff:44:

51:89:dd:d5:6

09:d4:a5:c4:

:88:cc:ad:f5:

:71:86:b5:34

eb:97:fc:19:2

:60:ba:6c:94

1e:d6:f5:64:

ba:aa:8d:27:4

81:c9:7d:b7

ATE KEY---

46SPOYksa2

OudNLtkluiA

7dW1XYFDT

Amt8M7DSC

Wg6IwMVR

YKIcE5UGo

wRgHcUw0Y

BpB+MeK28

4I23DfewoI/

ZNgqPCPt/0

qyTECtdK5J

YlQJAUSha

W2STtwj1cQs

TE KEY----- 

納如下：（請

）：即是 RS

ublicExpone

ivateExpon

）：即是參數

）：即是參數

概論         

           

a:3e:65:a4:ee

11:f5:a9:78:b

6e:3f:24:f4:d

:c8:01:aa:c9:

:d6:85:57:67

4:30:84:55:9b

27:bf:37:32:e

:83:44:b0:bd

97:93:46:ff:

44:68:5b:64:

:82:8b:70:92

-- 

2KpXL2sog6

AKFlS570ieS

T/ZsfNi47Ef

CZxZUiJ3zyS

RdGcl5RbMU

oGCn1GafDP

YlHaUdBA/z

8IAgJ9sZVw

/qd56LsHMC

QR9al4vPI/r

JkeIzK311oV

0ZqnYLpslI

s8gcl9t4KLc

請參考第四

SA 演算法

ent）：公開鑰

ent）：私有

數 p。 

數 q。 

          

         

e:e6: 

bc: 

da: 

:31: 

7:ff: 

b:b4: 

ee: 

d:d8: 

1f: 

:93: 

2:ef: 

6JEmGdAA6

SpmzSXZW

fE+2OKSmV

SRg7hcKI6h

Uc/YawgSbA

PhqVQhX+M

zNzsvfD7bB

wMn9wqilK

CQQCXK7L

rBroPlGJ3dV

VXZ/+LO5R

INEsL3Yi5u

cJLvRyoQTQ

章說明）

的參數 n。

鑰匙的指數

有鑰匙的指數

         

         

6gtLiOZiKao

WE7JRxrusSx

VVgGLJvML

h3+m7/UzS/Q

AfFZQ+z+V

MFyWxAkE

BiwdZN7Vbx

KC0Ef0I0yjzu

Lr0YlJsyvoW

VuPyT02jbaj

R5gOpxhrU0

f2wUMHtb1

Q== 

。 

數 e，內定值

數 d，經由

        第五

           

onGIHmPicl

xLToBhtywd 

LmS4KDQI

Qbxj7t0INz4

WsBpPSVN

EA4sH9wkfO

xsfHrd/ll8R 

uc8EBej6q+j

WwngRQXbJ

jWkrAkEA 

0MIRVm7Qh

1ZJeTRv8f 

值為 65537

由 RSA 演算

五章 密碼系統

           

lSTG 

d 

IDAQAB 

4V 

N2mR5t 

OhPNt 

ja 

JiiW 

hlUeZ 

7。 

算法產生。

統實習環境

  - 5-13 -
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 指數 

 指數 

 共通有

也可

直接輸入通

公開鑰匙檔

H:\SecureL

Enter pass

writing RS

 

H:\SecureL

rsapublic.p

5-5-4 R

產生

作。基本上

否則僅能處

openssl rsa

         

 -inke

 -pubi

 -certi

 -keyf

 -sign

簽章

 -pkcs

加密

鑰匙

系列：資訊與

1（exponen

2（exponen

有效值（co

以由 rsapr

通行碼，執

檔案的內容

Lab\study>

 phrase for 

SA key 

Lab\study>

pem 

SA 操作

了 RSA 鑰

上，rsautl 

處理資料長

autl [-in file

   [-encry

ey file：指定

in：與 ink

in：與 ink

form：指定

n、-verfy、

章、驗證、加

s、-ssl、-ra

密後密文輸出

匙相同長度

與網路安全概

 

nt1）：即是

nt1）：即是

efficient）：

rivate.pem 

執行後螢幕會

容如何。） 

openssl rsa 

rsaprivate.p

dir/b rsapub

作命令 – 

鑰匙配對之

並沒有提供

長度低於鑰匙

e] [-out file]

ypt] [-decry

定取出鑰匙

key 配合，

key 配合，

定鑰匙格式

-encrypt、-

加密或解密

aw：指定輸

出也與鑰匙

，太長需分

概論         

           

是 ψ(p)。

是 ψ(q)。

即是 ψ(n

檔案內取出

會出現要求

-in rsapriva

pem:#####

blic.pem 

rsautl 

後，吾人就

供雜湊演算

匙長度的文

] [-inkey file

ypt] [-pkcs] 

匙的鑰匙檔案

取出公開鑰

指定鑰匙檔

，內定值是

-decrypt：利

密處理。 

輸入資料補齊

匙相同長度

分割成若干區

          

         

n)。 

出公開鑰匙

求輸入通行碼

ate.pem -pu

    【通行

就可以利用

算法功能，對

文件。命令格

e] [-pubin] 

[-ssl] [-raw

案。 

鑰匙。 

檔案是數位

是 PEM。

利用鑰匙（

齊方式。一

。但許多情

區段，最後

         

         

，並儲存於

碼，操作如

ubout -out rs

行碼輸入 

rsautl 來針

對於大量資

格式如下：

[-certin] [-s

w] [-hex-dum

憑証格式。

公開鑰匙或

般要求輸入

情況不會剛好

後那個區段也

        第五

           

於 rsapublic

如下：（可利

sapublic.pem

12345】 

針對文件加

料需要其他

 

sign] [-verify

mp] [-asn1pa

。 

或私有鑰匙

入資料的長

好如此，輸

也需補齊。

五章 密碼系統

           

c.pem 檔案

利用前範例方

m 

加密、簽署或

他演算法配

fy]  

arse] 

匙）對輸入檔

長度與加密鑰

輸入資料太短

但補齊方式

統實習環境

  - 5-14 -

案，假設不

方法，觀察

或驗證的工

配合才行，

檔案，執行

鑰匙相同，

短需補齊與

式也

察

工

行

與
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有： 

三者

 -hexd

顯示

5-5-5 R

假設

吾人利用公

接著比較 

確。 

 

H:\SecureL

012345678

 

H:\SecureL

Loading 's

H:\SecureL

cipher.txt 

 

H:\SecureL

Loading 's

Enter pass

 

H:\SecureL

012345678

系列：資訊與

 –pkcs 與 

者密文輸出都

dump、-ans

示。 

SA 加密

利用之前範

公開鑰匙向

data.txt 與

步驟 1：顯

Lab>type d

8901234567

步驟 2：利

Lab>openss

creen' into r

Lab>dir/b c

步驟 3：利

Lab>openss

creen' into r

 phrase for 

步驟 4：觀

Lab>type p

8901234567

與網路安全概

 

–ssl 表示

都與鑰匙相

s1parse：將

密與簽章

範例產生了

向明文 data

與 plain.txt 

顯示原明文

data.txt 

7890123456

利用公開鑰

sl rsautl -in 

random stat

cipher.txt 

利用私有鑰

sl rsautl -in 

random stat

rsaprivate.p

觀察 plaint.

lain.txt 

7890123456

概論         

           

輸入資料少

相同長度。

將輸出訊息以

範例 

 rasprivate

.txt 加密後

兩檔案內容

檔案內容。

6789 

匙加密，得

data.txt -ou

te - done 

匙解密，得

cipher.txt -o

te - done 

pem:####  

txt 與 data

6789 

          

         

少於鑰匙長

以 16 進位

e.pem 與 rs

後，得到 cip

容是否相同

。 

得到密文 c

ut cipher.txt

得到明文 p

out plain.tx

         

a.txt，兩檔

         

         

度 11 字元

位碼表示或

sapublic.pem

pher.txt。再利

同，如此可驗

cipher.txt。

t -inkey rsap

plaint.txt。

xt -inkey rsa

         

檔案內容是否

        第五

           

元，-raw 為

ASN.1（D

m 兩支 RS

利用私有鑰

驗證 RSA 

public.pem -

aprivate.pem

【輸入私鑰

否相同。 

五章 密碼系統

           

為不執行補齊

DER 編碼

SA 配對鑰

鑰匙解密得到

演算法的操

-pubin -enc

m -decrypt 

鑰的通行碼

統實習環境

  - 5-15 -

齊操作，但

）解析格式

鑰匙，接著

到 plain.txt

操作是否正

crypt

碼】

但

式

t，

正
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吾人

（rsaprivat

（sign.txt

的公開鑰匙

案內。操作

[tsnien@c

sign.txt [ts

Enter pass

-rw-rw-r-- 

[tsnien@c

-out plain.t

[tsnien@c

012345678

5-6 DH

DH（

用它產生僅

密的動作（

以下分別介

5-6-1 產

DH 

的命令格式

openssl ge

 -out 

 -outf

 -2 | -

系列：資訊與

再利用 Lin

te.pem）簽

）。假設 sig

匙（rsapubli

作如下： 

su_linux stu

snien@csu_

 phrase for 

1 tsnien tsn

su_linux stu

txt 

su_linux stu

8901234567

H 公鑰演

（Diffie-Hel

僅使用一次

（相關原理

介紹之。 

產生鑰匙

演算法參數

式如下： 

endh [-out fi

 [-engin

filename：

form DER |P

5：DH 最主

與網路安全概

 

nux 系統，

簽署明文檔案

gn.txt 傳遞

ic.pem），驗

udy]$ opens

_linux study

rsaprivate.p

nien 64  8

udy]$ opens

udy]$ cat pl

7890123456

演算法操

llman）演算

次的會議鑰匙

理請參考第四

匙材料 - g

數有原數 g

ilename] [-o

ne id] [numb

指定參數輸

PEM：指定

主要是產生

概論         

           

執行一個

案 data.txt

遞給對方之後

驗證簽署檔案

ssl rsautl -si

y]$ ls -l sign

pem:      

月  5 14:0

ssl rsautl -v

lain.txt 

6789 

操作 

算法提供一

匙。DH 演

四章）。Ope

gendh 

與模數 n

outform DE

bits] 

輸出檔案的

定輸出檔案

生共用模數

          

         

RSA 簽署

，OpenSSL

後，對方欲

案，如果成

ign -inkey r

n.txt 

         

06 sign.txt

verify -pubin

一套交換鑰匙

演算法僅產生

enSSL 提供

n（即是 gxy

ER | PEM] [

名稱。 

的編碼格式

n，至於原

         

         

署資料範例

L 會將簽署

欲證明該檔案

功的話，則

rsaprivate.p

         

n -inkey rsa

匙材料的公

生通訊用的

供有 gendh

y mod n 中

-2 | -5] [-ran

式，內定值

原數 g 可以

        第五

           

。首先 rsa

署碼與原明文

案並非他人

則將原明文內

em -in data

【輸入通行

apublic.pem 

公開鑰匙系統

的會議鑰匙

、dhparam 

的 n 與 g

nd file(s)] 

為 PEM。

以是 2 或 5

五章 密碼系統

           

a 命令利用

文輸出到指

人偽造，則利

內容寫入 p

a.txt -out 

行碼】 

m -in sign.txt

統，許多應

，並不進行

與 dh 等三

g），利用 g

 

5，一般也會

統實習環境

  - 5-16 -

用私有鑰匙

指定檔案上

利用發送端

plain.txt 檔

t 

應用系統利

行加密或解

三只命令，

gendh 產生

會採用 3，

端

檔
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但 O

 -rand

 -engi

 numb

操作

dh512.pem

H:\SecureL

Loading 's

Generating

…. 

5-6-2 管

基本

但有時候也

openssl dh

       [-

 -info

 -in、

 -noou

 -text

 -C：

操作

如下：（內

H:\SecureL

Diffie-Hellm

    prime:

        0

        0

系列：資訊與

OpenSSL 只

d file：指定

in id：產生

bits：產生鑰

範例。吾人

m 檔案內，

Lab\study>

creen' into r

g DH param

管理 DH

上，所產生

也需要一些

h [-inform D

-out filenam

orm、-outfo

-out：指定

ut：不輸出

：將 DH 參

將 DH 參

範例：吾人

內容請參考第

Lab\study>op

man-Parame

: 

0:c5:8c:8c:0

c:a4:d8:07:6

與網路安全概

 

只使用 2 和

定亂數產生的

生其他指定系

鑰匙參數（

人產生一個

操作如下

openssl gen

random stat

meters, 512 b

H 命令 –

生的 DH 參

些適當處理

DER | PEM]

me] [-noout] 

orm：指定輸

定輸入與輸

出到輸出檔案

參數檔案以

參數檔案轉換

人將之前產

第四章說明

penssl dh -in 

eters: (512 bi

0a:94:a5:be:7

62:f4:74:56:8

概論         

           

和 5。內定

的質子（se

系統的格式

（n）的長度

 512 位元

： 

ndh -out dh5

te - done 

bit long safe

– dh 

參數檔案並

，命令格式

] [-outform 

[-text] [-C]

輸入與輸出

出檔案名稱

案。 

以明文解析

換成 C 語言

生的 dh51

明） 

dh512.pem 

it) 

7d:2d:84:b0:2

86:65:4e:94:d

          

         

定值是 2。

eed）。 

式。 

度，一般都

元長度的鑰匙

512.pem -5 

fe prime, gen

不需要經過

式如下： 

DER | PEM

] [-engine id

出檔案格式

稱。 

。 

言格式。

2.pem 參數

-text 

28:08:59: 

db:97:7f: 

         

         

是 512 或

匙參數，g 

512 

nerator 5 

過加密處理

M] [-in filen

d] [-check]

，內定值為

數檔案以明

        第五

           

1024 位元

指定為 5

，因為參數

ame] 

為 PEM。 

文格式，顯

五章 密碼系統

           

元。 

，輸出儲存

數內容都是

顯示於螢幕

統實習環境

  - 5-17 -

存於 

是公開的，

幕上。操作
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        0

        8

        0

    genera

-----BEGIN

MEYCQQD

38C 

BYAaWd/B

-----END D

 質數

 產生

5-6-3 管

 Ope

所增加的命

openssl dh

       [-

       fi

 -dsap

操作

顯示於螢幕

H:\SecureL

Loading 'sc

Generating 

......+....+.+

.+........+.....

.+.+............

..+.+......+..

++++++++

H:\SecureL

系列：資訊與

f:04:44:07:b

0:1a:59:df:c

9:7e:21:8b:e

ator: 5 (0x5) 

N DH PARAM

DFjIwKlKW

BVWR2V8Z

DH PARAME

數（prime）：

生數（genera

管理 DH

enSSL 較新

命令。命令

hparam [-inf

-out filenam

le(s)] [-eng

param：產生

範例：吾人

幕上，操作

Lab\study>op

creen' into ran

DSA param

.............+.....

..++++++++

...........+....+.

..+.............+

+++++++++

Lab\study>op

與網路安全概

 

bb:bc:36:d8:6

1:55:64:76:5

e7 

METERS----

W+fS2EsCgIW

ZErIIUKQl+I

ETERS----- 

：即是 DH 

ator）：即是

H 參數 -

新版本已將 

令格式如下

form DER |

me] [-dsapar

ine id] [num

生 DSA 樣

人欲產生一

作如下： 

penssl dhpara

ndom state -

meters, 512 bi

.....+....+.......

+++++++++

...+...+......+.

.......+..........+

+++++++++*

penssl dhpara

概論         

           

6c:fe:01:eb:7

57:c6:44:ac:8

-- 

WQyk2Adi9

IYvnAgEF

參數的模

是 g 共用參

- dhpara

dhgen 與

： 

PEM] [-ou

am] [-noout

mbits] 

樣式的 DH 

個  DSA 

am -dsaparam

done 

t long prime

....................

++++++++++

...+.....+.+....+

+....+++++++

* 

am -in dh_ds

          

         

7f:02:05: 

82:14:29: 

9HRWhmVO

數 n。 

參數。 

am 

dh 兩命令

utform DER

t] [-text] [-C

參數。 

樣式的 DH

m -out dh_ds

e 

........... 

+++++++++

+...............

+++++++++

sa512.pem -t

         

         

OlNuXfw8ER

令功能整合於

R | PEM] [-in

C] [-2] [-5] 

H 參數，並

sa512.pem 5

++++++++++

++++++++++

text 

        第五

           

RAe7vDbYb

於 dhparam

n filename] 

[-rand 

並將 PEM 

12 

+++++++++*

+++ 

五章 密碼系統

           

bP4B6

m 內，吾人

 

格式轉換成

* 

統實習環境
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人僅介紹他

成文字格式式
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Diffie-Hellm

    prime:

        0

        9

        3

        0

        2

    genera

        7

        1

        cf

        9

        5

    recom

-----BEGIN

MIGJAkEA

gqABiCqqx

zU5AFCHg

-----END D

5-7 DS

DSA

章介紹。D

對提出了 

5-7-1 產

DSA 

或驗證都需

些固定區域

的安全性。

令產生亦可

系列：資訊與

man-Parame

: 

0:81:4e:c9:5

d:75:e2:70:5

7:7f:74:79:b

1:88:2a:aa:c

2:e0:f4:dd:7

ator: 

d:72:91:16:d

d:af:d0:72:f2

f:22:c4:95:33

5:a3:96:94:1

0:24:ea:4a 

mmended-priv

N DH PARAM

AgU7JWLwz

xPjaAQ9/Bh

gzyLElTPZA

DH PARAME

SA 公鑰

A（Digital S

DSA 系統除

gendsa、d

產生 DSA

A 鑰匙參數

需使用到這

域之間通訊

。產生 DSA

可。命令 d

與網路安全概

 

eters: (512 bi

58:bc:33:92:8

5a:1d:e6:bd:d

b4:de:94:b9:5

4:f8:da:01:0

9 

db:05:d1:a3:0

2:9e:19:6a:ae

3:d9:01:f5:a0

19:b9:4c:6f:8

vate-length: 1

METERS----

zko9kOtTZ2

h2RpN4i4PT

AfWgbCeTot

ETERS----- 

鑰演算法

Signature St

除了具有產

dsa 與 dsap

A 鑰匙參

包含有 p、

這 3 個參數

訊都採用相同

A 鑰匙參數

dsaparam 格

概論         

           

it) 

8f:64:3a:d4:d

d3:0b:72:bb:

58:3d:a4:1d:8

f:7f:06:1d:9

05:c6:54:71:

e:cd:4e:40:14

0:6c:27:93:a

8e:b9:0d:33:8

160 bits 

-- 

29iddeJwWh

TdeQJAfXKR

tCdlaOWlBm

法操作 

andard）是

產生公開鑰匙

param 三只

參數 – d

、q 與 g（

數，而且它必

同的公共鑰

數後，可利用

格式如下：

          

         

d9:db:d8: 

6a:f4:87: 

84:82:a0: 

1:a4:de: 

:6b:ae:95: 

4:21:e0: 

a2:d0:9d: 

8c:20:ed: 

h3mvdMLcrt

RFtsF0aMFx

m5TG+OuQ

是美國國家標

匙配對外，

只命令，以下

dsaparam

請參考第七

必須公開的

鑰匙，來產生

用 gendsa 命

 

         

         

tq9Ic3f3R5tN

xlRxa66VHa

Q0zjCDtUCT

標準的數位

也提供簽署

下分別說明

m 

七章介紹），

的，又稱為公

生不同的鑰

命令產生鑰

        第五

           

N6UuVg9pB

a/QcvKeGWq

qSgICAKA=

位簽章演算法

署與驗證功

明之。 

，無論產生

公共鑰匙。

鑰匙配對，如

鑰匙配對，或

五章 密碼系統

           

B2E 

qu 

= 

法，請參考

功能。Open

生鑰匙配對、

許多應用系

如此也不會

或再利用 ds

統實習環境
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考本書第七

nSSL 也相

、簽署文件

系統，將某

會影響系統

saparam 命

件

某

命
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openssl ds

       [-

       [-

 -info

 -in、

 -noou

 -rand

 -genk

 numb

操作

接著再觀察

命令輸入如

H:\SecureL

H:\SecureL

static unsig

        0

        0

        0

        0

        0

        0

        }

static unsig

        0

        0

        }

static unsig

        0

        0

        0

        0

系列：資訊與

aparam [-in

-out filenam

-engine id] [

orm、-outfo

-out：指定

ut、-text、

d：指定亂數

key：產生公

bits：鑰匙位

範例：吾人

察這些參數

如下： 

Lab\study>op

Lab\study>op

gned char dsa

xBE,0xFC,0

x7C,0xAC,0

xE5,0x3D,0x

x7D,0x17,0x

x57,0xBB,0x

x8C,0x2A,0

; 

gned char dsa

xED,0xA9,0

x4E,0x5F,0x

; 

gned char dsa

x5D,0xCE,0

xB5,0x09,0x

xAD,0x32,0

x7A,0x3B,0

與網路安全概

 

nform DER 

me] [-noout] 

[numbits] 

orm：指定輸

定輸入/輸出

-C：轉換輸

數產生因子

公開鑰匙配

位元數，一

人欲產生一套

數以 C 語言

penssl dsapar

penssl dsapar

a512_p[]={ 

0x35,0xAB,0

0x63,0xA3,0

x30,0x61,0x

xEF,0xA6,0x

x8D,0xD1,0

xCF,0x01, 

a512_q[]={ 

0x17,0x06,0x

x98,0x5E,0x

a512_g[]={ 

0x41,0x7A,0x

xE6,0xDD,0x

0x25,0xC1,0x

x15,0xFF,0x

概論         

           

| PEM] [-ou

[-text] [-C]

輸入/輸出檔

出檔案名稱

輸入檔案成

子。 

配對（取代

一般 512 或

套 512 位元

言的宣告語

ram -out dsa5

ram -in dsa5

0x5B,0xEC,0

xCF,0xE8,0x

x5B,0xF5,0xD

xFE,0x42,0x

x31,0xC6,0x

xF3,0x6A,0x

1E,0x9C,0xD

x75,0x03,0x

x91,0xE8,0x

x71,0x27,0x3

x7F,0xB1,0x

          

         

utform DER

] [-rand file

檔案的編碼

。 

成另一種資料

gendsa 功

或 1024。

元的 DSA 

法（其它鑰

512.pem 512

12.pem -C -n

0x03,0x7C,0x

xEE,0x20,0x

D0,0x33,0x9

x18,0x6B,0xC

x4C,0x8B,0x

x06,0x83,0xB

DA,0x83, 

x06,0xD9,0x9

xB5,0x9C,0x

33,0xE5,0x8

1A,0x61,0x5

         

         

R | PEM] [-i

(s)] [-genke

碼格式。 

料型態。 

功能）。 

鑰匙參數，

鑰匙檔案也

2 

noout 

x17,0xD6,0x

xDF,0xDB,0x

98,0x56,0xE4

C0,0xAC,0x

xFC,0x7A,0x

B2,0x07,0x8

9F,0x2D,0x0

x13,0x26,0x7

86,0x68,0xCD

58,0xF7,0x48

        第五

           

in filename]

ey] 

並儲存於 

可利用此方

xE9,0xEF, 

xE9,0x45, 

4,0xC1, 

86,0x31, 

xBD,0x96, 

E,0xAA, 

0F,0x99, 

78,0x47, 

D,0x36, 

8,0xA1, 

五章 密碼系統

           

] 

dsa512.pem

方法觀察其

統實習環境
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m 檔案內。

其資料結構））。
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        0

        0

        }

DSA *get_d

        { 

        D

 

        if

        d

        d

        d

        if

         

        re

        } 

產生

法，將產生

下： 

H:\SecureL

DSA-Param

    p: 

        0

        8

        ec

        b

        0

    q: 

        0

        9

    g: 

        5

        3

系列：資訊與

xB3,0xBF,0x

x66,0x9B,0x

; 

dsa512() 

DSA *dsa; 

f ((dsa=DSA

dsa->p=BN_b

dsa->q=BN_b

dsa->g=BN_b

f ((dsa->p ==

       { D

eturn(dsa); 

上述 C 語

生的鑰匙參

Lab\study> op

meters: (512 

0:8f:e3:07:d

2:1b:b4:e9:2

c:06:65:da:7

b:31:90:53:0

e:f2:3b:e1:99

0:a1:97:5f:0

d:9b:2b:f9:0

3:ab:86:95:2

4:10:1f:6d:7

與網路安全概

 

x08,0xE7,0x

xA9,0x9E, 

A_new()) == N

bin2bn(dsa51

bin2bn(dsa51

bin2bn(dsa51

= NULL) || (d

DSA_free(dsa

語言的資料結

參數與應用結

penssl dsapa

bit) 

dc:9c:2f:39:b

2c:4e:75:f3:1

72:05:fc:cd:7

0b:f0:cb:d5:2

9 

2:14:a2:f5:c4

05:89 

27:0f:84:f4:e

71:58:e9:04:5

概論         

           

x8F,0x33,0xD

NULL) retur

12_p,sizeof(d

12_q,sizeof(d

12_g,sizeof(d

dsa->q == N

a); return(NU

結構後，即

結合。同樣

aram -in dsa5

c:5d:1e:a4:e2

1:62:19:40:8

0:5d:03:b1:5

2a:9e:0f:d0:8

4:fd:bc:24:ff

a:4a:8c:bf:23

53:dc:3f:c3:4

          

         

D5,0xF9,0x7

rn(NULL);

dsa512_p),N

dsa512_q),N

dsa512_g),N

NULL) || (dsa

ULL); } 

即可連結到應

樣的，吾人也

512.pem -tex

2:f4:60: 

8c:d4:67: 

55:1a:ae: 

89:f7:38: 

f:ed:c8: 

3:8b:16: 

4b:58:2d: 

         

         

77,0x71,0x6E

NULL); 

NULL); 

NULL); 

->g == NUL

應用系統程

也可觀察所

xt 

        第五

           

E,0x5E, 

LL)) 

程式上，Ope

所參數的共用

五章 密碼系統

           

enSSL 即是

用參數如何

統實習環境
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是利用此方

何，操作如

方
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        6

        6

        1

-----BEGIN

…. 

-----END D

由上

織單位大多

共用鑰匙

5-7-2 產

得到

式如下： 

openssl ge

       [-

 -out 

 -des

 param

操作

鑰匙配對

匙是利用通

H:\SecureL

吾人

H:\SecureL

-----BEGIN

Proc-Type: 

DEK-Info: 

系列：資訊與

d:61:8d:fe:2

0:f2:8c:c9:1a

f:44:39:af 

N DSA PARA

DSA PARA

述檔案內容

多僅採用一

）所產生。

產生 DSA

 DSA 參數

endsa [-out f

-engine id] [

filename：

、-des3、-i

mfile：輸入

範例：吾人

，並儲存於

通行碼 123

Lab>openssl 

可觀察 dsa

Lab\study>typ

N DSA PRIVA

4,ENCRYPT

AES-256-CB

與網路安全概

 

e:8e:44:73:d

a:e9:71:41:7

AMETERS--

AMETERS--

容可以看出

一套共用參數

 

A 鑰匙配

數之後，則

filename] [-

[paramfile] 

輸出儲存公

idea：向私

入 DSA 參

人利用 dsap

於 dsa512.ke

345678，操

gendsa -out 

a512.key 檔

pe dsa512.ke

VATE KEY---

TED 

BC,9A5FE42

概論         

           

d4:00:4d:94:3

75:b1:e5:f4:8

---- 

---- 

，利用 dsa

數，組織內

配對 – ge

可利用 gen

-des] [-des3

公開鑰匙與

有鑰匙加密

數檔案之名

param 產生

ey 檔案內

操作如下：

dsa512.key -

檔案內容，

ey 

--- 

253DFA9844

          

         

3f:62:6e: 

89:fd:af: 

aparam 命

內所使用的鑰

endsa 

ndsa 來產生

3] [-idea] [-r

與私有鑰匙的

密的演算法

名稱，事先

生鑰匙參數檔

，其中私有

-aes256 -pas

如下： 

44F115F71B

         

         

令所產生的

鑰匙配對，

生 DSA 公

rand file(s)]

的檔案名稱

。 

利用 dsapa

檔案後（dsa

有鑰匙經過

sout pass:12

B29029BA

        第五

           

的共用參數 

都是利用同

公開鑰匙與私

。 

aram 命令產

a512.pem）

AES-256 

345678 dsa5

五章 密碼系統

           

p、q 與 

同一共用參

私有鑰匙，

產生。 

，再利用它

演算法加密

512.pem 

統實習環境

  - 5-22 -

g。ㄧ般組

參數（或稱

其命令格

它產生 DSA

密，加密鑰

A 

鑰
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ORQkpmSx

Lj2d+E6cfk

hFkfwAHK

B/OaDXuR

oTAGjKoxK

GjbPVdi78

-----END D

5-7-3 管

Op

通行碼、改

openssl ds

       [-

       [-

 -info

 -in、

 -pass

 -pubi

 -text

鑰匙

操作

應的公開鑰

H:\SecureL

觀察

H:\SecureL

-----BEGIN

MIHxMIGo

系列：資訊與

xqRm3NRpG

kH6r2ml2FP

KBF8E26dW

R6FwyLwk2a

KUJkURTxw

88J0LxSnuxk

DSA PRIVAT

管理 DSA

enSSL 製作

改變鑰匙檔

a [-inform P

-passin arg] 

-text] [-noou

orm、-outfo

-out：指定

sin、-passou

in、-pubou

、-noout、-

匙資料；mod

範例：在前

鑰匙，操作

Lab>openssl 

公開鑰匙（

Lab\study>typ

N PUBLIC K

oBgcqhkjOO

與網路安全概

 

GUZ7raK7O

P4pTZZt/A+

WFaGmzjdoG

alBlNmaOV

wsGLwaNEX

kUiw== 

TE KEY----- 

A 鑰匙 

作了 dsa 命

檔案格式、等

PEM | DER

[-out filena

ut] [-modulu

orm：指定輸

定輸入/輸出

ut：前者輸

ut：輸入或輸

-modulus：

dulus 輸出

前面範例中

作如下。 

dsa -in dsa51

（dsapub.ke

pe dsapub.ke

KEY----- 

OAQBMIGcA

概論         

           

O5E3BsLgFO

lltpbj4+CIaS

GGLZk/oVEk

VqiJvYNUmO

XzznYtSwq/

- dsa 

命令用於管

等等相關操

R] [-outform

ame] [-passo

us] [-pubin]

輸入/輸出檔

出檔案名稱

輸入通行碼以

輸出公開鑰

解析訊息輸

 DSA 公開

，已經產生

12.key -pubo

ey）之內容

ey 

AkEAvvw1q

          

         

OCKwnO+0

S0Hxhg7Kzk

k5u18274ev

OA941+9Y4

/RRA5+PILi

理 DSA 簽

操作。命令格

m PEM | DE

out arg] [-de

] [-pubout] 

檔案格式。

。 

以打開私有

鑰匙。 

輸出選項。

開參數。 

生了 dsa512

out -out dsap

容如下： 

q1vsA3wX1u

         

         

fs7qF2aAay

kX79ql6gMw

aWkSoq+qy

44SJfJtxNRk

ivS+r9TpyW

簽署系統，譬

格式如下：

R] [-in filen

es] [-des3] 

[-engine id]

 

有鑰匙；後者

Text 轉換文

2.key 私有

pub.key -pass

unvfKxjo8/o

        第五

           

o3bVG9NsZ

wEedo3Z 

yKSOCjTUR

kx5KUMl20O

WH3AeGBYA

譬如變更私

 

name] 

[-idea] 

] 

者設定私有

文字格式；

有鑰匙，吾人

sin pass:1234

o7iDf2+lF5T

五章 密碼系統

           

Zg5okl 

R9ZwL 

ODQH 

A+IyQ 

私有鑰匙加密

有鑰匙的加密

noout 不輸

人在利用它

45678 

T0w 

統實習環境
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密演算法或

密通行碼。

輸出編碼的

它產生相對

或

 

的
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YVv10DOY

sgeOqk5fm

zTZ6OxX/f

Q0Wb1gdn

D5vJdg== 

-----END P

操作

2468123，

H:\SecureL

pass:24681

5-8 訊

訊息

雜湊值）。

的訊息摘要

因此有稱為

息摘要演算

首先

H:\SecureL

…. 

Message D

md2     

sha1 

…… 

上述

5-8-1 命

執行

系列：資訊與

YVuTBfRfv

mF4enNqDAk

f7EaYVj3SK

nALnqA8dO

UBLIC KEY

範例：吾人

操作如下

Lab\study>op

23 

息摘要

摘要演算法

訊息摘要與

要會變化很

為『數位指

算法再配合

觀察 Open

Lab\study>

Digest comm

       md

命令不僅包

命令格式

訊息摘要命

與網路安全概

 

pv5CGGvAr

kBdzkF6dQM

KGzvwjnjzPV

OuO47c+fYy

Y----- 

人想修改 d

： 

penssl dsa -in

操作 

法（或稱雜

與原來訊息

很大。另一方

指紋』。原訊

合公開鑰匙系

nSSL 提供有

openssl/? 

mands (see t

d4        

包含訊息摘

式 - dgst 

命令有兩種

概論         

           

rIYxV7uN0T

MG2Z8tD5m

V+Xdxbl5m

OZe59CBfB

dsa512.key 

n dsa512.key

湊演算法）

息之間的相依

方面，很難找

訊息的長度可

系統，則可

有哪些訊息

the `dgst' co

    md5 

要功能，也

格式，一者

          

         

THGTIv8er2

m1Cebdkei1

mm6meA0QA

BAmTczuUaM

的加密通行

y -passin pass

）是將輸入

依性非常的

找出兩份不

可以任意大

可作為訊息的

息摘要演算

ommand for

         

也具有公開

者配合 dgs

         

         

2WjCrPAQIV

nBMmeEetM

AAkEAkeuP

MvjDiSfnKS

行碼（原來

s:12345678 -

訊息轉換成

的高，原訊息

不同的訊息

大小，但產生

的數位簽章

法，如下：

r more deta

  rmd160 

鑰匙系統的

t 命令（即

        第五

           

VAO2pFwbz

MiXBcScz5Y

PWqH2YCF2

S3AgEUpZY

來是 123456

-out newdsa.

成一份不可

息只要稍微

，可以計算

生訊息摘要

章與驗證。 

 

ils) 

        s

的數位簽章

即是 dgst md

五章 密碼系統

           

zagaD 

YZo 

2RpHr 

YvLDY 

678），重新

.key -passou

可逆的訊息摘

微修改一點點

算出相同的訊

要的長度是固

sha 

章與驗證功能

md2 …）；另

統實習環境
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新設定為

ut 

摘要（或稱

點，所產生

訊息摘要，

固定的。訊

能。 

另一者僅輸

稱

生

訊
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入演算法命

格式如下

openssl dgs

[-p

 -hash

 -c、-

位碼

 -sign

DSA

 -veri

顯示

 -prve

 -sign

 file …

一個

5-8-2 操

操作

操作如下

H:\SecureL

012345678

 

H:\SecureL

MD2(data

系列：資訊與

命令（即是

： 

st [-hash ] [-c

passin arg] [-

h：演算法名

-d、-hex、

碼（hex）或

n filename：

A 私有鑰匙

ify filename

示："Verifica

erify filenam

nature filena

…：預定進

個訊息摘要

操作範例

範例：吾人

：  

Lab\study>t

8901234567

Lab\study>

.txt)= 358f9

與網路安全概

 

是 md2 …）

c] [-d] [-hex]

-verify filena

名稱，可以

-binary：訊

或二進位碼

該檔案（fil

匙，則相對應

e：該檔案（

ation OK" 或

me：該檔案

ame：該檔案

進行雜湊演算

。多個檔案

例 

人利用 md2 

type data.tx

7890123456

openssl dgs

9627407024

概論         

           

，兩種方法

] [-binary] [-o

ame] [-prveri

以是 –md2

訊息摘要輸

（binary）等

lename）儲存

應採用鑰匙

（filename）

或 "Verific

案（filenam

案儲存簽署

算處理的訊

案之間以『

將 data.tx

xt 

6789 

st -md2 data

4c72c0512d

          

         

法皆可。吾人

out filename

ify filename]

、-md4、-m

出格式，可

等格式。 

存預定簽署

匙的演算法處

）存放預定

cation Failur

me）存放預

署文件後的

訊息檔案，可

，』（Linux

xt 檔案內資

a.txt 

da058e4472

         

         

人用 hash 

e] [-sign filen

 [-signature 

md5、-rmd1

可以是字元

署文件的私

處理。 

驗證已簽署

re"。 

定驗證已簽

簽署碼，提

可提供一個

x）或『；』

資料編碼成

2 

        第五

           

表示各種演

name]  

filename] [fi

160、-sha 

（c）、BIO

有鑰匙。該

署文件的公

簽署文件的

提供可驗證

個檔案以上連

』（Window

訊息摘要，

五章 密碼系統

           

演算法名稱

file…] 

或 –sha1。

O 訊息（d

該鑰匙可能是

公開鑰匙。驗

『私有鑰匙

功能。 

連結計算，

ws）分隔。 

並由螢幕顯

統實習環境
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稱，則命令

 

）、十六進

是 RSA 或

驗證結果會

匙』。 

但僅產生

顯示出來，

或 

會
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操作

data_md.tx

H:\SecureL

 

H:\SecureL

SHA1(data

5-9 數

訊息

備下列程序

 產生

 傳送

 利用

息一

 接收

的湊

5-9-1 R

吾人

 步驟

H:\SecureL

 步驟

rsapu

H:\SecureL

 步驟 

摘要，

案內，

系列：資訊與

範例：吾人

xt 檔案，操

Lab\study>

Lab\study>t

a.txt)= 3b67

位簽章

摘要配合公

序： 

生一對 RSA

送端將傳輸訊

用 RSA 或 

一併傳送給接

收端收到訊息

湊演算法編碼

SA 簽署

利用一個簡

驟 1：產生 

Lab\sign>ope

驟 2：利用 r

ub.pem 鑰匙

Lab\sign>ope

3：利用某

，接著利用

，操作如下

與網路安全概

 

人利用 sha

操作如下：

openssl sha

type data_m

7544bfd2d6

與驗證

公開鑰匙系

A 或 DSA 

訊息經由雜

DSA 私有

接收端。 

息後，利用

碼得到另一

署與驗證

簡單範例來

RSA 鑰匙

enssl genrsa -

rsapriv.pem

匙配對） 

enssl rsa -in r

一種雜湊演

私有鑰匙對

：（完成後

概論         

           

1 將 data.t

 

a1 -out data_

md.txt 

6732fad2aab

操作 

統操作，則

鑰匙配對，

雜湊演算法編

鑰匙對訊息

傳送者的公

一個訊息摘要

文件 

說明 RSA 

配對檔案（

-out rsapriv.p

m 產生公開

rsapriv.pem -

演算法（如

對該訊息摘

後，將 data.

          

         

txt 檔案內資

_md.txt data

bac32e692b

則可達成數

，並將公開

編碼產生一

息摘要加密

公開鑰匙向

要，如果兩

A 簽章文件

（rsapriv.pe

pem -passou

鑰匙（rsapu

-passin pass:

 sha1，雙方

摘要加密，得

doc 與 sig

         

         

資料編碼成

a.txt 

b1ae9de13

位簽章與驗

鑰匙廣播給

一個訊息摘要

（或簽署）

向簽章碼解密

兩訊息摘要相

與驗證的操

m），其中包

t pass:12345

ub.pem），操

12345 -out r

方已協議）

得到一個簽

gn.txt 一併

        第五

           

成訊息摘要

驗證功能。

給參與通訊

要。 

），產生簽署

密，也將所

相同的話，

操作程序，

包含了私有

5 -des3 1024 

操作如下：（

rsapub.pem -

向訊息（d

簽章碼，並將

傳送給接收

五章 密碼系統

           

，並儲存於

欲完成數位

訊者。 

署碼。簽署

所收到的訊息

則表示驗證

如下步驟

有鑰匙，操作

（產生 rsap

-pubout 

data.doc）計

將儲存於 s

收端） 

統實習環境
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於 

位簽章須具

署碼與原訊

息經過相同

證正確。

： 

作如下：

priv.pem 與

計算得到訊

sign.txt 檔

具

與 

訊
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H:\SecureL

Enter pass

 

H:\SecureL

sign.txt 

 步驟 

章碼（

偽造或

H:\SecureL

Verified O

5-9-2 D

吾人

 步驟

下：

H:\SecureL

 步驟

匙利

H:\SecureL

Loading 'sc

Generating 

 步驟 

（dsap

H:\SecureL

read DSA 

系列：資訊與

Lab\sign>op

 phrase for 

Lab\sign>di

4：接收端

（sign.txt），

或遭受竄改

Lab\sign>op

OK 

SA 簽署

還是利用一

驟 1：產生一

 

Lab\dsa>op

驟 2：再利用

利用 des3 演

Lab\dsa>open

creen' into ran

DSA key, 10

3：接著利

pub.pem）。

Lab\dsa>op

key 

與網路安全概

 

penssl sha1

rsapriv.pem

ir/b sign.txt

收到訊息後

如果正確的

改。操作如下

penssl sha1

署與驗證

一個簡單範

一組 DSA 

penssl dsapa

用 gendsa 

演算法加密

nssl gendsa -

ndom state -

024 bits 

用 dsa 命令

操作如下

penssl dsa -i

概論         

           

 -sign rsapr

m:####    

t 

後（data.doc

的話（Verif

下： 

 -verify rsap

文件 

例，說明

鑰匙參數（

aram -out ds

命令由已產

，加密鑰匙

-out dsapriv.p

done 

令，由私有

：（將公開鑰

in dsapriv.p

          

         

riv.pem -out

         

c），即可利

fied OK），

pub.pem -si

DSA 系統

（dsaparam.

saparam.pem

產生的鑰匙

匙是 02468

pem -des3 -p

有鑰匙（dsa

鑰匙發布給

em -out dsa

         

         

t sign.txt da

 【輸入通

利用對方的

則可確認該

ignature sig

簽署與認證

pem），它可

m 1024 

參數，製造

。操作如下

passout pass:

apriv.pem）

給參與通訊

apub.pem -p

        第五

           

ata.doc 

通行碼 1234

公開鑰匙（

該訊息是傳

gn.txt data.d

證文件的步

可以產生多

造出一個 D

下： 

02468 dsapa

製作出相對

者） 

pubout 

五章 密碼系統

           

45】 

（rsapub.pem

傳送端發送的

doc 

步驟。 

多個鑰匙配對

DSA 私有鑰

aram.pem 

對應的公開

統實習環境

  - 5-27 -

m）驗證簽

的，並非被

對。操作如

鑰匙，該鑰

開鑰匙

簽

被
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Enter PEM

writing DS

 

H:\SecureL

dsaparam.p

dsapriv.pem

dsapub.pem

 步驟

鑰匙

（將

H:\SecureL

Enter pass

 

H:\SecureL

sign.txt 

 步驟

H:\SecureL

Verified O

 

系列：資訊與

M pass phras

SA key 

Lab\dsa>dir

pem 

m 

m 

驟 4：傳送端

匙（dsapriv.p

將訊息與簽章

Lab\dsa>op

 phrase for 

Lab\dsa>dir

驟 5：接收端

Lab\dsa>op

OK 

與網路安全概

 

se: #####  

r/b 

端將所欲傳

em）簽署後

章碼一併傳

penssl dgst -

dsapriv.pem

r/b sign.txt 

端利用對方

penssl dgst -

概論         

           

         

傳送的訊息（

後，得到一個

傳送給接收端

-dss1 -sign d

m:        

方的公開鑰匙

-dss1 -verify

          

         

      【輸

（data.doc）

個簽章碼並

端） 

dsapriv.pem

   【輸入

匙（dsapub

fy dsapub.pe

         

         

輸入通行碼

經由 DSA

並將它儲存於

m -out sign.t

入通行碼】

b.pem）驗證

em -signatu

        第五

           

碼】 

A 簽章工具

於 sign.txt 

txt data.doc

證，操作如

re sign.txt d

五章 密碼系統

           

具 dss1 與自

檔案內。操

c 

下： 

data.doc 

統實習環境

  - 5-28 -

自己的私有

操作如下：

有


