
翻轉電子書系

電

9-1 安

『安

電子商務

文交換，都

運用於公

只要

運作程序

立連線後

全連線。至

也就是發

用說同時

訊息之後

會先由信

為了

訊者必須

文交換系

皆有下列

(1) 加密/

鑰匙也

或其他

法的鑰

系列：資訊與

 無論

電子化辦公

安全性電

安全性電子

或辦公室自

都屬於這個

文交換上

要提到安全

與一般應用

，再協議出

至於安全性

信者與收信

在線上協議

，並將加密

件內的訊息

了達到『離

擁有公開鑰

統，也有可

問題有待考

認證演算法

也無法交替

他演算法。

鑰匙，亦無

與網路安全概

  

第九

『公文交換

室不可或缺

電子郵件

郵件』（Se

自動化環境

個範疇，惟

。 

性就離不開

用系統存在

出雙方可以

性電子郵件

信者不一定

議安全機制

密信息與相

息了解對方

線』的安全

鑰匙，而且

可能採用  

考慮並解決

法問題：各

替使用。譬

。縱然發信

無法解開訊

概論        

           

九章  安

換』或『伊媚

缺的工具。

件簡介

ecure Elect

境裡，皆扮

惟本章較偏

開兩大主題

在很大的差

以接受的安

件則不然，

定同時在線

制與會議鑰

相關安全機

方採用何種

全機制協議

且利用數位

Kerberos 

決： 

各種加密或

如，一把使

信者告知對

訊息。因此

          

          

安全性

媚兒』都是

tronic Mai

扮演非常重

偏重於電子

題：認證與

差異。一般

安全機制與

它的運作方

線上，甚至

鑰匙。為克

機制一併傳

種安全機制

議，大多需

位憑證散佈

系統認證

或認證演算

使用於 3D

方採用何種

，S/E-Mai

         

          

性電子

是安全性電子

l, Secure E

重要的角色

郵件方面的

與加密，建

般電子商務

會議鑰匙

方式比較接

收信者多半

服此困難

送給收信者

制，再利用

需仰賴公開

，如此較容

身分與分配

法都有其專

DES 演算法

種演算法加

il 系統有其
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郵件 

子郵件的範

E-Mail 或 

，從網路上

的介紹，其

構 S/E-M

（如 Secu

，最後就依

接近於離線

半不知道已

，發信者通

者；待收信

自己擁有的

開鑰匙系統

容易達成。

配鑰匙。無

專屬鑰匙，

法的鑰匙，

加密或認證

其必要制定
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疇，是電子

S/E-Mail

上的『伊媚

其相關技術

Mail 也不例

ure Web）

依協議的結

線（Off-lin

已有信件到

通常先利用

信者收到信

的鑰匙解開

機制。即是

。但許多企

無論採用何

，不同演算

就不能使用

證，對方若

定標準的加

性電子郵件
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子化政府、

）無論在

媚兒』到公

術多半也能

例外，但其

多半在建

結果建立安

e）處理，

到達，更不

用鑰匙加密

信件之後，

開信件。

是參與通

企業內的公

何種機制，

算法之間的

用於 RSA

若無該演算

加密或認證

A 
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演算法

數位簽

(2) 鑰匙分

信者又

統者，

(3) 鑰匙認

類數位

S/E-M

(4) 訊息亂

多郵件

上各種

所以郵

因此

密文經

(5) 郵件格

加密後

前 S/

式。 

上述

技術，接

技術。 

9-2 Sec

9-2-1 S

在網

安全性的

系列：資訊與

法，亦即任

簽章演算法

分配問題：

又如何通知

，都必須維

認證問題：

位憑證的問

Mail 系統上

亂碼問題：

件伺服器（

種伺服器大

郵件必須避

，加密後的

經過 Base

格式：一般

後密文等等

/E-Mail 有

述的問題分別

著再介紹 

cure E-

ecure E

網路通訊上

考量包含有

與網路安全概

  

任一套 S/E

法（如 DS

：倘若收信

知收信者應

維護一個『鑰

：如何確認

問題，這方

上。 

：加密後的

（如 SMTP

大多採用 N

避開這些控

的訊息不可

-64 編碼後

般郵件除了

等。這些都

有 S/MIME

別有其解決

S/E-Mail 

-mail 安

-mail 郵

，S/E-Ma

有： 

概論        

           

E-mail 系統

S）。 

信人擁有多

應該使用那

鑰匙鏈』的

認對方的鑰

方面除了 X

的訊息必定

P 伺服器）

NVT ASCI

控制字元。

可以直接傳

後，再附加

了訊息內容

都必須制定

E 與 Open

決方案，本

的標準格

安全性郵

郵件結構

il 最能表現

          

          

統皆需指定

把鑰匙，每

一把鑰匙來

的資料庫，其

匙是正確的

X.509 憑證

產生雜亂無

）的轉送，

II 碼作為控

然而加密

送，需經特

加於信件上

容之外，通

標準格式

nPGP 兩大

本章首先介

格式，最後

郵件 

構 

現出資訊安

         

          

定使用何種

每一把鑰匙

來解密。因

其中記錄每

的。一般對

證之外，PG

無章的亂碼

才會到達

控制字元（

後的亂碼極

特殊處理始

上傳送。 

常還包含一

，收信者才

大系統，他們

介紹 S/E-M

以 PGP 為

安全技術的
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種加密演算

匙也針對不

因此，所有

每一個通訊

對於公開鑰

GP 憑證也

碼。任何一

目的地。另

請參考 [3

極有可能和

始可；目前

一些控制訊

才可以明瞭

們分別制定

Mail 的安全

為例，介紹

的特性，因
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算法（如 3

不同的通訊

有採用 S/E

訊對象的鑰

鑰匙認證問

也已廣泛被

一封郵件多

另外，Inte

3] 第十二章

和這些字元

前 S/E-Mai

訊息，如認

瞭信件內的

定自己的標

全性功能，

紹鑰匙分配

因為一般電

性電子郵件
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DES）或

訊對象，發

E-Mail 系

鑰匙配對。

問題都是歸

被使用於 

多半經由許

ernet 網路

章說明），

元相衝突，

il 大多將

認證訊息、

的含意；目

標準郵件格

與其相關

配及認證的

子郵件就
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 隱密

功能

 確認

發信

 完整

 不可

否認

由上

郵件並非

郵件內，

分若干個

載著該區

為若干個

上。接下

之後再來

圖

9-2-2 隱

一封

器內，且需

郵件每經

因此，有心

系列：資訊與

密性（Priva

能。 

認性（Auth

信者，而不

整性（Integ

可否認性（

認發送該信

上述可以看

想像中那麼

植入的方法

區段，每個

段內所攜帶

區段是 M

來，我們就

探討如何將

信
件
內
文

(選項)

安

圖 9-1 安

隱密性功

封被發送的

需經由收信

過一個轉送

心人士欲窺

與網路安全概

  

acy）：加密

enticity）：

是他人冒名

grity）：確定

Non-repud

件。 

出，S/E-M

麼很複雜，

法如圖 9-

個區段承載

帶訊息的特

MIME 郵件

就依照圖 

將這些安全

信件標頭

明文訊息

密文訊息

完整性訊息

簽章訊息

安全性郵件格

全性郵件之

功能 

郵件，通常

信人下載或

送器，多半

窺視郵件內

概論        

           

密處理過的

收件者接

名頂替或偽

定信件或公

diation）：信

Mail 幾乎包

其基本概

1 所示。圖

載著各種安

特性，稱為

件的主要功

9-1 的模式

全功能嵌入

頭

息

息

息

息

格式

之典型格式

常經過多個

或開啟信件

半以『儲存

內容並不困

          

          

的郵件內容

接收到一封

偽造的。

公文沒有被

信件發送之

包含所有資

念是將處理

圖 9-1 為

安全訊息，

為『內文型

功能，因此

式，來討論

入於 MIME

區
(內

內

區段

式 

個 SMTP 伺

後，才算真

存後再前送

困難；甚至

         

          

，盜取者無

屬名的信件

被他人竄改

之後，收件

資訊安全的

理後的訊息

一般安全郵

且每一區

型態』（Con

，安全郵件

論建構 S/E

E 郵件上

區段標頭
內文型態)

內文訊息

段內文格式

伺服器轉送

真正完成郵

送』（Store-

，郵件到達
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無法窺視，

件，必須能

改。 

件人持有憑

的基本技術

息與安全機

郵件的典型

段都有一個

ntent Type

件多半都建

E-Mail 安

。 

 

送才能到達

件的傳送

and-Forwa

達收件人的
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，所以可達

能確定該信

憑據，讓發

術。其實建

機制資料一

型格式，它

個區段『標

）。至於將

建立在 MI

全性功能的

達收信人的

。在傳送過

ard）的方式

的郵件伺服

性電子郵件
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達到隱密性

信件確實是

送者無法

構安全性

一併植入於

它將郵件劃

標頭』，記

郵件分割

IME 郵件

的方法，

的郵件伺服

過程當中，

式處理，

服器之後，
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在收件者

安全郵件

密，只要能

統的機制

【（A）公

如果

收信者再

封信件給

者為私有

傳

加

訊

最後 Bob 

收件者由

自己的私

【（B）會

因為

顯。就整體

率，易導致

數作為加

給對方。

傳

會

系列：資訊與

還未開啟或

而言是很重

能解決鑰匙

，基本上

公開鑰匙

果收信者有

利用自己的

 Alice，假

鑰匙，則 

傳送訊息：

加密系統：

訊息加密：

所建構的

內文

『內文型態

有鑰匙就可

會議鑰匙

為公開鑰匙

體而言，並

致遭破解的

密鑰匙，先

譬如，Bob

傳送訊息：

會議鑰匙：

與網路安全概

  

或下載之前

重要的。簡

匙分配的問

，S/E-Mai

匙加密】 

公開鑰匙配

的私有鑰匙

假設 Alice 

Bob 的運

M 

E（如 3D

EKUa [M] 

的郵件內容

文型態：enc

態』欄位中

可以解開該

加密】 

加密的傳輸

並不鼓勵常

的危機。最

先對訊息加

b 傳送一封

M 

K（發信者

概論        

           

前，也很容

簡單的方法

問題，即能

l 有公開鑰

配對的話，

匙解密，如

的公開鑰

運作程序如

DES） 

為： 

信件標頭

crypted; publ

EKUa [M]

中了解所傳

該加密訊息

輸效益遠比

常常使用公

最好還是利

加密後，再

封信件給

者選取亂數

          

          

容易被他人

法是訊息經

能達到隱密

鑰匙與秘密

則發信者

如此便能達

鑰匙配對是

如下： 

頭  

lic-key 

 

傳送的訊息

息。 

比秘密鑰匙

公開鑰匙配

利用會議鑰

再利用對方

Alice（{K

數） 

         

          

人盜取或窺視

過加密後再

性功能；但

密鑰匙兩種

可利用收信

達到隱密性

 {KUa, KR

是經過公開

匙來得低，

對處理訊息

匙加密較妥

的公開鑰匙

KUa, KRa}）
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視，有此可

再傳輸，收

但鑰匙分配

種加密方法

信者的公開

的功能。譬

Ra}，其中前

開鑰匙加密

尤其對大

息加密，過

妥當，只要

匙對會議鑰

，其運作程

第九章  安全性

           

可見，隱密

收件者再利

配方法牽涉

，如下所述

開鑰匙對郵

譬如，Bob

前者為公開

密，因此，

量傳輸訊息

過度增加鑰

要發信者選

鑰匙加密，

程序如下：

性電子郵件
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密性功能對

利用鑰匙解

涉到加密系

述。 

郵件加密，

b 傳送一

開鑰匙、後

只要使用

息更為明

鑰匙的曝光

選擇一個亂

一併傳送

： 
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加

訊

會

則信件的

對方收到

訊息的加

/解密處理

【（C）主

一般

行票』，發

出主密鑰

多採用此

9-2-3 完

完整

許多地方

密，並且希

容忽視，

制之下，隨

雜湊值，再

湊函數（

其運作程

傳

系列：資訊與

加密系統：

訊息加密：

會議鑰匙加

內容為： 

內文

Key

信件後，首

密，如此一

理。 

主密鑰加

般辦公室自

發信者便可

來解密，這

模式，以下

完整性功

整性功能是

仍會使用到

希望所有人

因此，公佈

隨意檢視該

再將訊息與

如 SHA-1

序如下： 

傳送訊息：

與網路安全概

  

E（如 3D

EK [M] 

加密：EKUa

文型態：enc

y-info：EKU

首先利用自

一來，除了

加密】 

動化系統裡

可以利用通

這是一般公

下的介紹不

功能 

要檢視資料

到它。譬如

人都能觀看

佈訊息者必

該訊息的完

與雜湊值一

1 演算法）

M 

概論        

           

DES 演算

 [K] 

信件標頭

crypted; sess

a [K] 

EK [M]

自己的私有

了可以達成

裡，大多利

通行票內的主

公文交換的

不再另述。

料是否遭受

如，利用網

看其訊息內

必須將該訊

完整性。最

一併放置在

）。譬如，B

          

          

法） 

頭  

ion key 

有鑰匙解開

成隱密性功

利用 Kerbe

主密鑰向訊

的基本運作

。 

受竄改，看

網路公佈訊

內容。如不

訊息作完整

簡單的做法

在信件內傳

Bob 發送一

         

          

會議鑰匙的

能，又可降

eros 系統來

訊息加密，

模式。另外

看起來似乎

息或公告公

幸遭攻擊者

性的處理

法只要將訊

送，通常郵

一封具有完
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的加密，再

降低公開鑰

來發給傳送

，收信者亦

外，其他安

乎沒有其他

公文，基本

者竄改公佈

，任何人都

訊息經過雜

郵件系統都

完整性功能

第九章  安全性

           

再利用會議

鑰匙系統低

送者通往對

亦同樣由通

安全性公文

安全功能重

本上這些訊

佈的訊息，

都可以在不

雜湊函數計

都會指定使

能的信件給

性電子郵件
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議鑰匙解開

低效率的加

對方的『通

通行票中取

文交換也大

重要，但

訊息無需隱

其傷害不

不受任何限

計算出一個

使用一種雜

給 Alice，
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雜

雜

則信件的

其中 MIC

9-2-4 確

確認

向該郵件

大多採用

一個雜湊

同訊息一

得到發信

果兩個雜

是該信件

性功能，

【（A）僅

僅確

傳送一封

運作程序

傳

雜

雜

系列：資訊與

雜湊函數：

雜湊值：H

內容為： 

內文

內文

C（Messag

確認性功

認性是確定

簽署保證該

數位簽章技

值，再利用

併傳送給收

者的雜湊值

湊值相同的

是他人偽造

以下說明之

僅確認性

確認性功能

自己所簽署

如下： 

傳送訊息：

雜湊函數：

雜湊值：H

與網路安全概

  

H（如 SH

H [M] 

文型態： tex

M

文型態：MI

e Integrity

功能 

信件並非他

該信件是自

技術來達成

用發信者的

收信者，收

值，再使用

的話，則能

造的。一般

之。 

性功能】 

是以明文方

署的信件給

M 

H 

H[M] 

概論        

           

HA-1 演算

信件標頭

t 

M（明文訊息

C，sha-1 

H [M]

 Code）表

他人偽造與

自己所發送

成，它的做

的私有鑰匙

收信者收到

用同樣湊演

能確定信件

般確認性含

方式傳送訊

給 Alice，其

          

          

算法） 

頭  

息）  

表示該內文

與訊息內容

送的，並保

做法是首先

匙向該雜湊

到信件之後

演算法計算

件內容與發

含兩個層次

訊息，但有

其中 KUb

         

          

所儲存的訊

容未遭受竄

證信件內容

發信者將訊

值簽署得到

，利用對方

所收到的訊

信者身份無

：僅確認性

有附加簽署

為 Bob 的

         第

          

訊息完整碼

竄改；簡單

容是自己所

訊息經過雜

到一個簽署

方的公開鑰

訊息，得到

無誤；否則

性功能與確

署碼。假設

的公開鑰匙

第九章  安全性

           

碼。 

的說，即是

所寫的。確

雜湊演算法

署碼，之後

鑰匙向簽署

到另一個雜

則不是訊息

確認性功能

設 Bob（{K

匙、KRb 為私

性電子郵件

 - 9-6 - 

是發信者

確認性功能

法，計算出

後簽署碼連

署碼解密，

雜湊值；如

息有誤，就

能附加隱密

KUb, KRb}）

私有鑰匙。

）
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簽

簽

則信件的

【（B）確

兼具

另一者為

於後者的

KRa}），運

傳

雜

雜

簽

簽

加

會

密

會

則信件的

系列：資訊與

簽章函數：

簽章碼：SI

內容為： 

內文

內文

確認性附

具確認性與

訊息簽署後

做法。假設

運作程序如

傳送訊息：

雜湊函數：

雜湊值：H

簽章函數：

簽章碼：SI

加密系統：

會議鑰匙：

密文：EK [

會議鑰匙加

內容為： 

內文

Key

與網路安全概

  

SIG（如 

IGKRb [H[M

文型態： tex

M

文型態：sign

加隱密性

隱密性功能

後，簽署碼

設 Bob（{K

如下： 

M 

H（如 SH

H[M]（訊息

SIG（如 

IGKRb [H[M

E（如 3D

K（Bob 

M || SIGKR

加密：EKUa

文型態：enc

y-info：EKU

概論        

           

DSS 演算

M]]；利用

信件標頭

t 

M（明文訊息

ned 

SIGKRb [H[M

性功能】

能的郵件有

碼再連同訊

KUb, KRb}）傳

HA-1 演算

息經過雜湊

DSS 演算

M]]（利用

DES 演算

選取亂數而

Rb [H[M]]]

 [K]（利用

信件標頭

cryped; sessi

a [K] 

          

          

算法） 

 Bob 私有

頭  

息）  

M]] 

有兩種做法

訊息一併加

傳送一封自

算法） 

湊函數計算

算法） 

 Bob 私有

法） 

而成） 

（利用會議

用 Alice 公

頭  

on key 

         

          

有鑰匙簽署

法，一者為

密的處理

自己所簽署

所得） 

有鑰匙簽署

議鑰匙向訊

公開鑰匙向

         第

          

署雜湊值。

為訊息加密

。目前一般

署並加密的

署雜湊值）

訊息及簽章

向會議鑰匙

第九章  安全性

           

 

後從事簽署

般安全性郵

的信件給 A

 

章碼加密）

匙加密） 

性電子郵件

 - 9-7 - 

署處理；

郵件較傾向

Alice（{KUa

 

a, 
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Alice 收到

匙向密文

解開簽章

亦得到另

份都是正

9-2-4 不

如果

還具有不可

提出發信者

9-3 MI

之前

就是 MIM

的是欲將

像、視訊植

音或影像

先由 RFC

9-3-1 R

在 1

已。因此

（Body）

成，第一行

列所標示

一封

的控制訊

系列：資訊與

到信件之後

解密，便可

值，並得到

一個雜湊碼

確的；否則

不可否認

果某一信件經

可否認性功

者發出此信

IME 郵

前我們介紹

ME（Mult

多媒體功能

植入於各個

），再由另

C 822 郵件

RFC 822

1982 年制

，RFC 822

兩部份，兩

行空白列之

的內容被轉

封信件的標

息。至於一

與網路安全概

  

EK [M || S

後，首先利

可得到訊息

到原訊息的

碼，如果兩

則可能訊息

認性功能

經由發送者

功能。收信者

信件的證明

郵件標準

所謂安全郵

ipurpose In

能植入於死

個區段郵件

另一個實體

件開始，以

 封裝格

制定 RFC 8

2 所制定的

兩者之間是

之前的文字

轉送，標頭

頭可能包含

一個標頭列

概論        

           

SIGKRb [H[M

利用私有鑰

息的明文與

的雜湊碼。

兩個雜湊碼

息已遭受竄

能 

者以它的私有

者可以持有

。 

準 

郵件，即是

nternet Ma

死板的文字

件裡，每一

（Body）

以下分別介

格式 

22 標準時

的文件格式

是利用一列

字列都被當

頭列也是採

含多個『標

列則是由一

          

          

M]]]（密文）

鑰匙（KRa）

與簽章值，

。Alice 以

碼相同的話

竄改，或是

有鑰匙簽署

有原來信件

是將安全措

ail Extensio

字郵件裡（

一區段由一

承載該訊息

介紹之。 

時，網路上

式非常簡單

列空白列來

當成標頭列

採用 ASCI

標頭列』（

一個關鍵字

         

          

 

解開會議

最後再利

同樣的雜湊

話，則表示

是該信件是

署的話，則此

（經過簽署

措施嵌入於

on）的主要

RFC 822）

個區段標頭

息。欲瞭解

信件內容非

單，只包含

來區隔。訊

，當郵件被

I 文字表示

Header Co

、一個冒號

         第

          

議鑰匙的加

用 Bob 的

湊演算法計

訊息內容與

冒名發送的

此信件除了

署過的）向公

於分段郵件

要特性。早

），它的做法

頭描述所承

解 MIME 

非常單純，

『標頭』（

息內容是由

被轉送時，

示。 

olumn），每

號，以及所

第九章  安全性

           

密，再利用

的公開鑰匙

計算所收到

與發信者

的。 

具有確認性

公正單位（

上，而此分

早期制定 M

法是分別將

承載的訊息

郵件格式

，大多僅傳

Header）與

由 ASCII 

，就是利用

每一標頭列

所攜帶參數

性電子郵件

 - 9-8 - 

用會議鑰

匙（KRb）

到的訊息，

（Bob）身

性功能之外

如法院），

分段機制

MIME 目

將聲音、影

息型態（聲

還是必須

傳送文字而

與『主體』

文字所構

用這些標頭

列代表文件

數所構成，

外，

』
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較常用的

（副本收

表示任何

範例： 

9-3-2 M

直到

擴充』（M

聲音與影

下： 

 規範

頭列

 規範

他訊

 規範

加其

接下來，

9-3-3 M

MIM

 MIME

系列：資訊與

關鍵字為 

信者）以及

文字，並以

From: 志

To:春嬌  

Subject: 

Date: Fri

 

    Ple

<LF>&<

MIME 延

到 1993 年

MIME）郵

像根本不符

範 5 個新的

列描述與主

範 7 個內文

訊息，定義

範郵件編碼

其他訊息編

我們來介紹

MIME 標

ME 所定義

E-Version

與網路安全概

  

From（發

及 Data（發

以 <LF> 

志明 <bob@

<alice@pc

See you tom

i. 26 Dec 20

ase come to

<CR> 

延伸功能

年，僅文字傳

件格式因而

符時代潮流

的標頭列：

體（Body

文型態：原

了 7 種與

方法：原來

碼方式。 

紹 MIME 

標頭列 

義的 5 個標

：目前 MI

概論        

           

發信者地址

發信日期時

與 <CR> 

@cc.cma.edu

chome.com.

morrow 

003 10:12:3

o meet me a

能 

傳輸的郵件

而誕生。吾

流。基本上

新的標頭

）有關的訊

原來 RFC 8

與攜帶訊息

來 RFC 82

所增加的

標頭列，說

IME 版本為

          

          

址）、To（收

時間） 等等

表示主體

u.tw> 

.tw> 

37 – 0400 

at tomorrow

件系統，已

吾人所期望

上，MIME 

頭列都可以

訊息。 

822 只能攜

息有關的型

22 只能以

的功能。 

說明如下：

為 1（MI

         

          

收信者地址

。另外，信

的結束。以

w. 

已不能滿足

望的郵件豈

是 RFC 8

被包含在

攜帶文字模

態，如聲音

 ASC II（

 

ME-Versio

         第

          

址）、Subjec

件主體（B

以下為簡單

足環境需求

豈是文字模

822 版本的

RFC 822 

模式，MIM

音、影像、

7 bits）編

on:1）。 

第九章  安全性

           

ct（信件主

Boby）可利

單 RFC 82

，『多目的

式所能滿足

的延伸其延

標頭上，

ME 為了增

、或其他訊

編碼文字，

性電子郵件

 - 9-9 - 

主旨）、Cc

利用 SACII

22 的信件

的網際郵件

足，沒有

延伸功能如

每一個標

增加攜帶其

訊息等。 

MIME 增

I 
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 Conte

型態

 Conte

其中 

 Conte

 Conte

基本上，

在 Conten

9-3-4 M

MIM

的變化。

格式（如 

格式來觀

用何種格

Content-T

表

Tex

Mu

Me

系列：資訊與

ent-Type：

（Subtype

ent-Transfe

Base64 編

ent-ID：內

ent-Descrip

後面兩個標

nt-Type 標

MIME 內

ME 郵件如

其實它的道

Jepg 圖片

閱訊息（如

式來存放訊

Type 又包含

表 9-2 MIM

型態 

xt 

ultipart 

essage 

與網路安全概

  

此標頭列表

，容後說明

er-Encoding

編碼與安全

文的唯一識

ption：此標

標頭列（C

標頭內如何

內文型態

如何達到『多

道理非常簡

片）；收信者

如 Jpeg 顯

訊息的意思

含若干個次

ME 內文型

次型

Plain 

Enrich 

Mixed 

Parallel 

Alternati

Digest 

rfc822 

Partial 

概論        

           

表示主體內

明）。 

g：指定郵

全機制較有

識別碼。

標頭列是說

Content-ID 

何增加其他

態 

多用途』（M

簡單，發信

者由 Cont

顯示器）即

思。表 12-

次型態（S

型態 

型態 

不

較

區

區

ive 各

與

訊

訊

          

          

內訊息的格

郵件編碼方

有關係。 

說明訊息內

與 Conte

訊息的傳輸

Multipurpos

信者只要利

tent-Type 

即可。也就是

-2 為 MIM

ubtype），

不具格式的

較有彈性的

區段之間為

區段之間為

各區段皆表

與  Mixed 相

訊息經由  rf

訊息是經過

         

          

格式，其包

式，MIME

文的格式

ent-Descrip

輸。 

se），這完全

利用 Conten

知道所接收

是說，Con

ME 所制定

說明如下

功能說

文字，如  A

文字格式。

獨立的，但

獨立的，不

示同一訊息

相同，但採

fc822 格式

切割包裝而

         第

          

含 7 種主

E 定義 7 

時使用。 

ption）甚少

全視『內文

nt-Type 表

收訊息是何

ntent-Type 

定的 Conte

：（RFC 10

明 

ASC II。 

 

但需依照次序

不需依照次序

息，但格式不

用  rfc822 

包裝。 

而成。 

第九章  安全性

           

主要型態及

種訊息編

少使用，只

型態』（Co

表示目前訊

何種格式，

是用來通

ent-Type，

0 

序。  

序。  

不同。 

格式。 

性電子郵件

 - 9-10 - 

及 15 種次

編碼方式，

只要的重點

ntent Type

訊息是何種

再利用該

通知雙方採

每一種 

e）
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Ima

Vid

Au

Ap

 Text

態： 

 Multi

獨立區

 

系列：資訊與

age 

deo 

udio 

pplication 

：如果訊息

 Text/p

 Text/

ipart：此內

區段之間的

Multipart/M

信者所排列

From: Nat

To: Ned F

Date: Sun

Subject: S

MIME-Ve

Content-ty

 

     Thi

     is a

     exp

 

--simple b

 

     Thi

     It d

與網路安全概

  

External

Jpeg 

Gif 

Mpeg 

Basic 

PostScrip

Octet-str

息主體內是

plaint：表

Enriched：

內文型態表

的關係，又

Mixed：表

列的次序接

thaniel Bore

Freed  

n, 21 Mar 19

Sample mes

ersion: 1.0 

ype: multip

is is the pre

a handy plac

planatory no

boundary 

is is implici

does NOT en

概論        

           

-body 訊

訊

訊

訊

訊

pt 訊

ream 訊

是文字的話

示沒有指定

表示較具

表示訊息是

又可區分為

表示各個區

接收。範例

enstein  

993 23:56:4

sage 

art/mixed; b

amble.  It 

ce for comp

ote to non-M

itly typed pl

nd with a lin

          

          

訊息內容再

訊息為  JPE

訊息為  GIF

訊息為  MPE

訊息為  Bas

訊息為  Pos

訊息為  8 位

，則利用

定特殊文字

具有彈性的

是由多個獨立

為： 

區段之間是彼

例如下：（取

8 -0800 (PS

boundary="

is to be ign

position agen

MIME confo

lain US-AS

nebreak. 

         

          

另一個指定

EG 影像格式

F 影像格式

EG 視訊格

ic 聲音格式

tScript 格式

位元二進位

Text 來表

字模式。

文字型態

立部份（或

彼此獨立的

取自 RFC 

ST) 

simple boun

nored, thoug

nts to includ

ormant read

CII text. 

         第

          

定位置。 

式。 

。  

格式。 

式。 

式。 

格式。 

表示文字型

，另由 RF

或稱區段）

的，但收信

1046） 

ndary" 

gh it 

de an 

ers. 

第九章  安全性

           

型態，它有

FC 1341 所

）所組成，

信者還是必

性電子郵件
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有兩個次型

所制定。

然而這些

必須依照發
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系列：資訊與
--simple b

Content-ty

 

     Thi

     It D

 

--simple b

 

     Thi

Multipart/P

次序收信

Multipart/A

本不同。範

From: Nat

To: Ned F

Date: Mon

Subject: F

MIME-Ve

Content-T

 

--boundar

Content-T

 

       .

--boundar

Content-T

 

       .

        

--boundar

Content-T

 

       .

--boundar

Multipart/D

Message/rf

與網路安全概

  

boundary 

ype: text/pla

is is explicit

DOES end w

boundary-- 

is is the epil

Parallel：各

。 

Alternative

範例如下

thaniel Bore

Freed  

n, 22 Mar 1

Formatted te

ersion: 1.0 

Type: multip

ry42 

Type: text/p

.. plain text

ry42 

Type: text/en

.. RFC 1896

   goes h

ry42 

Type: applic

.. fanciest v

ry42-- 

Digest：大

fc822 版本

概論        

           

ain; charset

tly typed pl

with a linebr

logue.  It i

各個區段之

e：所有區

：（取自 R

enstein  

993 09:41:0

ext mail 

part/alternat

lain; charse

t version of 

nriched 

6 text/enric

ere ... 

cation/x-wha

version of sa

大致上與 M

本。 

          

          

t=us-ascii 

lain US-ASC

reak. 

is also to be

之間也是彼

段都表達

RFC 1046）

09 -0800 (P

tive; bounda

et=us-ascii

f message go

hed version

atever 

ame messag

Mixed 型態

         

          

CII text. 

e ignored.

彼此獨立的

同一種訊息

 

PST) 

ary=bounda

oes here ...

n of same m

ge goes here

態相同，但

         第

          

的，但收信

息，但各個

ary42 

essage 

e ... 

但訊息型態

第九章  安全性

           

者可以不按

個區段表示

態內定為 

性電子郵件
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按照區段

示方法的版
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 Mess

下列次

 

 

 

C

  

  

C

C

C

 

  

 

 Image

 Audio

系列：資訊與

age：表示

次型態： 

Message/rf

Message/p

法由一個信

必須再增加

區段的順序

Content-Ty

         

Message/e

放在另一位

mail-serve

範例如下

Content-type

        

        

Content-type

Content-ID: 

Content-Tran

   THIS 

其他訊息型

型態表示

e：表示主

 Imag

 Imag

至於其他

o：表示主體

與網路安全概

  

示主體內是

fc822：表

partial：表

信件承載的

加三個參數

序號碼）與

ype: Messag

         

external-bo

位置上。因

er）與 name

： 

e: message/e

 access-typ

 name="/u

e: image/jpe

<id42@gup

nsfer-Encod

IS NOT RE

型態：針對

，譬如 Ap

主體內承載

e/Jpeg：影

e/Gif：GIF

影像檔由 

體承載為聲

概論        

           

包含某一種

示主體內訊

示主體內訊

的話，就必

數：id（同

與 total（區

ge/Partial; n

 id="oc=j

dy：表示主

因此，必須

e 參數表示

external-bod

pe=local-fil

u/nsb/Me.jpe

eg 

ppylake.bell

ding: binary

EALLY THE

對其他無法

pplication/

影像檔案

影像是 JPE

F 格式。

RFC 2048

聲音檔案。

          

          

種已格式化

訊息已經過

訊息是經由

須利用此次

同一訊息的

區段的資料

number=2; to

pbe0M2Yt4

主體內並沒

須有 access

示檔案名稱

dy; 

le; 

eg" 

lcore.com>

y 

E BODY!

法閱讀的二

Octet-strea

。基本上

EG 格式。

8 規定。

目前 MIM

         

          

化的訊息，

過 RFC 82

由大訊息分

次型態來攜

區段都相同

料總數）。

otal=3; 

4s@thumpe

沒有承載所

s-type 參數

稱。目前許多

二進位訊息

am。 

，MIME 定

 

ME 僅定義

         第

          

MIME（R

22 規範包裝

分割而成，

攜帶分割後

同）、seque

r.bellcore.c

所欲傳輸的

數表示存取

多廣告信件

，MIME 

定義有： 

義 Audio/B

第九章  安全性

           

RFC 2046

裝而成。 

亦即訊息

後的訊息區

ence numb

com" 

的訊息，而

取型態（如

件便用此型

另外以 ap

Basic，其為

性電子郵件
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）制定有

太長而無

區塊，因此，

ber（每一

訊息是存

如 ftp、

型態傳送，

pplication 

為單聲道、
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8 位元

 Video

式）型

 Appli

Appli

MIME

 

 

上述中，與

的安全機

9-3-5 M

『內

能是指定

巧： 

 

 

 

 

 

 

指定內容

系列：資訊與

元 ISDN m

o：表示主

型態。 

ication：應

ication 來

E 定義下列

Applicatio

態。 

Applicatio

與安全郵件

制嵌入於這

MIME 內

內容轉換編

何種編碼技

7 bit：將訊

8 bit：將訊

則最高位元

binary：以

quoted-pri

列印的文字

base64：將

編碼；此型

x-token：具

傳輸編碼的

與網路安全概

  

mu-law 編

體內承載為

應用型態。

表示；目前

列兩次型態

on/Octet-str

on/PostScri

件較有關係

這兩個內文

內容轉換

碼』（Con

技巧將訊息

訊息內容轉

訊息內容轉

元為 1。 

以二進位碼

ntable：如

字編碼格式

將訊息以每

型態為加密

具有名稱的

的控制與法

概論        

           

編碼，採樣

為視訊檔案

簡單的說

前 MIME 預

態： 

ream：有關

pt：Adobe

係的是 Mu

文型態之中

換編碼 

tent Transf

息內容轉換

轉換成 7 位

轉換成 8 位

碼傳輸，一

如果訊息內

式傳送。

每 6 位元為

密信件主要

的非標準編

法如下：

          

          

頻率為 8 

案。目前

，上述標準

預留作為未

關由 8 位元

e Postscrip

ultipart 與

中。 

fer Encodin

換成可傳輸

位元的 AS

位元的 SA

般使用於執

容大部份是

為單位，轉

要的轉換格

編碼法。

         

          

KHz。 

MIME 僅

準型態無法

未來發展使

元組所構成

pt 格式。

Applicati

ng）是 M

輸的數碼，

SCII 碼。

ACII 碼；

執行檔或影

是 ASC II

轉換成 8 

格式（容後

         第

          

定義 Vide

法表示的訊

用，為滿足

成的二進位

on 型態，

MIME 另一

MIME 的

 

如果原來為

影像檔傳輸

I 文字的話

個位元的可

介紹）。 

第九章  安全性

           

eo/mpeg（

訊息，都是

足各種不同

位資料都可

S/E-Mail 

一重要的規

規範有下列

為 7 位元

輸。 

話，可將其

可列印 AS

性電子郵件

 - 9-14 - 

MPEG 格

是利用 

同的應用，

可使用此型

就是將它

範，其功

列編碼技

元的字元，

其轉換成可

SCII 字元
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Cont

Cont

上述

訊息經過

若希望將

將一連串

其轉換編

表 

6 

輸

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

1

1

1

1

1

1

 

9-4 Sec

所謂

加安全性

接近目前

S/MIME 

是說，S/M

系列：資訊與

tent-Type: t

tent-transfer

述編碼技巧

加密或簽署

這些亂碼轉

的亂碼，以

碼如表 12

9-3 Base6

位元 

輸入 

編碼

出

 A

 B 

 C 

 D

 E 

 F 

 G

 H

 I 

 J 

0 L 

1 K

2 M

3 N

4 O

5 P 

 

cure-M

謂 S/MIME

的功能，其

的郵件系統

認證方式是

MIME 憑證

與網路安全概

  

ext/plain; c

r-encoding: 

中，與 S/

署處理之後

轉換成可閱

以每 6 個位

2-3 所示。

64 編碼轉

碼輸

出  

6 位

輸

 16 

17 

18 

 19 

20 

21 

 22 

 23 

24 

25 

26 

K 27 

M 28 

 29 

 30 

31 

 

MIME 安

（Secure/M

其安全機制

統環境，因

是採用 X.

證認證乃是

概論        

           

harset=ISO

base64 

/E-mail 較

後，會產生

閱讀的字串

位元為單位

。 

換表 

位元 

入 

編碼

出

Q 

R 

S 

T 

U 

V 

W 

X 

Y 

Z 

a 

b 

c 

d 

e 

f 

 

安全郵

Multipurpos

制是以 RS

因此有人大

.509 v3，亦

是沿用 PK

          

          

-8859-1 

較有關係的

生一連串的

串，需仰賴

位，連續將

輸

 

6 位元

輸入

32 

33 

34 

35 

36 

37 

38 

39 

40 

41 

42 

43 

44 

45 

46 

47 

 

件 

se Internet 

A 演算法

大膽預測它

亦能結合目

KIX 系統

         

          

是 Base64

亂碼，這些

賴 Base64 

將它轉換成

元

 

編碼輸

出  

g 

h 

i 

j 

k 

l 

m 

n 

o 

p 

q 

r 

s 

t 

u 

v 

 

Mail Exten

為基礎。由

它極有可能

目前 Intern

。本 

         第

          

4（即是 r

些亂碼並不

編碼來轉換

可閱讀的字

6 位元 

輸入 

48 

49 

50 

51 

52 

53 

54 

55 

56 

57 

58 

59 

60 

61 

62 

63 

(pad) 

nsion）係指

由此可見，

成為未來的

net 上的電

第九章  安全性

           

radix-64 編

不適合儲存

換。Base6

字元（ASC

編碼輸

出  

w 

x 

y 

z 

0 

1 

2 

3 

4 

5 

6 

7 

8 

9 

+ 

- 

= 

指 MIME 

，S/MIME 

的標準；另

電子商務環

性電子郵件
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編碼法）。

存或傳輸，

64 編碼是

C II 碼），

郵件再增

似乎最能

另外，

環境。也就
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只要

會很困難

RSA 公司

S/E-Mail 

 訊息

息摘

與 M

SHA

 數位

收端

法，

1024

 訊息

算法

 會議

會議

即是

瞭解 S/M

郵件之內

9-4-1 S/

S/M

種內文型

節所介紹

表

內文型

系列：資訊與

要瞭解 MIM

，但我們還

司所發展出

的安全措

息摘要：欲

摘要，再簽署

MD5 兩種

A-1 演算法

位簽章：即

端必須提供

接收端至

4 位元。 

息加密：S/M

法（第三章

議鑰匙加密

議鑰匙加密

是 ElGamal

MIME 所採

。 

/MIME 

IME 係利

態（Conte

。S/MIME

9-4 S/MIM

態 

與網路安全概

  

ME 郵件系

還是先來討

出來，所以

施，將 S/

產生數位簽

署訊息摘要

種演算法（

法。 

是簽署訊息

 DSS 演算

少應支援 

MIME 規範

介紹）。 

：即是將會

的演算法。

l 演算法）

採用的安全

安全郵

用 MIME

ent Type），

E 所定義的

ME 所定義

次型態 

概論        

           

系統，欲將

討論 S/MI

公開鑰匙系

/MIME 所

簽章之前

要來得到數

第五章介紹

息摘要產生

算法（第七

RSA 簽章

範有 RC2/

會議鑰匙加

。S/MIME 

）。 

全機制之後

郵件型態

E 郵件分段

將所加密

的內文型態

義的內文型

S/MIM

          

          

將安全機制

ME 提供那

系統方面大

所採用的演

，必須將訊

數位簽章。S

紹），但大

生數位簽章

七章介紹）

章確認方式

/40 與 3D

加密後，與

規定必須

，接著來探

態 

段（Multip

密或簽署的

態，如表 9

型態 

ME 參數

         

          

制嵌入 MIM

那些安全機

大多採用 R

算法歸納如

訊息經過某

S/MIME 規

多採用產生

章的演算法

，並且傳送

式。簽署鑰

DES 加密演

與密文一併

採用 Diff

探討如何將

art）與擴充

訊息嵌入郵

9-4 所示。

         第

          

ME 其中成

機制。基本

RSA 演算

如下： 

某一種雜湊

規範中（RF

生 160 位

法。S/MIME

送端至少必

匙的長度可

演算法，但

併傳送出去

fie-Hellman

將這些安全

充訊息型態

郵件之中

。 

說明 

第九章  安全性

           

成為 S/MIM

本上，S/MI

算法，我們

演算法，計

FC 2633）

位元訊息摘

E 規定傳送

必須提供 R

可以從 51

大多採用 

的郵件，其

n 演算法（

全機制嵌入

態（Applic

，嵌入方法

性電子郵件
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ME 就不

IME 是由

依照 

計算出訊

有 SHA-1

要的 

送端與接

RSA 加密

12 位元到

3DES 演

其中針對

RFC 2631

入 MIME 

cation）兩

法如同 9-3

 

 

 

，
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Multipart 

Applicatio

在 R

型態，前者

過轉換的

然而 S/M

為訊息加

用 Base6

【（A）M

如郵

頭及訊息

(1) M

(2) M

(3) 參

(4) 選

(5) 安

其中 mic

算法，pro

Co

   

 

--S

Co

系列：資訊與

signe

on 

pkcs7

pkcs7

pkcs7

pkcs7

kcs10

RFC 1847 

者為簽署區

原文，亦即

MIME（RFC

密與簽署使

4 編碼方式

Multipar

郵件採用 M

主體，第二

MIME 型態

MIME 次型

參數：boun

選項參數：

安全考量：

calog 表示

otocol 表示

ntent-Type:

        

Signed Boun

ntent-Type:

與網路安全概

  

d 

7-mime 

7-mime 

7-mime 

7-signature 

0-mime 

規範中，

區段、後者

即無論加密

C 2633）只採

使用，並且

式，其中 

rt/Signed 

Multipart/S

二個區段則

態名稱：M

型態名稱：

ndary、pro

無 

傳輸訊息

示採用何種

示訊息的表

: multipart/s

 micalg="M

ndary 

: text/plain;

概論        

           

 

signedD

envelop

degene

signedD

signedD

定義有 M

者為加密區

密或簽署後

採用 Sign

且可選擇採

PKCS #7 

型態】

igned 型態

則為數位簽

Multipart 

Signed 

otocol、與

未經過特殊

『訊息完整

表示方式。

signed; prot

MICALG"; 

 charset="u

          

          

訊

兩

Data 已

pedData 已

rate 只

Data 已

Data 要

Multipart/Si

區段。但這兩

後的亂碼，都

ned 區段，並

採用何種『

為 RSA 

態則包含兩

簽章，並包

 micalog

殊標碼。

整性檢查』

範例如下

tocol="TYP

boundary=

us-ascii" 

         

          

訊息主體分

兩部份。

已簽署的  S

已加密的  S

只包含數位

已簽署的  m

要求登錄憑

igned 與 M

兩種內文型

都直接將其

並另外制定

內容傳輸編

加密套件標

兩個區段，

包含下列定

』（Message

下：（取自 R

PE/STYPE"

"Signed Bo

         第

          

分為：訊息與

S/MIME 物

S/MIME 物

位憑證的物件

multipart 訊

憑證訊息。 

Multipart/E

型態所傳輸

其放置於郵

定 Applica

編碼』將訊

標準（容後

第一個區段

義及參數值

e Integrity 

RFC 1847

; 

undary" 

第九章  安全性

           

與簽章

物件。 

物件。 

件。  

訊息。 

Encrypted 

輸訊息都必

郵件區段之

ation/pkcs7

訊息轉換，

後說明）。 

段包含原 

值： 

Check, MI

） 

性電子郵件
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兩種內文

必須是為經

之內傳送。

7-mime 作

一般都採

MIME 標

IC）的演
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--S

Co

   

 

--S

【（B） 

App

Syntax，R

的郵件操

Certs-only

加發信者

為了區分

Appl

Appl

Appl

利用參數

可以搜尋

送者傳送

【（C） 

PKC

能。更重

系列：資訊與
 This is so

 any type 

Signed Boun

ntent-Type:

 CONTRO

Signed Boun

Applicat

lication/pc

RFC 2630

作可區分為

y（憑證要

與收信者之

不同的郵件

表

MIME 

lication/pc

lication/pc

lication/pc

檔案有許多

磁碟機是否

該檔案給接

PKCS #

CS #7 是 R

要的是，它

與網路安全概

  

ome text to 

of data, lab

ndary 

: TYPE/STY

OL INFORM

ndary-- 

tion/pkcs

cks7-mime 

）的標準格

為 Envelo

求）等三種

之間處理信

件操作，可

表 12-5 Ap

型態 

cks7-mime 

cks7-mime 

cks7-signat

多優點，接

否有該型態

接收者，接

#7 安全套

RSA 公司

它將訊息經

概論        

           

be signed a

beled accord

YPE 

MATION fo

s7-mime 

型態是希

格式，其中

ped-data（

種，然而此

信件的方便

可用不同的

pplication/

signed

envelo

signed

(Certs

ure signed

接收端可將

態的參數檔

接收者再依

套件】 

所制定的安

經由安全處

          

          

although it c

dingly, of co

or protocol 

型態】

希望將信件

中並使用 P

密文或明

此三種操作

便，郵件內可

的參數檔案

/pcks-7-mi

smime-typ

dData 

opedData

dData 

s-only) 

dData 

將各種參數

檔案，如果

依此來認證

安全套件（

處理之後，

         

          

could be 

ourse. 

"TYPE/STY

包裝成 C

PKCS #7 公

文）、Sign

作可以在同

可以利用參

案型態來區

ime 參數與

pe 參

.p

.p

.p

檔案儲存磁

找不到合適

證或解密郵

（RFC 2315

所產生的密

         第

          

YPE" would

MS（Cryp

公開鑰匙系

ned-data（

同一郵件上

參數說明應

分，如表 

與檔案型態

參數檔案型

p7m 

p7c 

p7s 

磁碟機內

適的參數檔

件。 

5），包含訊

密文、數位

第九章  安全性

           

d be here 

ptographic 

系統之安全

數位簽章

混合使用

應採用何種

12-5 所示

態 

型態 

。當收到信

檔案，也可

訊息加密與

位簽章、會

性電子郵件
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Message 

全套件。它

）、以及 

。為了增

種安全套件

示。 

信件時，便

可以要求發

與簽署的功

會議鑰匙加

，



(

(

(

(

(

翻轉電子書系

密、或鑰匙

入郵件中

並且無法

Envelope

我們

處理（或

理步驟如

(1) 發信者

(2) 利用收

(3) 分別將

資料。

(4) 將每一

(5) 再將此

至於 Enve

Enve

    

    

    

 

Recip

Encry

    

    

    

    

    

 

Encry

由上述可

再將此資

Signed）作

系列：資訊與

匙訊息等等

傳送。因此

由主體區段

）。 

們以 Envelo

許沒有），

下： 

者依照加密

收信者公開

將加密後的

 

一收信者 R

此『數位信

elopedData

elopedData 

 version V

 recipientI

 encrypted

pientInfos :

yptedConte

 contentTy

 contentEn

 ContentE

 encrypted

   [0] IMP

yptedConte

以觀察出

料結構以某

作者不再贅

與網路安全概

  

等訊息，重

此，採用 Ap

段觀察出所

opedData 

並沒有包

演算法（如

鑰匙，分別

會議鑰匙填

RecipientIn

封』嵌入於

a 數位信封

::= SEQUE

Version, 

Infos Recipi

dContentInf

:= SET OF 

entInfo ::= S

ype Content

ncryptionAl

ncryptionA

dContent 

PLICIT Enc

ent ::= OCTE

，無論密文

某一種編碼

贅述，有興

概論        

           

重新包裝成

pplication/

所傳輸的內

型態來觀察

含簽署功能

如 3DES）

別向會議鑰

填入收信者

fo 與密文

於 Applica

封的資料結

NCE { 

ientInfos, 

fo Encrypted

RecipientIn

SEQUENCE

tType, 

lgorithm 

lgorithmIde

cryptedCont

ET STRING

文、鑰匙訊

碼（如 Ba

興趣讀者請

          

          

成另一個特

/pkcs7-mim

內容，該資

察，PKCS

能。假設發

），選擇一個

鑰匙加密。

者的 Recip

文，組合成

ation/pcks7

結構如下：

dContentInf

nfo 

E { 

entifier, 

tent OPTIO

G 

訊息、加密

se64），轉

參考 RFC

         

          

殊的資料結

me 型態時

資料結構又

S #7 的郵件

發信者發送

個亂數作為

 

pientInfo 參

一個『數位

7-mime 郵

（ANS.1 宣

fo } 

ONAL } 

演算法都包

換成可傳輸

C 2315。接

         第

          

結構；之後

時，郵件主體

稱為『數位

件處理過程

送一封信件

為會議鑰匙

參數內，其

位信封』。

郵件之內。 

宣告格式）

包含在此資

輸的數碼。

下來將介紹

第九章  安全性

           

後再將此資

體內只有一

位信封』（

程，該型態

件給多個接

匙，並向訊

其中包含收

 

 

） 

資料結構內

。其他數位

紹各種 S/

性電子郵件
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資料結構填

一個區段，

Digital 

態僅有加密

接收者，處

訊息加密。

收信者其他

內。接著，

位信封（如

/MIME 封
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裝格式。

9-4-2 僅

『僅

是 PCKS

簽章處理

Con

   

Con

Con

 

   

   

   

   

上述郵件

容。 

9-4-3 僅

簽署

與 Applic

【（A）採

採用

是 smime

Conte

    

Conte

Conte

系列：資訊與

 

僅信封包

僅信封包裝

 #7 格式）

。S/MIME

ntent-Type: a

         

ntent-Transfe

ntent-Dispos

    rfvbnj

    7n8HH

    f8HHG

    0GhIG

主體是 PK

僅簽署郵

署信件的運

cation 兩種

採用 App

用 Applicat

e-type 參數

ent-Type: ap

        na

ent-Transfer-

ent-Dispositi

567GhIGf

77n8HHG

HUujhJh4

6YT64V0

與網路安全概

  

包裝郵件

』（Envelop

），所傳輸

E 郵件格式

application/p

name=smim

fer-Encoding

sition: attach

756tbBghyH

HGghyHhHU

GTrfvhJhjH7

GfHfQbnj756

KCS #7 資

郵件 

作程序如 

種信件格式

plication

tion/pcks7-

數指明是簽

plication/pkc

ame=smime.

-Encoding: b

ion: attachme

fHfYT6ghyH

GT9HG4VQp

4VQpfyF467

0GhIGfHfQb

概論        

           

件 

ped-only）

的訊息可能

式如下：（

pkcs7-mime;

me.p7m 

: base64 

ment; filenam

HhHUujhJhjH

UujhJh4VQpf

776tbB9HG4

6YT64V 

資料結構，

12-2-3 節

式，如下介

n 型態】

-mime 型態

簽署資料（

cs7-mime; sm

p7m 

base64 

ent; filename

HhHUujpfyF4

pfyF467GhIG

GhIGfHfYG

nj75 

          

          

表示僅將所

能經過加密

取自 RFC

 smime-type

me=smime.p

H77n8HHGT

fyF467GhIG

4VQbnj7567G

已經過 B

節介紹。但

介紹。 

態是將訊息

signed-dat

mime-type=s

e=smime.p7m

4f8HHGTrfv

GfHfYT6rfvb

GTrfvbnjT6jH

         

          

所欲傳輸的

密處理或沒

C 2633，未

e=enveloped-

p7m 

T9HG4VQpfy

GfHfYGTrfvb

GhIGfHfYT6

Base64 編碼

在 S/MIM

息包裝成『

ta），範例

signed-data;

m 

vhJhjH776tbB

bnj756tbBgh

H7756tbB9H

         第

          

的訊息包裝

沒有，但必

未包含 MIM

-data; 

yF467GhIGfH

bnjT6jH7756

6ghyHhHUuj

碼，因此，

ME 郵件中

數位信封

如下： 

B9HG4VQbn

hyHhHUujhJh

7n8HHGghy

第九章  安全性

           

裝成『數位

必須是沒有

ME 標頭）

fHfYT6 

6tbB9H 

jpfyF4 

，無法觀察

可以選擇 

』，唯一不

nj7 

hjH 

yHh 

性電子郵件
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信封』（即

經過數位

） 

察出它的內

Multipart

不同的地方

t 
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【（B）採

採用

一區段為

用 PKCS

經處理便

訊息都採

Conte

    

bound

 

--bou

Conte

 

    

 

--bou

Conte

Conte

Conte

 

    

    

    

    

--bou

此範例是

後區段為

9-4-4 簽

兼具

利用 sign

過簽署後

接下來，

（encrypt

系列：資訊與

採用 Mu

用 Multipar

原訊息資料

 #7 封裝格

可閱讀得到

用這種方式

ent-Type: mu

      proto

dary=bounda

undary42 

ent-Type: tex

   This is a

undary42 

ent-Type: ap

ent-Transfer-

ent-Dispositi

   ghyHhH

   4VQpfyF

   n8HHGT

   7GhIGfH

undary42-- 

採用 SHA

數位簽章

簽署並加

具簽署與加

ned-only 與

得到一個數

將此數位信

ted-only 處

與網路安全概

  

ultipart 型

rt/signed 型

料，另一區

格式（App

到，除非需

式。範例如

ultipart/signe

ocol="applic

ary42 

xt/plain 

a clear-signed

plication/pkc

-Encoding: b

ion: attachme

HUujhJhjH77

F467GhIGfH

TrfvhJhjH77

HfYT64VQb

A-1 雜湊演

。 

加密郵件

密郵件的運

與 encrypt

數位簽章

信封當作傳

處理），完成

概論        

           

型態】 

型態並沒有

區段為簽署

plication/pc

需要認證訊

如下： 

ed; 

cation/pkcs7-

d message.

cs7-signature

base64 

ent; filename

n8HHGTrfvb

HfYT6jH77n

6tbB9HG4V

bnj756 

演算法與 D

件 

運作程序如

ed-only 兩

，再包裝成

傳輸訊息，

成之後，再

          

          

有重新包裝

署的數位簽

cks7-signat

訊息來源時

-signature"; m

e; name=smi

e=smime.p7s

bnj756tbB9H

n8HHGghyHh

VQbnj7567Gh

DSS 數位

如 9-2-3 節

兩種型態交

成『數位信

再經過加

再嵌入 S/M

         

          

裝訊息，因此

簽章。另外

ture）。這種

才處理數位

micalg=sha1

ime.p7s 

s 

HG4VQpfyF

hHUujhJh75

hIGfHfYT6g

簽章演算法

節介紹，郵

交替處理。一

信封』的資

加密處理，

MIME 郵件

         第

          

此，信封內包

，簽署區段

種做法是希

位簽章，一

; 

467GhIGfHf

6tbB9HGTrf

ghyHhHUujp

法，其中前

郵件包裝是

一般是先計

料結構（s

並包裝成另

件上傳送；

第九章  安全性

           

包含兩個主

段內的數位

希望訊息部

一般公告公

fYT6 

fvbnj 

pfyF4 

前區段為訊

是採用巢狀

計算出雜湊

signed-onl

另一個『數

；收信者再

性電子郵件

 - 9-21 - 

主體區段，

位簽章是採

部份可以不

公文或廣播

訊息明文、

狀方式，即

湊值，並經

y 處理）。

數位信封』

再以反方向
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拆解信件

 

系列：資訊與

。 

與網路安全概

  

概論        

           

          

          

         

          

         第

          

第九章  安全性

           

性電子郵件
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