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匙密碼系統
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匙，因此，

認性的功能
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認性。 
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中的鑰匙是
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『私有鑰匙
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此系統又稱

密碼系統』（
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長度較長，

公鑰系統的

公眾之下；
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鑰匙分配
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息的完整性

演算法、D
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目錄上（如
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問題較為容
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Diffie-Hellm
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原理。 

雜湊函數

了密碼系統

是將一個不

碼可以代表

的內容演算

的訊息、H

 h =

出的雜湊碼

的功能一樣

必須具備下

定長度輸出

向雜湊：如果

與網路安全概

  

SS 演算法

加密
(

文 M

公開鑰

加密編
(E)

M

私有鑰匙

利用公開鑰匙

利用私有鑰

系統已不再

指數同餘運

stem）。本

數 

之外，『雜湊

不定長度的

表著原來訊

算而來的，

H 表示雜湊

 H(M) 

碼 h，能隨

樣，當然要

下列功能

：雜湊函數

果給予雜湊

概論        

           

法等等。 

密編碼
(E)

鑰匙 KU

密文

編碼
)

匙 KR

密文

鑰

鑰匙
{K

匙加密

鑰匙加密

再採用傳統

運算，來推

本書將在第

湊函數』（H

的訊息，轉

訊息，進一

一般又稱

湊函數、h

隨輸入訊息

要達到這個

： 

數必須對任

湊碼 h，在計

          

          

文 C = EKU(M

C = EKR(M)

鑰匙配對
{KU, UR}

匙配對
KU, UR}

統式的移位

推演出加密

四章提出幾

Hash Funct

轉換成一個

一步亦可作

稱為『訊息摘

h 表示演算

息 M 而改

個功能，主

任意長度的

計算上無法

          

         

解密編
(D)

私有鑰匙

M)

解密編碼
(D)

公開鑰匙 K

位與取代技

密演算法，

幾個較常用

tion）乃是資

固定長度的

為完整性檢

摘要』（Mes

算後的雜湊

變，並且該

要關鍵在於

的訊息，產

法找出一個

      第一章

          

碼 明文 M

匙 KR

碼 明文 M =

KU

巧，而是以

因此，又稱

用的演算法

資訊安全中

的雜湊碼（

檢查或數位

ssage Dige

湊碼，其關

該值是無法

於雜湊函數

產生固定長

個訊息 M，

章 安全性資訊

           

M = DKR(C)

= DKU(C)

以數論（N

稱為『現代

法，說明公

中不可或缺

（如圖 1-3

位簽章使用

est, MD）。我

係為： 

法仿冒的，

數的複雜度

度的雜湊碼

使其符合 

訊系統簡介 
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Number 

代密碼學』

公開鑰匙系

缺的工具。

3 所示）。

用。雜湊碼

我們以 M

類似人類

度。因此，

碼。 

h = H(M)

M 

)；
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此特

湊值

 雜湊

使其

 常見

基本

可能產生

算法是一

1-2-3 亂

在資

色；簡單

的值。常

 交叉確

數加一

 防止重

重複的

 產生通

鑰匙

 產生鑰

Diffie

系列：資訊與

特性稱之為

值，但無法

湊碼碰撞率

其 H(M1) =

見的演算法

本上，我們

相同的雜湊

個非常有趣

亂數產生

資訊安全領

的說，亂數

使用到亂數

確認：通訊

一，再加密

重播攻擊

的序號表示

通訊鑰匙

（密鑰演算

鑰匙參數

e-Hellman 

與網路安全概

  

『單向雜湊

由雜湊值反

低：對於一

 H(M2)，亦

：MD4、M

不定

要求每一筆

湊碼，因此

趣的課題

生 

域中，『亂

數就是系統

數的情況有

訊連線當中

密後回傳給

：訊息中加

示是重複攻

：雙方確認

算技巧）。

：通訊雙方

演算法。

概論        

           

湊』（One-

反向推算出

一個訊息 M

亦即，不同

MD5、SH

訊息

定長度

圖 1-

筆訊息都有

此，有『數

，我們在第

亂數』（Ran

統產生一個

有： 

中，某一方

給發送端，

加入一個亂

攻擊。 

認身份之後

方交換亂數

 

          

          

-way Hash

出原訊息。

M1，在計算

同訊息之間

HA-1 等等

雜湊

3 雜湊函數

有一個獨立

數位指紋』（

第五章將會

ndom Num

個不可預測

方將一個亂

以確認雙

亂數作為序

後（公鑰演

數（Nonce

          

         

）。即是訊

。 

算上是無法

間產生相同

。 

湊函數

數的功能圖

立的雜湊碼

（Digital Fi

會介紹到它

mber，或稱

的數值，而

數加密後傳

方所握的鑰

號，每傳送

算技巧），

）來產生一

      第一章

          

訊息可經由

找出另一個

雜湊碼的碰

雜湊碼

固定長度

圖 

碼。亦即，

ingerprint）

。 

稱 Nonce）

而且每次擷

傳送給對方

鑰匙是否相

送一次便累

即可產生

一個通訊鑰

章 安全性資訊

           

雜湊函數計

個訊息 M2

碰撞率要很

度

 

不同訊息之

）之稱。研

扮演著很重

擷取時都會

方，對方解

相同。 

累計加一；

生一個亂數

鑰匙，例如

訊系統簡介 
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計算出雜

2 ≠ M1，

很低。 

之間極不

研究雜湊演

重要的角

會是不一樣

解密後將亂

如果收到

作為通訊
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 計算鑰

來產生

由此

生的亂數

生可靠的

1-3 訊

一般

 隱密性

取其

 確認性

端，而

 完整性

 不可否

上述

以下分別

1-3-1 訊

訊息

收者，接

種訊息加

來通訊，不

原因在於

則表示該

圖 1

訊息加密

系列：資訊與

鑰匙參數

生公開與私

此可見，所

如被猜測出

亂數。 

訊息的安

般來講，我

性（Secrec

內容（盜取

性（Authe

而不是他人

性（Integr

否認性（N

述四種功能

介紹之。 

訊息加密

息加密的主

收者再依照

密的方法

不但可以達

假設秘密鑰

訊息一定來

1-4 (b) 是

，接收者再

與網路安全概

  

：許多演算

私有鑰匙。

產生的亂數

出來，再好

安全性 

們針對傳輸

cy or Priva

取成功也不

enticity）：

人所偽造。

rity）：確定

Non-repudi

係利用雜湊

密 

要目的是要

照雙方協議

，圖 1-4 (

達到資料隱

鑰匙只有通

來自可信任

利用公開鑰

再利用自己

概論        

           

算法都利用

。 

數必須是

好的演算法

輸訊息（或

acy）：經過

不了解其內

確定訊息來

。 

定訊息在傳

iation）：發

湊函數、秘

要達成資料

議的方法及

a) 為採用

隱密性的功

通訊雙方擁

任的另一方

鑰匙加密的

己的私有鑰

          

          

用亂數來產

『不可預測

法都是無用

或稱資訊）

過加密後的

內容），以保

來源的合法

傳輸過程中

發送者事後

秘密鑰匙系

料隱密性功

及鑰匙，將

用秘密鑰匙

功能，也可

擁有，如果收

方。 

的方法，發

鑰匙（KRb

          

         

生鑰匙，譬

測性』，並且

武之地。本

）的安全性

資訊在網路

保持資料的

法性；也就

沒有被竄改

後無法否認

系統、以及公

功能。發送

將訊息恢復

的加密演算

完成確認性

收到一份訊

發送者利用

）解密；他

      第一章

          

譬如 RSA 

且需要『隨

本書將於第

性有下列四

路上傳輸，

的隱密性。

就是說，訊

改或部分訊

發送該訊息

公開鑰匙系

送者將訊息

成原來的格

算法，雙方

性功能。可

訊息而能夠

接收者的公

他人沒有接

章 安全性資訊

           

演算法係

隨機性』；否

第五章介紹

個層次： 

，不至於被

 

訊息的確是

訊息被取代

息的事實

系統之間演

加密後再傳

格式。圖 

方共享一把

可達到確認

夠以此鑰匙

公開鑰匙

接收端的私

訊系統簡介 
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係利用亂數

否則所產

紹如何來產

被竊聽或盜

來自發送

代。 

。 

演變而來，

傳送給接

1-4 有兩

把秘密鑰匙

認性功能的

匙解密的話

（KUb）對

私有鑰匙也

，
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無法看到

1-3-2 訊

圖 1

數（如 M

之後傳送

碼相同的

查值』（In

第五章有

1-3-3 訊

『訊

系列：資訊與

訊息內容

訊
息
M

訊
息
M

(a) 秘

(b) 公

訊息完整

1-5 為訊息

MD4、MD

給接收者

話，表示訊

ntegrity Ch

詳細的說明

訊
息
M

訊息確認

訊息確認』（

與網路安全概

  

，如此便能

E

K

E

KUb

秘密鑰匙加密

公開鑰匙加密

發送

圖

整性檢查

息完整性檢

5）；發送者

；接收者也

訊息沒有發

heck Value,

明。 

H

發送端

認 

（Message 

概論        

           

能達到隱密

送端

圖 1-4 訊

查 

檢查的運作

者將訊息經

也利用相同

發生錯誤，

, ICV），至

H(M)

端

圖 1-5

Authentica

          

          

密性功能。

密
文
M

C = E
K
(M)

密
文
M

C = E
KUb

(M)

接收端
鑰匙

秘密鑰匙

息加密達到

程序，通訊

經過雜湊函

同的雜湊函

也沒有經

至於檢查能

訊
息
M

5 訊息的完

ation）是為

          

         

 

D

K

D

K

接收

到隱密性功

訊雙方必須

函數計算出

數計算出另

過他人竄改

力如何，與

訊
息
M'

H

接收

完整性檢查

為了達到資

      第一章

          

D

K

D
K
(C)

D

K
Rb

D
KRb

(C)

{

收端

功能 

須事先協議

出雜湊碼，

另一個雜湊

改。雜湊碼

與雜湊函數

H
H(M)

端

M'

查 

資料的確認

章 安全性資訊

           

訊
息
M

訊
息
M

接收端
{KUb, KRb}

 

議好使用何

再將它附加

湊碼，如果

碼又稱為『

數的強度有

比較

H(M')

認性與完整

訊系統簡介 
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何種雜湊函

加於訊息

果兩個雜湊

『完整性檢

有關，本書

 

性功能。
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也就是說

另一方面

為訊息確

說明如下

（使用秘

發送時將

匙）回原來

的話，便

章會詳細

1-3-4 數

『數

確認性與

的功能很

大多使用

半使用於

的運作程

雜湊函數

（DS），再

（KUa）解

湊函數計

系列：資訊與

，它能確定

，它也能確

認的運作程

：首先傳送

密鑰匙），得

 MAC 附

來的雜湊碼

能確定訊息

說明有關訊

訊
息
M

數位簽章

數位簽章』（

完整性的功

相同，但它

於安全連線

沒有安全保

序，並假設

計算之後

再將簽章碼

解開簽章碼

算出雜湊碼

與網路安全概

  

定訊息的來

確定訊息在

程序，事先

送者將訊息

得到一個稱

附加在訊息

碼，也利用

息未被竄改

訊息確認的

H

H(M)

發送端

圖 1-

章 

（Digital S

功能之外，

它們之間所

線下的傳輸

保護的連線

設接收者持

，再利用自

碼附加在訊

碼的加密，

碼，如果兩

概論        

           

來源，是出自

在傳輸當中

先通訊雙方

息經過雜湊

稱之為『訊息

之後傳送給

用相同的雜

改過，更能

的技巧。

端

E

K

M

-6 訊息確

ignature, D

，還增加了

所採用密碼

輸（如：IP

線上，主要

持有傳送者

自己的私有

訊息之後，

得到原來

兩者相同的

          

          

自通訊的對

，沒有發生

都持有一把

湊函數計算

息確認碼』

給接收者；

雜湊函數計

能確定來源

明
文
M

MAC(M)

秘密鑰匙

認達到完整

DS）屬於確

了不可否認

碼系統差異

PSec）；然

要從事於發

者的公開鑰

有鑰匙（KR

發送給接

的雜湊碼

的話，表示

          

         

對方，而不是

生錯誤也未

把相同的祕

出雜湊碼之

』（Message 

；接收者將

算所收到訊

源無誤（相

訊
息
M'

接收端

E

K

整性與確認

確認訊息來

性功能。看

很大。訊息

而，數位簽

發送者身份

鑰匙，說明如

Ra）加密（

收端；接收

。也同時將

示訊息是正

      第一章

          

是經由他人

未經他人竄

祕密鑰匙（

之後，再經

Authentica

將 MAC 解

訊息的雜湊

同的秘密鑰

H
H

H

端

M'

認性功能 

來源的合法

看起來，數

息確認是採

簽章是採用

的確認。圖

如下：首先

簽署動作

收者則利用

將所收到的

確的（確認

章 安全性資訊

           

人偽造的（確

改（完整性

採用祕密鑰

經過加密演

ation Code

解密（同一

湊碼；如果

鑰匙）。本

比較

H(M')

H(M)

法性與真實

數位簽章與

採用秘密鑰

用公開鑰匙

圖 1-7 為

先傳送者將

），得到一

用發送者的

的訊息經由

認性功能）

訊系統簡介 
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確認性）；

性）。圖 1-6

鑰匙系統）

演算法加密

e, MAC），

一把秘密鑰

果兩者相同

本書於第六

 

實性，除了

與訊息確認

鑰匙系統，

匙系統，多

數位簽章

將訊息經由

一個簽章碼

的公開鑰匙

相同的雜

）。另一方

6 

）。
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面，簽章

是發送者

1-4 系

ㄧ般

大多屬於

過網路傳

（Local O

以下將介

1-4-1 安

基本

功能整合

時，也需考

之內。我

 密碼與

必須儲

明文儲

戶登入

應』，

明） 

系列：資訊與

碼若可以順

的私有鑰匙

訊
息
M

發送端
{K

Ua
, K

系統的安

般所言的『

『作業系統

輸，與其它

OS），而應

紹其重點

安全性措

本上，作業

進入系統核

考量網路的

們將作業系

與用戶認證

儲存在系統

儲存在檔案

入系統時

當然有許

與網路安全概

  

順利使用發

匙（KRa），

H

H(M

發送端

端
K

Ra
}

圖 1-7 

安全性 

電腦安全

統』（Oper

它系統之間

該考慮到

。 

措施 

系統的安全

核心之內，

的安全性，

系統所需的

證：密碼為

統的某一個

案，而會經

，會以某一

許多系統為

概論        

           

發送者的公

接收者可

M)

端

E

K
Ub

數位簽章

』（Comput

rating Syste

間共同處理

『網路作業

全性大多是

，成為名符

即是，本

的安全技術

為使用者進

個檔案之內

經過特殊處

一認證協定

了增加它的

          

          

公開鑰匙（

可以保留簽

明
文
M

DS(M)

發送端

章達成確認

ter Securit

em）的安全

理，因此，

業系統』（N

是由廠商所

符其實的網

書所介紹的

術歸類如下

進入系統的

內（如 /etc

處理（如醃

定來判斷客

的安全性而

          

         

KUa）解密

章碼，作為

訊
息
M'

接收端

D

K
Rb

性與不可否

y）或『系

全範疇。但

安全性並

Network Op

所提供，近

路作業系統

的各種安全

下： 

最後一道關

c/passwd）

製法）之後

戶的真偽

而採用 Ke

      第一章

          

密的話，表

為對方『不

H

端

M'

否認性功能

系統安全』（

但目前資訊

不僅侷限於

perating Sy

近年來作業

統。因此，

全技術大多

關卡，很不

。當然，我

後，再存入

，最簡單的

erberos 認證

章 安全性資訊

           

表示此加密

不可否認』

比較

H(M')

H(M)

'

能 

（System S

訊系統的運

於『本地作

ystem, NOS

系統大多已

，考量系統

多也涵蓋在

不幸的，使

我們絕不會

入檔案；然

的方法是『

證協定。（

訊系統簡介 
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密鑰匙一定

的依據。

較

 

ecurity），

運用大多透

作業系統』

S）領域，

已將網路

統安全性之

在作業系統

使用者密碼

會將密碼的

然而，當客

『盤問/回

第十章說
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 資源授

其在分

一個檔

否在權

 安全稽

的安全

本書第

 存取紀

紀錄檔

息可以

 資源備

動資料

 病毒防

工具

各家

他們的操

系統安全

1-4-2 安

許多

Operating

俗稱為『

等級，如

 

 

系列：資訊與

授權與分配

分散式處理

檔案維護一

權限範圍之

稽核：安全

全機制。管

第十四章會

紀錄：可以

檔案可能非

以了解檔案

備份：資源

料備份、與

防範：病毒

；這方面本

家廠商所發行

作手冊，才

，但相關技

安全性等

多廠商都將

g System），

橘皮書』（

下： 

等級 D：

等級 C：

與網路安全概

  

配：針對每

理環境裡，

一只完整的

之內。 

全的作業系

管理者必須

會有詳細的

以針對使用

非常的大，

案被存取的

源備份是管

與週期性的

毒防範是目

本書第十四

行的安全性

才能如魚得

技術也會出

等級 

稱其具有安

，但安全性

The Orang

最低安全防

隨意性的安

概論        

           

每一使用者

我們很難

的『存取控

系統必須提

須隨時檢視

的介紹。 

用者或檔案

必須透過

的現象，從

管理者例行

的整體備份

目前系統最

四章會有詳

性作業系統

得水般的順

出現在各章

安全機制的

性如何又另

ge Book）

防護。 

安全防護。

          

          

者（或群組

難預測使用

控制表』（A

提供稽核檢

視稽核紀錄

案作存取的

過專屬的資

從中也可以

行的公事。然

份之工具。

最不可或缺

詳細的介紹

統，之間的

順手管理。本

章節之中。

的作業系統

當別論了

來定義作業

。 

          

         

）使用資源

者會來自何

ACL），當使

查哪些檔案

，由紀錄中

紀錄（或稱

料庫系統分

找出入侵者

然而安全性

 

的事項，也

。 

管理方式都

本書限於篇

 

統為『安全

。美國國防

業系統安全

      第一章

          

源的權限，

何方。一般

使用者存取

案被不當存

中找出隱形

稱日誌檔案

分析與統計

者的蛛絲馬

性作業系統

也是入侵者

都大異其趣

篇幅無法再

全性作業系

防部有鑑於

全性的等級

章 安全性資訊

           

，必須劃分

般系統內都

取檔案時，

存取，此為

形的入侵者

案）。一般

計；由統計

馬跡。 

統也必須提

者最直接進

趣，管理者

再闢一個章

統』（Secu

於此，因此

級，其中包

訊系統簡介 
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分清楚，尤

都會針對每

再比對是

為非常重要

者；這方面

來講，此

計出來的訊

提供每日異

進入系統的

者必須詳讀

章節來介紹

ure 

此發行一本

包含了四個
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最低

（PC），如

作，並且

碼使用、

能力之外

級，但從

難評論）。

等級

系統故障時

部分；B2 

全架構不會

尤其當系統

證系統的安

1-4-3 封

『用

者的身份

『帳號 +

主機時，是

是否需要

有多部主

認證系統

定，來確

 步驟 

系列：資訊與

等級 B：

等級 A：

低等級 D 幾

如 Window

可隨意選擇

檔案存取限

，還增加稽

安全稽核的

。 

 B 包含三

時的安全維

增加了安

會出現『後

統發生故障

安全性，以

封閉性用

用戶認證』（

，再授與登

+ 密碼』（A

是否需要在

登入每部主

機系統，吾

。目前最普

認登入者的

1：用戶端

與網路安全概

  

強制性的安

驗證性的安

幾乎沒有什

ws Xp 系列

擇哪些安全

限制、與防

稽核檢查能

的能力來看

三個子分類

維護。B1 包

全系統的數

後門』的現象

障時也必須維

以及提供安全

用戶認證

（User Auth

登入者適當

Account + 

在每部主機

主機呢？尤

吾人必須發

普遍使用的

的身份，其

端向 Kerb

概論        

           

安全防護。

安全防護

什麼安全機

列。等級 D

全機制。等

防止意外傷

能力。一般

看，Windo

，基本上都

包含了 C2 

數學描述，

象；B3 系

維護系統的

全政策是否

證 

hentication

當的使用權

Password

機上建立每

尤其目前資

發展一套特

的認證系統

其它運作程

eros 系統

          

          

。 

。 

機制，這類

D 的作業系

等級 C 包含

傷害（如檔

般都將 Un

ows 2000 似

都會要求提供

所有的功能

且必須提供

統更進一步

的安全。等級

否合乎安全設

n）表示使

權限。如果

）來認證登

位員工帳號

資訊化蓬勃

特殊工具將

統為 Kerbe

程序如圖 1

登入，並取

          

         

類等級的作

系統並不強

含兩個子分

案損壞）等

ix 與 Win

似乎比 Un

供安全文件

能，並能區

供改變架構

步，要求系

級 A 為最

設計的明細

用者登入系

以單一主機

登入者的身

號？又員工

勃發展之期

系統資源與

eros，它使

1-8 所示，

取得欲通往

      第一章

          

業系統大多

強制使用者

分類：C1 

等能力；C

ndows 2000

nix 能力強

件、主動防護

區分出與安全

時的安全措

統管理員必

高等級，必

細表。 

系統時，系

機系統而言

身份。但當

工同時存取

，規模稍大

與用戶整合

使用較複雜

說明如下

往哪一個伺

章 安全性資訊

           

多屬於個人

者遵循安全

與 C2；C

C2 除了包

0 歸類於 

強了一點（

護的安全機

全有關或無

措施，並保

必須負起安

必須以數學

系統如何去

言，最基本

當公司內有

取多部主機

大的公司內

合管理，這

的盤問/回

下： 

伺服器的通

訊系統簡介 
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人電腦

全措施來操

C1 包括密

含 C1 的

C2 的等

事實上很

機制、以及

無關的系統

保證新的安

安全職責，

學方式來驗

去判斷登入

本方法是以

多只伺服

機上資源時

內，大多擁

這就是用戶

應認證協

通行證。 

，
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 步驟 

 步驟 

 步驟 

並非

通行證都

源提出服

1-4-4 開

Kerb

理系統上

子商務（或

或久久才

須仰賴以

我們

有鑰匙，並

息，如能夠

署過的。此

匙。在電子

系列：資訊與

2：用戶端

3：伺服器

4：伺服器

非每一次客

有註明持有

務要求。本

開放性用

beros 大多

建立帳號

或電子化公

使用一次

下介紹的數

們可以回想

並且向外公

夠由某一個

此種現象就

子化的環境

與網路安全概

  

端持著通行

器向 Kerb

器回應給客

使用者

登
索

戶要求服務

有人身分及

本書在第十

用戶認證

多運用組織

。更清楚的

公司、電子

（如申報綜

數位憑證

一下在公開

公佈該公開

個人的公開

就好像火車

境裡，僅以

概論        

           

行證，向伺

eros 確認

客戶端是否

者

登入系統, 
索取通行證

(2) 請求

(4) 確認通

(1)

圖 1

務之前，都

及有效期限

十章會詳細

證 

單位內的電

的說，使用

化政府）環

綜合所得稅

。 

開鑰匙系統

開鑰匙所代

開鑰匙認證

車站的儲物

以擁有鑰匙

          

          

伺服器要求

通行證的合

否給予服務

Kerberos 系統

求服務, 通行證

通行證, 是否

1-8 用戶認

都必須向 K

限。在這有

細介紹到相

電子化系統

用者都是熟

環境底下，通

稅）。如何確

統底下，每

代表持有人

證成功的話

物櫃一樣，只

匙來確認持

          

         

求給予服務

合法性。

務。 

統

確認通行

伺

證

給予服務

(3)

認證系統 

Kerberos 系

效期限之內

相關技術。

統，亦是，

人，多半不

通訊對象可

確認陌生人

每一個使用

的身份；只

，則表示該

只認識鑰匙

有人身分是

      第一章

          

。 

行證

伺服系統

)

系統索取通

內，持有人

用戶端使

不是陌生人

可能來自世

人的身份與

用者都擁有

只要收到某

該訊息一定

匙而不理會

是不夠的，

章 安全性資訊

           

 

通行證，而

人可以向任

使用之前都

人。但在開

世界各地的

與交易方法

一對公開鑰

某一個數位

定被持有人

會到底是何

，譬如高雄

訊系統簡介 

  - 1-14 

而是每一張

任何系統資

必須在管

開放式的電

的陌生人，

法，這可必

鑰匙與私

位簽章的訊

人保證並簽

何人持有鑰

雄與台北都
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有一個志

的。再說

在網路上

由此

的合法性

的文件，

期限等等

審核無誤

（Certific

保證該憑

匙來認證

簡單

身分的主

作程序，

 步驟 

後取得

系列：資訊與

明，各擁有

，任何人都

公開一把鑰

此可見，僅

，因此，便

它裡面記載

；使用者必

後，才會發

cate Author

證的合法性

所發行憑證

單的說，數

要工具。圖

如下： 

1：使用者

得憑證。 

與網路安全概

  

有一把公開

都可以公佈

鑰匙，並宣

利用公開鑰

便誕生了

載了持有人

必須持有有

發憑證給予

rity, CA）中

性（有如關

證的真偽

位憑證是虛

圖 1-9 即

使用者

申

(1)

圖 1

者持有效證

概論        

           

開鑰匙，我

佈它的公開

宣稱該鑰匙

鑰匙來證明

『數位憑證

人的姓名、

有效證件向

予申請者，

中心。CA 

關防的功能

。 

虛擬網路上

是說明數位

CA
b

公

授權與認

請與授予
憑證

(2) 出

(4) 確

1-9 數位憑

證件向憑證

          

          

們很難去區

開鑰匙的話

匙為春嬌所

明身份是不

證』（Digita

郵政地址

向權威單位

發行憑證

中心會利

能）；然而，

上的合法『

位憑證如何

CA
a

公開鑰匙基礎

認證

出示憑證, 請求

確認憑證, 是否

憑證與 PK

證授權中心

          

         

區分哪一把

，也很容易

所有，我們

不夠的，它

al Certifica

、電子郵遞

位（譬如內政

證的單位一

用它的私有

，任何人都

『身分證』

何在網路上

礎架構 (PKI)

憑證授權中

授權與

求服務

否給予服務

KI 系統的運

心（CAb）申

      第一章

          

把鑰匙是高

易被偽造的

又如何來辨

它必須經過

ate）。數位

遞地址、公

政部）申請

般稱之為

有鑰匙來簽

都可以利用

，在陌生的

上顯示身份

CA
c

中心

與認證

確證憑證

服務機

PK

(3)

運作程序 

申請數位憑

章 安全性資訊

           

高雄志明或

的；譬如，

辨別它呢？

權威單位來

位憑證是一

公開鑰匙、

請，並經過

『憑證授權

簽署所發行

 CA 中心

的開放性環

份，與要求

機構

KI

 

憑證，並經

訊系統簡介 
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或台北志明

志明可以

？ 

來證明它

張電子性

以及有效

過權威單位

權』

行憑證，以

心的公開鑰

環境裏確認

服務的運

經審核合格
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 步驟 

 步驟 

性（與

更進一

認；該

找尋有

 步驟 

目前

將於第七

1-5 電

本章

伸出來了

裡。 

1-5-1 安

『網

的應用系

放系統裡

全性網頁

器』的運

再互相交

鑰匙，協

來通訊（

系列：資訊與

2：使用者

3：服務機

與確認性

一步確認的

該 CA 中

有關該憑證

4：服務機

前網際網路

與第九章有

電子化系

章到目前為

許多資訊安

安全性網

網頁系統』（

統之一，它

，利用數位

系統』（Se

作程序，首

換鑰匙材料

議會議鑰匙

訊號 (5)）

與網路安全概

  

者出示憑證

機構收到使

），並且觀

的話，可將

心（CAc）

證的資料（

機構確認憑

上大多採用

有更詳細說

系統的安

止，由基本

安全技術

網頁系統

（Web Syst

它的安全性

位憑證來確

ecure Web

首先它利用

料（訊號 

匙的方法大

）。 

概論        

           

證向服務機

使用者的憑

察憑證內記

將該憑證轉

透過認證

（如註銷或

憑證之後，

用 X.509 v

說明。 

安全性

本的演算法

。接下來，

統 

tem）是電

性決定電子

確認身分是

）即是最佳

用數位憑證

(3) 與 (4

大多採用 D

          

          

機構請求服

憑證之後，可

記載的有效

轉送給它直

證路徑找到

或逾期等等

回應訊息

v3 數位憑

法（密鑰演

我們將介

電子商務（或

子商務的成

是最可靠的

佳的範例。

證（X.509）

4)）。雙方再

Diffie-Hel

          

         

服務。 

可由憑證上

效期限是否

屬的 CA 

原發行該憑

），再回應

息給使用者

憑證，關於

演算法、公

介紹這些安

或電子化公

功與否。另

途徑，但如

。圖 1-10 

）確認雙方

再利用所交

lman 演算

      第一章

          

上的數位簽

否過期；如

中心（CA

憑證發行的

應給服務機

表明是否給

數位憑證與

公鑰演算法

全技術如何

公司、電子

另ㄧ方面，

如何將它植

即是將認

方身份後（

交換的材料

算法，以後

章 安全性資訊

           

簽章來認證

如果服務機

Ac），請求

的 CA（CA

機構。 

給予服務。

與 PKI 系

、雜湊演算

何應用在實

子化政府）

，無論封閉

植入應用系

證工具植入

訊號 (1) 

料來製作出

雙方便利用

訊系統簡介 
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證它的合法

構還需要

它幫忙確

Ab），從中

。 

系統，本書

算法）延

實際環境

上最主要

閉系統或開

統裡，『安

入『瀏覽

與 (2)），

一把會議

用此鑰匙
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雙方

也是秘密

（Transpo

1-5-2 安

無論

的範圍。電

E-mail）的

的所有需

Extension

者將安全

全機制的

確認性、以

系列：資訊與

確
(PKI,

方建立會議

鑰匙演算法

ort Layer S

安全性電

論網際網路

電子郵件的

的考量主要

求。目前安

n），它將安

機制與數位

描述來拆解

以及不可否

與網路安全概

  

使用者

確證憑證
, Kerberos)

圖

鑰匙之後

法（如 DE

Security）兩

電子郵件

上的『伊媚

的安全性最

要有：隱密

安全郵件系

安全性因素

位簽章附加

解信件。當

否認性，都

發信人

概論        

           

(

(

(4

(

圖 1-10 安

，這把鑰匙

ES）。目前網

兩個主要的

件 

媚兒』或辦

最能表現出

密性、確認

系統大多採

素崁入信件

加在信件之

當然這裡面

都依照公開

人

鑰匙登錄
與索取

加密/簽署

          

          

(1) 交換憑證

(2) 交換憑證

(3) 交換鑰匙材

(4) 交換鑰匙材

(5) 會議鑰匙通

全性網頁系

匙便是雙方

網際網路上

的通訊協定

辦公室自動

資訊安全的

認性、完整性

採用 S/MIM

之中。圖

之後傳送出

的關鍵還是

開鑰匙演算

PGP 系統

署

簽章

機制

信
件

          

         

證

材料

材料

通訊

系統的運作

方共享的秘

上有 SSL（

定，本書在

動化的『公

的特色，一

性與不可否

ME（Secu

1-11 為安

出去；接收者

是在於鑰匙

法來製作加

統

鑰匙登
與索

解密/確認

      第一章

          

網頁伺

確
(PKI

作程序 

秘密鑰匙，

Secure Soc

在第十一章會

公文交換』

一般『安全性

否認性，幾

re/Multipu

安全性郵件

者取出安全

匙的使用，無

加密、數位

收信人

登錄
索取

認

章 安全性資訊

           

Data

伺服系統

確證憑證
I, Kerberos)

 

所採用的加

cket Layer

會有詳細的

都是屬於電

性電子郵件

幾乎是整合

urpose Inte

件的運作程

全機制後，

無論信件的

位簽章等安

 

訊系統簡介 
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加密方法

） 與 TLS

的說明。

電子郵件

件』（Secure

合資訊安全

rnet Mail 

序，發信

再依照安

的隱密性、

安全參數。

S

e 

 



翻轉電子書系

- 

同樣

網際網路

格式，但

統已採用

說明。 

1-5-3 安

我們

比實際環

的運作程

 步驟 

料、以

 步驟 

 步驟 

 步驟 

將客戶

否則

 步驟 

 步驟 

簽收後

系列：資訊與

樣的，我們

上使用最普

最近幾年來

 X.509 v3

安全性電

們最終的目

境的交易更

序，如下

1：客戶瀏

以及信用卡

2：客戶端

3：ISP 公

4：商家網

戶帳戶內某

回應給客戶

5：商家網

6：倉庫收

後，整個交

與網路安全概

  

圖

必須將安全

普遍的是 

來 X.509 v

 憑證。至

電子交易

標還是希望

更安全可靠

： 

瀏覽網頁尋

卡號碼。 

端電腦透過

公司將訂單

網站收到訂

某些金額轉

戶表明訂購

網站將訂單

收到訂單之

交易過程便

概論        

           

圖 1-11 安

全性郵件可

PGP（Pret

v3 數位憑

至於安全性

易 

望在虛擬網

靠。首先，

尋找所需的

過 Internet

單轉送給商

訂單之後，

轉帳到商家

購失敗。 

單轉送到出

之後，便將

便算成功。

          

          

全性電子郵

可能使用到

tty Good P

憑證漸成為

性郵件的相

網路上建立

我們以圖

的產品，並

t 連線將訂

商家網站（

依照信用

家銀行；以

出貨倉庫，

將所訂購的

 

          

         

郵件的運作

到的安全機

Privacy）。早

公開的標準

關技術，本

立安全的交

1-12 作為

在網頁上訂

訂單傳送給

Internet 連

卡號碼，通

上程序都正

並回應給

貨品送到客

      第一章

          

作程序 

機制整合一

早期 PGP 

準，因此

本書於第十

交易環境，

為範例來說

訂購產品，

給 ISP 公司

連線）。 

通知客戶銀

正確的話

客戶端訂購

客戶的郵政

章 安全性資訊

           

個完整系統

有自己的

，新版本的

十二章內會

並希望它的

說明安全性

，其中會輸

司。 

銀行及商家

，則進行下

購成功。 

政地址所在

訊系統簡介 
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統，目前

的數位憑證

的 PGP 系

會有詳細的

的運作能

性電子交易

輸入相關資

家銀行，並

下一步驟；

在地；客戶
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在上

碼時，絕對

但無論如

統內。目前

協定，其

說明。 

另外

全性的付

共同發展

了建構一

何痕跡，

便可直接

詳細技術

http://pu

此 為  IBM

Installing a

系列：資訊與

上述的交易

對不允許他

何，客戶還

前為了達到

中包含著 

外，對於商

款協定來製

出一個『安

個較完整的

因而發展出

在網路上購

請參考 IB

ublib-b.bould

M 公 司 的

and Configu

與網路安全概

  

網頁訂單

過程之中

他人窺視到

還是在網頁

到安全性的

SSL v3（

家、商家銀

製作。在這

安全性電子

的交易環境

出『電子錢

購買任何物

BM 官方網

der.ibm.com/

的  Redbook

uring Net.C

概論        

           

IS

客戶銀

訂單轉送

Internet 連

貨品到達

圖 1-12 

，可以發現

到信用卡號

頁上輸入信

傳輸，大多

TLS） 安

銀行、客戶

這方面，銀

子交易』（S

境之外，欲

錢包』（Ele

物品，如同

網站： 

Redbooks.ns

k 共 計 有

ommerce 等

          

          

SP 網路服務

商家網站

轉

銀行

連線

 電子交易

現需要安全

碼，因此必

信用卡號碼

多採用 SH

安全協定；這

戶銀行之間

銀行與發卡

Secure Elec

欲期望達成

ctronic Wa

同實際環境

sf/RedbookA

 340 頁

等三大部份

          

         

站

轉帳

倉

出貨

商家

易的運作程

全考量的地

必須要有特

，亦即我們

TTP（Secu

這方面的相

間的信用卡

卡中心（如

ctronic Tra

陌生人之間

allet）。客戶

境下，在菜市

Abstracts/sg2

， 包 含  T

份。讀者有興

      第一章

          

倉庫

家銀行

訂單轉送

序 

地方，是當

殊的安全機

們必須將安

re HyperTe

相關技術將

卡付款機制

IBM、Vis

nsaction, S

間交易之後

戶向銀行購

市場購買東

44978.html 

he Theory

興趣的話，

章 安全性資訊

           

 

客戶輸入信

機制來保護

安全機制嵌

ext Transfe

將在第十一

，也必須有

sa、Maste

SET）協定

後，能不留

購買電子錢

東西一樣。

y 、 The Pr

，可以到該

訊系統簡介 
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信用卡號

護它才行。

嵌入網頁系

er Protocol

一章內詳細

有一個安

rCard）已

定。SET 除

留下雙方任

錢包之後，

這方面的

ractice 與

該網站下載

l）
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這些規範

1-6 網

開放

訊息，並

的網路環

實非易事

在廣

性功能，

『點』的

路』（Virt

多地區網

以下分別

1-6-1 防

簡單

防護牆；但

意指允許

握及控制

民不受城

防火牆即

全性，如

系列：資訊與

，或參考相

網路的安

放式網際網

並利用它來

環境，攻擊

事。 

廣泛的不安

可由三個方

安全考量

tual Private

路的安全考

介紹這些安

防火牆與

單的說，『防

但它絕不是

各方人士任

的網路，便

外盜匪或它

是如同城牆

圖 1-13 所

與網路安全概

  

相關書籍 

安全性 

路有其方便

來接收訊息

擊者或竊取

全網路上

方面來思考

，亦即某一

e Network,

考量，最後

安全機制

與入侵偵

防火牆』（F

是『鐵幕』

任意進出與

便可稱之為

它國軍隊侵

牆的城門一

所示。 

(封

不安全

概論        

           

[103]，本

便性，但也

。本質上

者也許會躲

，欲分割或

考。第一個

一地區網路

, VPN），是

後，再結合『

。 

偵測 

Firewall）

政策，而

與存取的網

為安全性網

侵犯，即是

一樣，一方

城門

防火牆
封包進出管制

的公眾網路

          

          

本書侷限於

也存在許多

，網際網路

躲在世界上

或隔離某一

個思考方向

路安全性而

是屬於『線

『入侵偵測

是將不安全

而必須保持

網路。若我

網路。換言

將不安全環

方面保持居

制)

          

         

篇幅不再另

多危險性，

路是不安全

上任何一個

一領域內私

的『防火牆

言；然而第

線』的安全

系統』（Int

全性網路與

合法性的進

們限制某些

之，城牆將

環境裡建構

民進出的方

安全性

      第一章

          

另闢章節介

任何人都

全的，更何

個角落，要

私有網路，

牆』（Firew

第二思考方

全考量，乃

trusion Det

與安全性網

進出。所謂

些訊息的進

將包圍著居

構一個安全

方便性，一

私有網路

城牆

章 安全性資訊

           

介紹。 

可以利用它

何況它是屬

要去挖掘它

並能使其具

wall）機制

方向是『虛

透過網際網

tection Sys

網路之間隔

謂不安全性

進出，成為

居住的人民

全性較高的

一方面保護
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它來傳輸

屬於國際性

或防範它

具有安全

制，是屬於

虛擬私有網

網路結合

stem, IDS）

隔開的一道

性的網路，

為可預期掌

民，保護居

的居住環境

護居民的安

）。

。
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實現

章將介紹

人還是需

您偵測方

1-6-2 虛

當組

應用環境

專線來連

價錢已非

能利用便

私有網路

示。 

然而

料放在網

網際網路

封包時，必

不安全的

系列：資訊與

現防火牆有

其原理與製

要『入侵偵

法。 

虛擬私有

組織單位（

，的確是讓

結，但專線

常昂貴，何

宜的網際網

』（Virtual

而，私有網

際網路上傳

上傳送時

必須拆解才

網路連線下

與網路安全概

  

：封包過濾

製作方法。

偵測』設備

有網路架

或公司行號

讓許多從事

線價格昂貴

何況是國際

網路架設私

l Private N

上海

路內傳輸的

傳輸，公司

，必須經過

才知道應該

下，建立成

概論        

           

圖 1

濾器、代理

。不幸有攻

備將其找出

架構 

號）分散在

事網路工作

貴並且限制

際間網路承

私有網路，

Network, VP

東京

圖 1-1

的資料多半

司內部的資

過多個路由

該往何路徑

成『安全性

          

          

1-13 防火牆

理器與網路

攻擊者突破

出來，以維

在各地時，

作者頭痛的

連線範圍。

承租專線，

實在非常

PN）就在

台北

安全性通道

4 虛擬私有

半屬於機密

資料便會流

器的轉送才

徑轉送，因

性通道』，本

          

         

牆架構圖

位址轉譯等

破防火牆防範

持私有網路

如何將各

問題。早期

。譬如，高雄

實非一般單

方便，其費

此種需求下

紐約

移動性

有網路架構

密性的，如

露於外。又

才會到達目

此，封包內

本書利用第

      第一章

          

等三種主要

範，成功入

路的安全性

各地區網路

期幾乎都向

雄與台北之

單位所能承

費用無關地

下被發展出

倫敦

性電腦

構 

如果沒有經

又依照 TC

目的地；當

內訊息將被

第十五、十

章 安全性資訊

           

要機制，本

入侵私有網

性，第十四

結合成一個

向中華電信

之間連線採

承擔。話說

地理環境。

出來，如圖

 

過特殊處理

CP/IP 協定

路由器收到

被一覽無遺

十六與十七

訊系統簡介 
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本書第十三

網路時，吾

四章將告訴

個完整的

信公司承租

採用專線，

說回來，若

而『虛擬

圖 1-14 所

理便將資

定，封包在

到一個 IP

遺。如何在

七章等三個

P 
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章節，介

1-8 結

我們

的領域裡

路安全的

紹其它技

135, 136]

系列：資訊與

紹其相關技

結論 

們利用這一

；許多讀者

一個重要工

術，如果讀

。 

與網路安全概

  

技術與建構

章將本書的

者開始研習

工具而已，

讀者欲更進

概論        

           

構方法。

的內容作一

習網路安全

，因此，本

進一步的研

          

          

一個簡單的

全時容易被

本書儘量簡

究密碼學的

          

         

的描述，讓

密碼學所擊

化密碼學的

的話，請另

      第一章

          

讓讀者可以

擊垮，到底

的介紹，以

另外參考其

章 安全性資訊

           

儘快進入網

底密碼學祇

以更廣闊的

它書籍 [1

訊系統簡介 
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網路安全

祇不過是網

的空間來介

1, 6, 10, 822, 


