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傳送到另ㄧ

如訊息加密

門收到封包

部的私有網

否在本區域

，也無法盜

公眾網路上

擬私有網路

- 12-4 - 

當它將封包

徑，一個網

資料在 

非常的低，

具有 IPSec

閘門』

必須協議

網路時，

密或認證的

包後，則依

路。私有

域網路或其

盜取或偽造

上，就可以

c 



翻轉電子書系

達成安全

可，即使

近距離之 

12-2-3 

但話

Internet 網

須配合防

上，所以外

區域網路 

（具有 V

（具有 V

域網路如

全政策由

功能。也就

分辨出所

封包；否
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司的專線，雖

與 VPN

VPN 是藉

攻擊者可能會

，圖 12-3 

器除了具備

用者想要和

）處理後，

）收到該封

nternet 上的

器過濾，或
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- 12-5 - 

傳輸線路即

可以租用最

多。 

露於 

網路都必

外部路由器

力。譬如，

外部路由器

部路由器

一方面，區

要依照其安

 VPN 的

設備也需

機構網路的

外，可能
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需要連結

我們只要

內部網路

並不限制

乎企業全

由器或主

12-3 IP

12-3-1 I

『IP

特別對 V

Version 6

在 I

TCP、UD

IP 封包封

包會經過

程中，每

能到達的

或是偽造

的。另一

傳輸，經過

經由 IPSe

定是解決 

系列：資訊與

到公司的私

在其電腦上

。由圖 12

其地理位置

球化的需求

機設備。 

P 安全

IPSec 協

P 安全協定

VPN 網路所

）兩個版本

Internet 網

DP、ICMP

封裝後，再

那些路徑

一個路由器

路徑再傳送

另一個封包

方面，既然

過安全性機

ec 協定傳

Internet 網

與網路安全概

  

私有網路來

上安裝 VP

-3 可以發

置，只要 I

求，至於圖

協定 

協定簡介

定』（IP Secu

所制定的規

本制定規範

網路上，除了

、IGMP）

以 IP 協定

，其間需透

器收到封包

送出去。如

包傳送給接

然所有通訊

機制處理之

輸的任何應

網路上安全

概論        

          

來存取資源

PN 軟體，

發現，不管是

Internet 可

圖 12-3 的

介 

urity Protoc

規範 RFC 2

範，在此我

了 ARP 與

皆是以 IP 

定在網路上

透過網路上

包後，由封

如此一來，

接收端。由

訊協定都是

之後，使所承

應用系統，

全性需求的

          

          

源，但此類人

就可以透過

是區域網路

可以到達的

 VPN 設備

col, IPSec）

2401，亦分

們會分別介

與 RARP 有

P 封包來傳

上傳輸。傳

上一個接一個

封包上讀取該

IP 封包內

由此可見，利

是利用 IP 協

承載的任何

，都可以達

的根本之道

         

          

人員所使用

過 Internet

路 A 或 B

地方，都可

備，目前大

）是 ITEF（I

分別對 IPv4

介紹之。

有獨立的封

傳送。也就

傳送端發送

個路由器轉

該封包上所

內所承載的

利用 IP 協

協定來傳輸

何協定就可

達到安全性

道。 

          第

          

用的電腦大

t，並以 VP

，還是移動

可以建立 

大多是指具

Internet En

4（IP Vers

封包傳輸外

是說，這些

IP 封包時

轉送始可到

所註明的目

訊息很容易

協定來傳輸

輸，只要我

達到安全性

的需求，由

第十二章 虛擬

           

多屬於客戶

PN 方式連

動式工作站

VPN 網路

具有 IPSec 

ngineering T

sion 4）與 

外，其它通訊

些通訊協定

時，並無法

到達目的地

目的位址，

易被有心人

輸資料是非

我們能將不

性的保護，

由此可見，

擬私有網路

- 12-6 - 

戶端功能，

連結到公司

站的位置，

路，完全合

功能的路

Task Force

IPv6（IP 

訊協定（如

定都是經過

法預估該封

地。轉送過

並尋找可

人士窺視，

常不可靠

可靠的 IP

，換言之，

，IPSec 協

e）

 

 

P 
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圖

圖 1

IPSec；如

安全協定

協定堆疊

（TCP 連

便，因此

明）。 

12-3-2 I

談到

資料的隱

份，是否遭

這又牽涉

紹，讓讀

圖

系列：資訊與

IPSec

圖 12-4 IP

12-4 (a) 為

如此一來，透

之外，其他

如圖 12-4

連線）做安

大多使用於

IPSec 相

到『安全性

密性，讓他

遭受他人冒

到交換鑰匙

者有一個簡

IPSec
裝置

圖 12-5 IP

與網路安全概

  

TCP/U

Network A

HTTP FTP

(a) IPSec 協

PSec 與 S

為 IPSec 的

透過 IPSe

他安全協定

4 (b) 所示

全性的保護

於電子商務

相關技術

』（Security

他人無法窺

冒名頂替。為

匙的問題。

簡單的概念

AH (Tr

ESP (T

PSec 相關

概論        

          

UDP

IP

Access

P SMTP

協定堆疊

SL/TLS 協

的協定堆疊

c 協定所傳

定大多屬於

。這類協定

護，保護措

務的應用上

術 

y）總是離

窺視資料的

為了達到上

圖 12-5 

念，接下來

SA
(ISAKMP(IK

ransport/Turnn

Transport/Turnn

PKI

技術 

          

          

協定堆疊

疊，只要將不

傳輸的訊息

於 TCP/UDP

定並不修改

措施大多是

上，兩者的應

離不開兩個主

內容；另一

上述目的，

為 IPSec 

來再詳細介紹

KE))

nel Model)

nel Model)

         

          

TCP

SSL

I

Networ

HTTP F

(b) SSL/TLS

不可靠的

息，就可以

P 協定層次

改 IP 協定

是短暫的，對

應用有很大

主題，一則

一則為『認

還是必須仰

的相關技術

紹，如此可

IPSec
裝置

          第

          

P/UDP

L/TLS

IP

rk Access

FTP SMTP

S 協定堆疊

IP 協定轉

達到安全性

次，如 SSL

，它只針對

對於與陌生

大的區別（

則為『加密

認證』，是驗

仰賴密碼學

術，我們在

可讓讀者較

 

第十二章 虛擬

           

 

轉換成具有

性目的。除

L 或 TLS

對通訊中某

生人通訊方

（請參考第

密』，其目的

驗證通訊中

學中加解密

在這裡先概

較易進入狀

擬私有網路

- 12-7 - 

安全性的

除了 IPSec

協定，其

某筆訊息

方面比較方

第十一章說

的是要保持

中的對方身

密演算法，

概略性的介

狀況。 

c 
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由圖 

(1) IPSec 

能的設

組織單

 『

與

 『

SG

用

(2) 安全關

政策之

模式

(3) 網際網

Protoc

協議內

(4) 『網際

所欲採

系統

協定

(5) 公鑰基

數位憑

私鑰（

換鑰匙

(6) 認證標

IPSec 

模式』

系列：資訊與

12-5 中，

 裝置（IP

設備），它不

單位（具有

『安全主機

與通道模式

『安全閘門

G 充當內部

用傳輸模式

關聯（Secu

之下的相關

（傳輸模式

網路安全關

col, ISAKM

內容包含安

際網路金鑰

採用演算法

。IPSec 為

，而由另一

基礎架構（

憑證，作為

（Private K

匙材料以建

標頭（Auth

 AH 主要認

』兩種封包

與網路安全概

  

可將 IPSe

PSec Devic

不僅是一個

有身分憑證

』（Securit

等兩種操作

』（Securit

部網路與外

的話，僅能

urity Assoc

關安全參數

式或通道模

關聯金鑰管

MP）：通訊

安全協定、

鑰交換』（In

法之後，還必

為了使 ISA

一個 Intern

（Public Ke

為進入 VPN

Key）。通訊

建立會議金

hentication

認證封包標

包模式。 

概論        

          

ec 相關技術

e）：安裝有

個安全裝置

證）。一般 I

y Host, SH

作模式（容

ty Gateway

外部網路之

能使用於網

ciation, SA

數，譬如，兩

模式）、以及

管理協定（I

訊實體之間係

加密演算法

nternet Key

必須協議出

AKMP 能符

net 網路上

ey Infrastru

N 網路的身

訊實體之間就

金鑰。相關技

n Header, A

標頭是否有

          

          

術歸納如下

有 IPSec 協

置，還可以

IPSec 裝置

H）：主機安

容後介紹）

y, SG）：路

之間的進出

網路管理協

）：規範通

兩通訊實體

及加密演算

Internet Se

係利用 IS

法、或認證

y Exchange

出雙方的會

符合各種環

較普遍的

ucture, PKI

身份證明

就是利用

技術請參考

AH）：認證

有遭受竄改

         

          

下： 

協定的設備

代表一個使

置設備可分

安裝有安全

。 

路由器安裝有

閘門，因此

協定（如 S

通訊實體之

體之間的安

法等等。

curity Asso

SAKMP 協

證演算法等

e, IKE）：當

會議金鑰，此

環境需求，並

IKE 協定

）：PKI 發

，其中包含

PKI 所發

考第九章介

標頭是 IP

或偽裝，其

          第

          

備者稱之（

使用者個體

分為下列兩種

協定者稱之

有 IPSec 

此，僅提供

NMP 協定

間的安全政

安全協定（A

ociation Ke

協定協調及建

等等。 

當雙方利用

此鑰匙可能

並不固定某

定來完成。 

發給每一個

含個體的公

給的鑰匙互

介紹。 

PSec 的兩種

其中有『傳

第十二章 虛擬

           

或可從事

體、使用者

種： 

之，但必須

協定者稱之

供通道模式

定）。 

政策，以及

AH 或 ES

ey Managem

建立所需的

用 ISAKM

能使用於加

某一特定的

 IPSec 身

公鑰（Publi

互相確認身

種安全協定

傳輸模式』

擬私有網路

- 12-8 - 

 VPN 功

者群組、或

須提供傳輸

之。因為

式。如果使

及某一安全

SP）、封包

ment 

的 SA，其

P 協議出

加密或認證

的金鑰交換

份驗證的

c Key）與

身分，並交

定之一。

與『通道
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(7) 封裝安

協定

料隱密

(8) 操作模

模式』

作模式

(9) 演算法

應的演

議而成

圖

12-3-3 I

有了

IPSec 的運

 IPSe

模式

 至於

 如何

 在 I

定來

 在雙

統中

乍看

系列：資訊與

安全承載（

。IPSec ES

密性的功能

模式（Ope

』（Tunnel M

式來傳輸訊

法（Algori

演算法。基

成。 

Transport M

Tunnel Mo

圖 12-6 操

IPSec 運

了上述相關

運作概念

ec 協定包含

式和通道模

於通訊雙方

何制定 SA 

ISAKMP 協

來完成； 

雙方認證身

中的憑證授

看之下，IPS

與網路安全概

  

（Encapsula

SP 將原 IP

能，同樣也

rating Mod

Mode）兩

訊息；因此

thm）：無論

基本上，IP

IPSe

AH 
Transpo

AH 
Tunne

ode

de

操作模式 

運作概念

技術之後

，至於詳細

含 IPSec A

式等兩種封

是要採用何

的安全規

協議當中若

分或交換鑰

權（CA）

ec 好像很

概論        

          

ation Secur

P 封包經過

也有『傳輸模

de）：IPSec

種操作模式

，IPsec 協

論認證（A

Sec 並不規

ec AH

with 
ort Mode Tr

with 
el Mode T

念 

，接著來探

細的運作程

AH 與 IPse

封包格式；

何種安全協

範？係由通

若需交換鑰

鑰匙時，必

中心發給

很複雜的樣

          

          

rity Payload

過加密後，

模式』與

c 協定有『

式，無論

協定有四種

Authenticat

規定標準演

IPSec ESP

ESP with 
ransport Mode

ESP with
Tunnel Mode

探討它們之

序將會在相

ec ESP 兩

 

協定及封包

通訊雙方利

鑰匙作為身份

必須有代表

。 

子，這是因

         

          

d, ESP）：E

重新封裝成

『通道模式

『傳輸模式

AH 或 ES

種訊息封包

ion）或加

演算法，而

 

之間的關聯性

相關協定中

種安全協定

包格式？視安

利用 ISAK

份確定或制

表身份的公鑰

因為它必須

          第

          

ESP 是 IP

成另一個 

式』兩種封

』（Transp

SP 協定都

格式，如圖

密（Encry

是雙方利用

性，如此可

中說明，簡

定，這兩種

安全關聯（

MP 協定所

制定會議金

鑰，然而此

結合許多安

第十二章 虛擬

           

PSec 的另

IP 封包，

包模式。 

port Mode）

都可以使用這

圖 12-6 所

yption）都

用 ISAKM

可讓讀者稍

簡述如下： 

種安全協定

（SA）的規

所協議完成

金鑰，可利用

此公鑰可由

安全措施（

擬私有網路

- 12-9 - 

一個安全

以達到資

）與『通道

這兩種操

所示。 

需要相對

MP 協定協

稍微瞭解 

定都有傳輸

規範而定；

成的； 

用 IKE 協

由 PKI 系

如 PKI、
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ISAKMP

證認證與

運作程序

留在第十

12-4 IP

『認

封包標頭

等保護服

包在 Inte

一個路由

往下一個

有心人士

提供認證

AH 

包標頭。簡

Digest, MD

碼（製作 

算法與秘

改或偽造

Authentica

RIPEMD-

所制定，

12-4-1 A

認證

包標頭是

欄位和一

系列：資訊與

、IKE）才

身份識別的

，接著再介

六章介紹

PSec AH

認證標頭』（

做安全認證

務（12-6-1

ernet 網路上

器轉送時

路徑傳送

非常容易去

，確保遭受

使用密碼學

簡單的說

D），再將此

AH 標頭

密金鑰產生

；否則需拋

ation Code

160 或 Ti

在此暫時不

AH 標頭

證標頭（AH

否遭受竄改

個不定長度

與網路安全概

  

能達成。在

的議題，請

介紹 SA 的

；第十七章

H 協定 

Authentica

證，提供有

 節介紹）

上，乃經由

，路由器便

；當然每一

去竄改封包

受竄改的封

學的『訊息

，傳送端將

此訊息摘要

頭）與 IP 封

生另一個 M

拋棄此封包

e），主要原

iger 等雜湊

不去討論它

頭格式 

H）是 IPSe

改，並將它

度的認證資

概論        

          

在此假設每

請參考第七

的安全參數

章再介紹建

ation Heade

有『非連接導

。另外 AH

由路由器（

便拆解該封

一路由器都

包標頭，或

封包可以被

息認證碼』（

將 IP 封包

要經過秘密

封包一併傳

MAC 碼。

包。目前最

因是，它可

湊函數。另

它如何產生

ec AH 協定

它置放於原

資料欄位，

          

          

每一參與 V

、八章介紹

數；至於如

建立會議金鑰

er, AH）是

導向的完整

H 並未對所

（或網路閘

封包的標頭

都會重新包裝

或從事重播攻

被偵測出來

Message A

標頭經過雜

密金鑰加密

傳送給接收

如果兩者

最常用的 M

可以配合不

另外加密時

生。 

定所產生的

原封包標頭

如圖 12-7

         

          

VPN 運作

紹）。首先介

如何利用 IS

鑰的 IKE 

IPSec 最基

整性』、『資料

所承載的資

門）層層轉

，根據標頭

裝該封包

攻擊的行為

。 

Authenticat

雜湊演算法

密，得到一個

收端；接收端

 MAC 碼

MAC 演算法

不同的雜湊演

時所需的秘密

的一個新認

的後面。A

7 所示，各

          第

          

者都已取得

介紹 AH 與

SAKMP 協

協定。 

基本的安全

料來源認證

資料作任何保

轉送才會到

頭上所標示

，並製作新

為。AH 的

ion Code, M

法得到一個

個 MAC 碼

端收到此封

相同的話

法是 HMA

演算法，譬

密金鑰是在

證標頭，主

AH 標頭包

各欄位功能

第十二章 虛擬

           

得數位憑證

與 ESP 安

協定建立 S

全協定，它

證』、以及『

保護，基本

到達目的地

示的目的位

新的封包標

的功能是對

MAC）來認

個訊息摘要

碼，最後將

封包後，以

，表示封包

AC（Hash 

譬如，MD5

在安全關聯

主要功能是

包含五個固

能如下： 

擬私有網路

- 12-10 - 

證（有關憑

安全協定的

SA，將保

是針對 IP

『反重播』

本上，IP 封

地，每經過

位址，繼續

標頭，所以

 IP 封包

認證 IP 封

（Message

將此 MAC

以同樣的演

包未遭受竄

Message 

、SHA-1、

聯（SA）裡

是認證原封

定長度的

P 

e 

C 
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圖

 下一個

各種通

1700）

則為 

 承載長

式是以

位。 

 保留

 安全參

協議完

來查詢

為索引

通道模

由 IA

 序號

重播攻

 認證資

包標頭

運算後

須是 

HMAC

系列：資訊與

Next Heade

Auth

0

圖 12-7 認

個標頭（Ne

通訊協定的

），譬如，TC

50，而 A

長度（Payl

以 32 位元

（Reserved

參數索引（

完成的安全

詢相關安全

引並查詢相

模式）、加密

ANA 保留未

（Sequence

攻擊（Rep

資料（Auth

頭的『完整

後的值。如

64 的整數

C-SHA-1 

與網路安全概

  

er Payload Le

Security P

Sequ

hentication Dat

7

認證標頭格

ext Header, 

的編號是由

CP 封包為

AH 的編號

load Length

元字組為單

d）：16 位元

（Security P

全關聯（SA

全參數。也

相關的安全

密演算法

未來使用

e Number）

lay Attack

hentication

整性檢查值

如果是 IPv

數倍。AH 

等兩個以上

概論        

          

ength

arameter Index

uence Number

ta (variable Le

15

格式 

NH）：8 位

 IANA（I

為 6；IP 包

是 51。

h）：8 位元

單位，再除以

元保留欄位

Parameter I

A）索引值，

就是說，由

參數（12-

、加密鑰匙

，0 為特殊

）：32 位元

），容後再

n Data）：不

』（Integrity

4 封包，則

協定規定

上的 HMA

          

          

Reserved

x (SPI)

r

ength), ex. ICV

位元欄位。標

Internet Ass

包裝的 IP 封

元欄位。表

以 2，因為

位。目前皆

Index, SPI

，它必須配

由 SPI、目

-6-4 節介紹

匙、以及使

殊用途，25

元的無號整

再介紹。 

不定長度的

y Check Va

則 ICV 的

IPSec 裝

AC 演算法

         

          

V

31

 

標示 AH 標

signed Num

封包是 4。

表示整個 A

為 IPv6 封包

皆設定為 0

）：32 位元

配合目的位址

目的位址、

紹），安全

用期限等等

56 ~ 232-1 

數值，是一

的欄位。此

alue, ICV）

的長度必須

置至少必須

法。 

          第

          

標頭後面緊

mbers Auth

如果後面緊

AH 標頭欄

包標頭是以

0，還未指定

元欄位。SP

址和安全協

與安全協定

參數有協定

等。目前 

可以任意使

一個計數器

欄位所存放

，即 IP 封

是 32 的整

須提供 HM

第十二章 虛擬

           

緊接著的封

hority）所制

緊接著 ES

欄位的長度

以 64 位元

定使用方式

PI 是通訊

協定（AH 

定等三個欄

定操作模式

1 ~ 255 的

使用。 

器的數值，

放的便是原

封包標頭經過

整數倍，而

MAC-MD5

擬私有網路

- 12-11 - 

封包格式。

制定（RFC

SP 標頭，

度，計算方

元字組為單

式。 

雙方事先

或 ESP）

欄位值，作

式（傳輸或

的 SPI 值

主要防止

原來 IP 封

過 HMAC

而 IPv6 必

 與 

C 

C 
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接下

窗』（Slid

必須清除

個固定接

的封包號

而佇列的

接收與回

止封包重

所指引的

攻擊。 

12-4-2 A

IPSe

種操作模

也可以和 

【（A）A

AH 

協定）的標

經過 AH 

60 Bytes 

果沒有選

系列：資訊與

下來，我們來

ding Windo

為 0 開始

收者）；接

碼以環狀佇

後端表示已

應封包，前

播攻擊的功

數值，如果

AH 操作

ec AH 協定

式，其不同

ESP 一起

AH 傳輸

傳輸模式是

標頭之間，

傳輸模式

之間，之所

項資料，則

IP Header

IP Header

(a) 原 IPv4 封

(b) AH 傳輸

Ne

與網路安全概

  

來討論 AH

w）的運作

始，傳送者每

收者再利用

佇列排放，

已經回應過

前端指標與

功能啟動時

果較小的話

作模式 

定有『傳輸

同點在於 A

起使用（12

輸模式】

是將認證標

有 IPv4 與

式包裝後的格

所以不定長

則 IP 標頭

TCP/UDP
Header

AH

封包格式

輸模式的 IPSec

N

ext Header = 5

概論        

          

H 協定如何

作方式，當

每發送一筆

用滑動視窗

進入的封

過的序號（

與後端指標

時，接收端

話，表示該

輸模式』（Tr

AH 標頭所

2-6-2 節介

 

標頭放置於

與 IPv6 兩

格式如圖

長度是因為

頭長度為 2

, .. 
r

TCP/UD
Dat

TCP/UDP, ..
Header

c (IPv4) 封包格

Next Header =

51 (AH)

          

          

何利用『序

當 SA 被建

筆封包出去

窗法檢視哪

包序號依序

由後端指標

標將會不停

端收到封包後

該封包已回應

ransport M

所存放的位

介紹），以下

於 IP 封包

兩種不同封

12-8 (b)所

為有可能在

20 Bytes。

DP, .. 
ta

. TCP/UDP
Data

格式

= 4/5/6 (TCP, e

         

          

序號』防止

建立時，傳送

去便將序號

哪一個序號

序填入佇列

標指引）。

的滑動，因

後，將檢測

應過，可不

Mode）與『

位置。AH 

下先介紹這

標頭與傳輸

封包格式。圖

所示，IP 標

標頭後面加

P, .. 

etc.)

 

          第

          

重播攻擊

送者與接收

計數器加一

的封包已經

列的前方（

在正常的情

因此稱之為

測封包序號

不予理會，

通道模式

可以利用通

兩種操作模

輸層協定（

圖 12-8 (a)

標頭的長度

加入選項（

第十二章 虛擬

           

。它是利用

收者的序號

一（不一定

經接收過，

由前端指標

情況下，接

為滑動視窗

號是否小於

如此便能

』（Tunnel 

通道模式重

模式。 

（TCP、UD

) 為原 IPv

可以由 20

（Options）

擬私有網路

- 12-12 - 

用『滑動視

號計數器都

定是給某一

將所收到

標指引），

接收端不斷

法。當防

於後端指標

能避免重播

Mode）兩

重疊使用，

DP 或其他

v4 封包，

0 Bytes 到

資料，如
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圖

基本

封包所承

定』（Prot

Header』欄

輸模式包

Next Head

【（B）A

所謂

封包標頭

道模式的

稱之為『

但它的目

的角色有

路由器修

圖

我們

AH 通道模

過 NAT（

兩區域網

且將 IPSe

系列：資訊與

圖 12-8  

本上，原來 

載的協定已

tocol）欄位

欄位上。譬

裝後，IP 

der 欄位則

AH 通道

謂『通道模式

，並且利用

封包包裝

內部標頭』

的位址與來

所不同（連

改，譬如 

* 假設 Ext

New 
IP Header

New 
IP Header

(a) AH 通道

(b) AH 通道

圖 12-10 I

們用一個簡

模式的特性

（Network A

路（192.16

ec AH Tun

與網路安全概

  

IPv4 的 A

IPv4 封包

已變成 AH

位內容設定

如，原來 

標頭上的 

則需設定為

道模式】

式』（Tunn

用 AH 標頭

，新的封包

』（Inner H

來源位址，

連接主機或

TTL 或標

New Extesion 
Header

tension Header

AH
Origin

IP Hea

道模式的 IPSec

模式的 IPSec

IPv4 與 IP

單的範例來

性。一般在

Address Tr

68.1.0/24 

nel 與 NA

概論        

          

AH 傳輸模

包標頭是不

H 協定，而

定為 51（A

IP 封包所

Protocol 

 5（TCP 

 

nel Mode）

頭保護原來

包標頭稱之

eader）。基

可能和內

或安全閘門

標頭檢查碼

r 存在

TCP/UD
Head

nal
ader

AH
Origi

IP He

c (IPv4) 封包格

c (IPv6) 封包格

Pv6 AH 通

來說明 AH

在 VPN 網

ranslator）

與 192.16

AT 軟體安

          

          

模式包裝 

不用修改的

而非原來的

AH 協定）

所承載的是

欄位便成為

協定，如圖

，即是隱藏

來的 IP 標

之為『外部標

基本上，外

部標頭不同

，容後介紹

等欄位。

DP, .. 
der

TCP/U
D

Orig Exte
Heade

inal
eader

格式

格式

通道模式的

H 通道模式

網路上，都希

將內部位址

8.2.0/24）

安裝於雙方

         

          

，只要將 A

協定，因此

，並將原來

TCP 協定

為 51（AH

圖 12-8 (b

藏原來的 IP

標頭。圖 1

標頭』（Ou

外部標頭的封

同，不相同

紹）。外部標

TCP/UDP
Heade

UDP, .. 
Data

esion 
er

的封裝格式

式的特殊用

希望將內部

址轉換到外

是透過 In

網路的『安

          第

          

AH 標頭加

此還是需要

來的值置於

定（Protoco

H 協定），

) 所示）。

P 標頭，而

2-10 為 IP

uter Header

封裝格式與

同的原因是

標頭的內容

P, .. 
r

TCP/UDP
Data

用途，相信可

部的網路位

外部位址，

nternet 網路

安全閘門』

第十二章 虛擬

           

加入即可，

要將 IP 標頭

於 AH 標頭

ol=5）， 經過

而 AH 標

 

而另外製作

Pv4 與 IP

r）；而原來

與原 IP 標

是該 AH 通

容也可以被

P, .. 

 

可讓讀者更

位址隱藏起

如圖 12-1

路做 VPN 

（Security

擬私有網路

- 12-13 - 

但因原 IP

頭內的『協

頭的『Next

過 AH 傳

標頭上的 

作一個新的

Pv6 AH 通

來封包標頭

標頭一樣，

通道所扮演

被所經過的

更容易瞭解

來，並透

11 所示。

連接，並

 Gateway, 

P 

t 
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SG）上，

工作站（

站 N，位址

包裝。在

是 163.20

作，如果

作站 B 再

在，猶如在

故稱為『

圖

就另

說明它不

N）上，而

會經由 N

N 收到此

證失敗而

（SG-A 與

換到合法

12-4-3 A

系列：資訊與

連結到外

工作站 M

址為 192.1

包裝當中

0.9.5。區域

認證無誤的

再由網路上

在同一區域

通道模式』

安全閘門

M

192.168.1.5

192.16

163.1

圖 12-11 A

另一方面而

適合的原因

而由工作站 

NAT 更改目

此封包後，會

拋棄該封包

與 SG-B）

位址，如此

AH 認證

與網路安全概

  

部的合法位

M，位址為 

168.2.121）

，內部標頭

域網路 B 

的話，便捨

上收到該封

域網路上運

』。 

內部網路 A
(192.168.1.0)

門 (SG-A)

52

68.1.254

17.8.141

秘密通

AH 通道模

言，AH 傳

因：(1) 如果

M 計算 

目的位址（

會依照封包

包。(2) 第

上，安全

此也會變更

證欄位 

概論        

          

位址分別是

192.168.1

）時，SG-A 

頭的目的位

的 SG-B 

捨棄外部標

封包。如此

運作一樣，也

A
)

Internet 網

IPSec AH 

IP Sec AH Tra
(不適合架

IP Sec AH Tr
(不適合架

道

模式範例 

傳輸模式並

果將 IPSe

AH 標頭

成為合法

包標頭重新

第二種情況是

閘門會依照

更到原 IP 

          

          

是 163.17.8

.52）欲傳

將工作站

位址將會是

收到封包後

標頭，恢復原

，對雙方工

也就是說，

內部網
(192.1

網路

Tunnel

ansport
架構)

ransport
架構)

並不適合圖

c AH Tran

，並重新包

位址）、重

新計算認證

是將 IPSe

照原封包標

封包標頭

         

          

8.141 與 1

傳送封包給內

A 所發送

192.168.2

後，再拆解

原來封包格

工作站而言

好像在公眾

安全閘門 (SG

網路 B
168.2.0)

192.168.2.254

163.20.9.5

192.16

12-11 網

sport 安裝

包裝 IP 封包

重新計算檢

證資料，但標

c SH Trans

標頭計算 A

，同樣會造

          第

          

163.20.9.5

內部網路 

送的封包經

2.121；而外

解外部標頭

格式，並發

，並不知道

眾網路上建

G-B)

4

N

68.2.151

 

路使用，我

裝於雙方工作

包，但該封

查值後再傳

標頭已被修

sport 安裝

AH 標頭，

造成接收端

第十二章 虛擬

           

。當內部網

B 的工作

由 IPSec A

外部標頭的

頭，並從事

發送到內部

道有 VPN 

建立一個秘

我們用兩種

作站（工作

封包到達 S

傳送出去。

修改，當然

裝於雙方的安

再將原封

端認證失敗

擬私有網路

- 12-14 - 

網路 A 的

站（工作

AH Tunnel

的目的位址

認證的工

網路；工

網路的存

秘密通道，

種安裝架構

作站 M 和

SG-A 時，

當工作站

然會發生認

安全閘門

封包位址轉

的結果。

l 
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AH 

MAC 演算

值存放於 

後，選擇

封包是正

1. 

2. 

3. 

基本上，這

除了雙方

容會隨時

Header Ch

減一，之

會遭受修

查時，將

上有哪些

便可參照

全性愈高

【（A）I

以下

 服務

等級

為不

會去

 旗號

的位

系列：資訊與

認證欄位是

算法計算，

AH 標頭

同樣欄位計

確的，但必

必須協調出

必須協調出

必須協調出

這三個需求

可協議出採

改變，並不

hecksum 欄

後路由器會

改其內容

很困難去辨

欄位容易變

這些訊息來

，但這必須

IPv4 易變

下列出 IPv4

務類別（Typ

級是由延遲

不易變更的

去更改它的

號（Flags）

位元（0DM

與網路安全概

  

是傳送端選

產生一個

頭的認證資料

計算出 ICV

必須滿足下

出針對 IC

出採用何種

出選擇哪些

求都必須在

採用哪些欄

不適合做 A

欄位為例，

會再重新計

。如果傳送

辨別是正常

變更、以及

來決定哪些

須視通訊雙

變更的欄位

4 封包標頭

pe of Servi

時間、效能

，但是 IPS

內容。 

：IP 封包標

）。如 DF

概論        

          

選擇原來 I

『完整性檢

料欄位（如

V，如果該

下列三個需

V 加密的

種認證演算

些欄位來計

通訊之前

欄位外，我

AH 認證使

IP 封包每

計算標頭檢

送端將隨時

常變更或是

哪些欄位較

些欄位可加

雙方的需要

位】 

頭較容易變

ice, TOS）：

能或可靠度

Sec 網路還

標頭有三個

（Don’t Fr

          

          

IP 封包標

檢查值』（In

如圖 12-7 

該 ICV 與

需求： 

秘密金鑰

算法（如 H

計算 ICV 的

，透過 SA 

我們同時必須

使用，否則

每經過一個

檢查值（He

時變更欄位

是遭受破壞

較不容易變

加入認證範

要而定。 

變更的欄位

：此欄位是

度的要求程

還是將它視

個位元的旗

ragment）

         

          

頭上某些欄

ntegrity Ch

所示）上

AH 標頭

； 

HMAC-SHA

的值。 

連線協議

須了解選擇

則會發生許

路徑（或路

eader Check

的值加入計

。因此，我

變更。在協調

圍。當然

： 

是說明該封

程度來分級

視為易變更

旗號，分別

旗號被設定

          第

          

欄位的值，

heck Value,

；接收端收

上 ICV 相

A-1）； 

議而成。但就

擇欄位的原

多無謂的困

路由器），則

ksum），因

計算的話，

我們必須先

調雙方通訊

，加入愈多

包所要求的

。一般 IP 

欄位，因為

是 DF、M

定（DF=1

第十二章 虛擬

           

，並將這些

, ICV），再

收到 IPSec

相同的話，

就第三個需

原因。有些

困擾。如以

則 TTL 的

因此這兩個

接收端在

先了解 IP 

訊參數時（S

多的欄位則

的服務等級

P 網路都將

為還是有一

MF 和另一個

），則表示

擬私有網路

- 12-15 - 

些值經過 

再將此 ICV

c AH 封包

則表示該

需求而言，

欄位的內

以 TTL 與

的值便會被

欄位隨時

在做認證檢

封包標頭

SA 連線），

認證的安

級，此服務

將此欄位視

一些路由器

個未使用

此封包是

V 

 



翻轉電子書系

禁止

包還

未分

都是

 存活

網路

再存

多半

 分段

包經

的值

 標頭

在傳

時，

 選項

器大

算。

【（B）I

IPv4

 版本

 Inter

Padd

 總長

 識別

由不

系列：資訊與

止被分段的

還有其他分

分段封包）。

是零。 

活時間（Tim

路無窮的環

存回欄位上

半不適合納

段偏移位址

經由分段後

值必須都是

頭檢查碼（H

傳送當中，有

都將此欄

項（Options

大多忽略該

 

IPv4 不易

4 封包標頭

本（Version

rnet 標頭長

ding 欄位

長度（Total L

別（Identific

不同的 IP 封

與網路安全概

  

；如 MF

段會緊接著

基本上 IP

me To Live

繞。傳送中

，如果該欄

入計算 IC

（Fragmen

的位址。基

零。 

Header Ch

有任何欄位

位設定為零

s）：此欄位

欄位上的訊

易變更的欄

頭在傳輸當

n）：IP 封包

長度（Intern

） 

Length）：封

cation）：如

封包承載

概論        

          

（More Fra

著送過來；

PSec AH 是

, TTL）：此

中的封包每

欄位的值等

CV 的範圍

nt Offset）：

基本上 IPS

ecksum）：

位被修改時

零。 

位是不定長

訊息，所以

欄位】 

中，不容易

包版本，應

net Header

封包的總長

如果所承載

，則此欄位

          

          

agment）旗

如 MF=0

是不允許 

此欄位是用

經過一個路

等於零，則拋

圍。 

：此欄位（

Sec AH 是

此欄位是

時，則此欄位

長度，也許會

以大部份的

易被變更欄

應該為 4。

r Length, IH

長度，其中包

載的資料（

位登錄該資

         

          

旗號被設定

0，則表示本

IP 封包再

用來限制封

路由器，該

拋棄封包。

13 位元）

是不允許 IP

計算 IP 封

位的值將會

會攜帶某些

 IPSec 也

欄位有：

 

HL）：封包

包含封包標

如 TCP 封

料的分段號

          第

          

（MF=1）

本封包是最

被分段，因

包的存活時

路由器自動

因此，TTL

）是說明本

P 封包再被

封包標頭的

會隨之改變

些選擇性的

也都不會將該

標頭的長度

標頭與承載

封包）有經

號碼。 

第十二章 虛擬

           

的話，則

最後的分段

因此此欄位

時間，以避

動將 TTL 

L 的值隨時

本封包是原

被分段，因

的檢查值。

變，因此計算

的訊息，但

該欄位加入

度（包含 O

載資料（Data

經過分段後

擬私有網路

- 12-16 - 

表示該封

段封包（或

位的值必須

避免封包在

值減一，

時會改變，

來 IP 封

因此此欄位

如果封包

算 ICV 值

目前路由

入 ICV 計

Options 與

a 欄位）。

後，再分別
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 通訊

或 I

 來源

 目的

基本

包標頭顯

的欄位，

圖

我們

生影響。

擊者也可

證封包長

整個 IP 封

計算，則

端，則新

即稱為『

12-4-4 A

執行

話，就稱

系列：資訊與

訊協定（Pro

ICMP 等等

源位址（So

的位址（De

本上，選擇那

示於圖 12

在計算 IC

Version

Time To 

4

圖 12-12 I

們用兩個簡

一者將總長

以修改總長

度是否被變

封包，此即

可以避免中

的封包的來

資料來源認

AH 運作

行 IPSec AH

它為『安全

與網路安全概

  

tocol）：表

等。 

urce Addre

estination A

那些欄位計

2-12，其中

CV 時都會

IHL Typ

Identification

Live

4

16

Da

IPv4 標頭

單的範例

長度欄位加

長度欄位的

變更，如此

即稱為『非連

中間人攻擊

來源位址勢

認證』功能

作程序 

H 的裝置可

全閘門』（S

概論        

          

示封包所承

ess）：封包

Address）：

計算 ICV，

中有底色的

會被設定為零

pe of Service

n

Protocol

Source 

Destinatio

8

Options

ata (TCP, UDP

可參與計算

，說明選擇

加入計算，

的內容，來蒙

此一來，表

連接導向的

擊，其原因

勢必遭受變

能。 

可能是主機

Security G

          

          

承載資料是

包的來源位

封包的目的

是由雙方

欄位表示有

零。 

Flags

H

e Address

on Address

3

P, ICMP, ... 封

算 ICV 欄

擇那些欄位

倘若傳輸

蒙騙接收者

表示 IPSec 

的完整性』功

因是中間人將

變更，接收端

機或路由器

ateway, SG

         

          

是屬於何種

址。 

的位址。

協議的 SA

有可能被選

Total Length

Fragmentation

Header Checksu

13

16

封包)

位（有陰影

位計算 ICV

當中封包所

者；但接收

AH 不但可

功能。另一

將封包接收

端便可依此

器，如果在路

G）。一般

          第

          

種通訊協定

A 來決定

選取的機會

n Offset

um

Padding

影部份） 

V，可能會對

所承載資料

收端還是可以

可以保護封

者，倘若將

收後，再發

此驗證出該

路由器上執

VPN 網路

第十二章 虛擬

           

，譬如 TC

，我們將 I

會。如果沒

 

對 AH 認

料遭受替換

以由 ICV 

封包標頭，

將來源位址

發送新的封

該封包的正

執行 IPSec 

路都是透過

擬私有網路

- 12-17 - 

CP、UDP、

IPv4 的封

有被選取

證能力產

，雖然攻

計算出認

也可認證

址加入 ICV

封包給接收

正確性，此

的功能的

安全閘門

V 
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對外通訊

體。我們將

介紹其運

的安全參

及 SA 相

 『安

IPSe

所組

立而

 『安

並儲

以下分別

【（A）送

在防

決定是否

慮防火牆

(a) 所示）

 步驟 

通訊協

處理的

並接下

 步驟 

如果沒

SA 及

 步驟 

擊。 

系列：資訊與

。另外，外部

將 IPSec A

作程序之前

數而定，然

相關安全參

安全政策資

ec 處理，因

組成（又稱為

而成？多半

安全關聯資

儲存相關安

以發送與接

送出 IPS

防火牆架構

給予該封包

功能，只針

） 

1：當安全

協定、通訊

的話，則可

下一步驟；

2：SG 依

沒有或者該

及相關參數

3：增加或

與網路安全概

  

部漫遊主機

AH 的運作

前，我們必

然而安全閘

數，如下

料庫』（Se

因此它的搜

為連線識別

是由系統管

料庫』（Sec

全參數。然

接收的處理

Sec AH 封

的 VPN 網

包 IPSec 處

針對 VPN 

全閘門（SG

訊埠口）搜尋

可查詢出相

；否則直接

依照 SPD 

該 SA 已經

數（第十六

或起始 AH

概論        

          

機為了要與

作模式（主

必須強調 IP

閘門則利用

： 

ecurity Poli

搜尋關鍵字

別，可表示

管理員依照

curity Asso

然而，SAD

理流程來介

封包的運作

網路上，當

處理，直接

網路安全閘

G）收到一個

尋 SPD 資

相對應的『

接轉送（或

上的索引值

經過期的話

章介紹）；

H 序號（如

          

          

與 VPN 網

主機或安全閘

PSec 運作

下列兩個資

icy Databa

字是由目的

示連接何種應

照安全政策

ociation Da

D 資料庫是

介紹。 

作程序】

當安全閘門

接通過或者

閘門的運作

個外送封包

料庫，決定

安全參數索

過濾）該封

值搜尋 SA

話，則 SG 

如存在或

如圖 12-7 S

         

          

網路通訊，也

閘門）以圖

完全依照雙

資料庫來決

se, SPD）：

位址、通訊

應用系統）

策以人工輸入

atabase, SA

是由 ISAK

 

（SG）收

者過濾該封

作程序來介

包，則利用

定是否給予

索引』（Se

封包。 

AD 資料庫

發動 ISA

已建立完成

Sequence N

          第

          

也可以在主

圖 12-14 的

雙方所協議

決定是否給

登錄那些

訊協定與通

）。至於 SP

入而成。 

AD）：登錄已

KMP 協定所

到一個往外

包不予通過

介紹，如以下

該封包的訊

 IPSec 處

curity Para

庫，查閱是

AKMP 連線

成則接下一

Number 欄

第十二章 虛擬

           

主機上安裝 

的流程圖表

議『安全關聯

給予 IPSec 

些通訊連線需

通訊埠口等

PD 資料庫

已協議完成

所建立而成

外送的封包

過。這裡我

下步驟：（如

訊息（如目

處理；倘若需

ameter Inde

否有相對應

線和接收端

一步驟。 

欄位），以避

擬私有網路

- 12-18 - 

IPSec 軟

表示。還未

聯』（SA）

處理，以

需要經過

等三個欄位

庫是如何建

成的 SA，

成。 

包，它必須

我們暫不考

如圖 12-14

目的位址、

需要 IPSec

ex, SPI），

應的 SA。

端共同建立

避免重播攻

4 

c 
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 步驟 

 步驟 

式）。

 步驟 

圖

【（B）接

基本

閘門（SG

因此它必

旗號設定

需要分段

Fragmenta

系列：資訊與

4：依照 

5：建立 

 

6：發送 

建立 SA

 ISAKMP (IK

(a)

圖 12-14 I

接收 IPS

本上，IPSec

）上完成，然

須經由測試

成『不允許

時，則該路

ation Neede

與網路安全概

  

SA 內的參

AH 認證標

IPsec AH 

檢視封包

查詢 S

執行
IPSe

?

SA
存在

?

選擇標
欄位計算
(MAC 演

建構 IPSe
(Transpo
Tunnel 模

發送封包 (或

否

KE)

準備發送

) 送出 IPSec AH

IPSec AH 

Sec AH 封

c 協定不允

然而安全閘

試才知道是

許分段』（D

路徑的路由

ed and DF 

概論        

          

參數（如選

標頭，並依

封包（或

包標頭

SPD

行
ec

是

否

在

標頭
算 ICV 
演算法)

ec 封包 
ort 或 
模式 )

分段發送)

是

送封包

H 運作程序

的運作程序

封包的運作

允許封包在

閘門傳送封

是否需要分

Don’t Fragm

由器便會回

Set（Code

          

          

選擇哪些欄

依照 SA 參

分段發送

繼續

拋棄封

(b

序 

作程序】

在傳輸中途

封包之前，並

分段。測試分

ment），傳

回應 ICMP 

e 4）封包給

         

          

位驗證），

參數來包裝

）。 

接

重
檢視

查

選擇
計算 I

法, 
Tu

續接收

封包

否

否

否

b) 接收 IPSec A

恢復

 

被分段，所

並不瞭解網

分段方法如

送封包當中

Destination

給原傳送端

          第

          

計算 ICV

裝 IPSec 封

接收封包

分段封包
接收完畢

 ?

重組封包及
視封包標頭

查詢 SAD

符合
相關 SA

 ?

擇標頭欄位
CV (MAC 演算
Transport 或 
unnel 模式)

搜尋
SPD 相符

 ?

是

是

是

AH 運作程序

復原封包格式

所有分段必

網路狀態（譬

如下：首先

中遇到 MT

n Unreacha

端（即是安

第十二章 虛擬

           

V 值。 

封包（傳輸

算

 

必須在發送

譬如 MTU

先將封包標

TU 較小的

able（Type

安全閘門）；

擬私有網路

- 12-19 - 

輸或通道模

送端的安全

U 大小），

標頭的 DF 

的路徑，而

e 3） 之 

安全閘門
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收到 ICM

並且將所

包設定為 

封包，亦

也就

他分段封

接收端運

 步驟 

則表示

 步驟 

等欄位

否則拋

Head

 步驟 

是否正

 步驟 

資料庫

驟。 

 步驟 

超出範

 步驟 

12-5 IP

12-5-1 I

IPSe

同樣包含 

系列：資訊與

MP 封包之

有分段封包

0（MF = 0

表示傳送正

就這樣，接收

包緊接在後

作程序如下

1：判斷封

示已接收完

2：利用 I

位作為關鍵

拋棄該封包

er）欄位；

3：利用所

正確，如不

4：利用封

庫，是否合

5：查詢 

範圍則表示

6：恢復原

PSec ES

IPSec 協

ec 另一個安

IPv4 與 

與網路安全概

  

之後，便了解

包標頭上的

0）。倘若所

正常。 

收端收到 

後，如果 M

下：（如圖 

封包標頭的

完封包，並

PSec AH 封

鍵字，查詢

包。其中 I

；倘若採用

所查詢出來

不正確，則

封包內某些

合乎相對應

AH 標頭內

示已認證過

原來封包格

SP 協定

協定簡介

安全協定為

IPv6 兩種

概論        

          

解需要分段

的 MF（Mo

所有路徑都不

IPSec AH 

MF=0，則表

12-14 (b) 

的 MF 是否

並將其組合

封包標頭的

 SAD 資料

IPSec 協定

用通道模式

來的 SA 相

則拋棄該封

訊息（如目

應的安全政

內的序號（

過，即是重

格式（IPv4 

定 

介 

為『封裝安

種規範。ES

          

          

段才能傳送

ore Fragme

不需要分段

封包後，

表示本封包

 所示） 

否為零，若

回原封包格

的 SPI、目的

料庫中的相

定是採用 I

的話，則由

相關參數，

包；否則接

目的位址、通

策，如果不

（Sequence

播封包，並

 或 IPv6

安全承載』（

SP 協定是

         

          

送封包，則

ent）設定為

段的話，當

必須由封包

包是最後分

MF≠0 則

格式，然後

的位址、以及

相關 SA，如

IP 封包標頭

由『外部』

以及封包所

接下一步驟

通訊協定、

不符合，則

e Number）

並拋棄該封

），並發送給

（Encapsula

將原來封包

          第

          

分段該封包

為 1（MF =

然安全閘門

包標頭上的

分段或未經分

繼續接收封

後接下一步

及 IPSec 協

如果查詢得

頭上的『下

（Outer）標

所承載的 I

驟。 

通訊埠口

則拋棄該封

是否在認

封包；否則

給接收工作

ation Secur

包所承載的

第十二章 虛擬

           

包並分別傳

= 1），但最

門就不會收

的 MF 觀察

分段封包。

封包；如果

步驟。 

協定（AH 

得到便接下

下一個標頭

標頭上查詢

ICV，驗證

）為索引，

封包；否則

認證範圍內

則接下一步

作站。 

rity Payloa

的資料經過

擬私有網路

- 12-20 - 

傳送出去；

最後分段封

收到 ICMP

察是否有其

。IPSec AH

果 MF=0，

或 ESP）

下一步驟；

頭』（Next 

詢。 

證封包標頭

查詢 SPD

接下一步

，如果已

驟。 

ad, ESP），

過加密處理

P 

H 

D 



翻轉電子書系

之後，再

後，先將資

 ESP 

及有

 具有

 利用

 對所

/解密

CBC

 可利

的欄

以及

 必須

 可配

相較

源的認證

任何有修

認證欄位

密，以達

12-5-2 E

ESP 

或前面，基

包所承載

處理原封

式是新建

系列：資訊與

重新封裝一

資料解密，

提供資料

有限度的流

有傳輸模式

用封包序號

所承載的資

密所需的秘

C 模式與 N

利用 ICV 驗

欄位）可由雙

及 NULL。

須採用通道

配合 AH 協

較於 AH，E

，就沒有 A

改或偽裝封

而定；當然

到資料隱密

ESP 封包

封包格式

基本上還是

的資料重新

包標頭。譬

立一個的封

與網路安全概

  

一個新的封

再組合回原

料的隱密性

量機密性等

（Transpor

作為防禦重

料可進行加

秘密金鑰，以

NULL 編碼

驗證整個封

雙方協議的

 

模式才具

協定使用，

ESP 好像增

AH 協定那

封包將被偵

然 ESP 協定

密性的功能

包格式 

式與 AH 有

是保留原來

新包裝成另

譬如，傳輸

封包標頭，

概論        

          

封包（ESP 

原封包格式

、資料來源

等功能。

rt Mode）和

重播攻擊（

加密，以達

以及加密演

碼演算法。

封包資料，

的 SA 參數

『有限度的

以達到較完

增加了資料

那麼完整。簡

偵測出來，

定除了提供

能。 

有很大的不

來的封包格

另一個『ESP

模式就是將

放置於最

          

          

封包）才

式，故稱之

源認證、非

和通道模式

（如同 IPS

達到隱密性

演算法皆是

。 

以達到資料

數而定，認證

的流量機密

完整的封包

料隱密性和

簡單的說，

但對於資料

供簡單的封

不同點，AH

式；然而

P 封包格式

將 ESP 封

最前面（容後

         

          

才傳送給接收

之為『封裝安

非連接方式

式（Tunnel

Sec AH）。

性功能。一般

是由 SA 參

料來源驗證

證演算法有

密性』的功能

包標頭驗證

和有限的流

AH 協定主

料是否認證

封包標頭認

H 是將認證

ESP 為了

式』，並依照

封包放置於

後詳細介紹

          第

          

收端；接收

安全承載』

完整性、反

l Mode）等

般都採用對

參數而定。基

證。認證的

有 HMAC-M

能。 

證，與資料

量機密性功

主要是提供

證功能，完

證之外，並

證標頭插入

達到資料的

照操作模式（

原封包標頭

紹）。 

第十二章 虛擬

           

收端拆解 E

，其特性歸

反重播攻擊

等兩種封包

對稱加密法

基本規範有

的範圍（亦

MD5、HMA

料隱密性的功

功能，但對

供封包標頭

完全取決於

並將所承載

入原封包標

的隱密性，

式（傳輸或通

頭的後面；

擬私有網路
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ESP 封包

歸納如下：

擊能力、以

包格式。 

法，針對加

有 DES 的

是所選用

AC-SHA-1

功能。 

對於資料來

頭的認證，

於所選用的

載的資料加

頭的後面

會將原封

通道模式）

而通道模
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圖

圖 1

加密（或未

標頭』（E

（ESP Tra

 安全

定中

合目

 序號

重播

 承載

數決

經過

則填

（I

或密

 填補

元長

 填補

有效

系列：資訊與

0

隱密
範圍

原 
所承

圖 12-15 I

12-12 為 E

未加密）後

ESP Header

ailer），各欄

全參數索引

中的 SPI 

目的位址和

號（Sequen

播攻擊使用

載資料（Pa

決定），ES

過某一加密

填入原來 

Initial Vect

密文附帶 

補（Padding

長的整數倍

補長度（P

效值是 0 ~

與網路安全概

  

Sec

Authen

7

IP 封包
承載資料

IPSec ESP 

ESP 封包格

後，再重新包

r），而 Pay

欄位功能如

引（Security

相同，都是

和安全協定

nce Numbe

用（12-4-1 

ayload Data

SP 協定先

密演算法編

IP 所承載

or, IV）的

IV 值，資

g）：此欄位

倍，但它的

Pad Length

~ 255 之間

概論        

          

curity Paramete

Sequence N

ntication Data (

1

Padding (0 ~ 2

Payload Da

封包格式

格式（未包

包裝的格式

yload Leng

如下： 

y Parameter

是雙方事先

定（AH 或

er）：32 位

節介紹）

a）：為不定

將原來 IP

編碼後，再

載的資料。另

話，則必須

資料都必須

是選項的不

的長度可以

）：8 位元

間。 

          

          

Pad Length

er Index (SPI)

Number

(variable Leng

5

255 Bytes)

ata (variable Le

式 

包含原封包

式。一般將

gth 與 Nex

r Index, SP

先協議完成

ESP）來查

位元長度。如

。 

定長度的欄

P 封包所承

存入此欄位

另一方面，

須將 IV 值

是一個可以

不定長度。

由 0 到 2

元長度。此欄

         

          

Next Header

gth)

3

ength)

包標頭），它

SPI 與 S

xt Header 

PI）：32 位元

成安全關聯

查詢相關安

如 AH 協

位。當有啟

承載的資料

位上傳送；

如所選用的

值填入此欄

以被 8 整

主要作用於

255 位元組

欄位是表示

          第

          

r

31

認證
範圍

它是將原封

Sequence N

兩個欄位稱

元長度。SP

（SA）的索

安全參數。

定中的序號

啟動隱密性

（TCP、U

如果沒有

的加密演算

位。基本上

除的長度

於對齊資料

組。 

示所加入的

第十二章 虛擬

           

 

封包所承載

Number 稱

稱之為『E

PI 的功能和

索引值，但

 

號一樣，都

性資料功能

UDP 或其他

有啟動隱密

算法需要『初

上，無論是

。 

料長度是否

的填補資料

擬私有網路
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資料經過

之為『ESP

ESP 標尾』

和 AH 協

但它必須配

都是作為反

時（SA 參

他協定），

性功能，

初始向量』

是只有密文

否是 32 位

的長度，

P 

』
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 下一

協定

 認證

值』

數而

由上

重於封包

的隱密性

定，甚至

12- 5-3 

如同

其最大的

是否重新

【（A）I

圖 1

Number 欄

ESP 承載

最後才是 

或所提供

系列：資訊與

一個標頭（

定，譬如，

證資料（A

』（ICV），認

而定。 

上述的介紹

標頭認證

及認證，對

也可以整合

ESP 操

同 AH 協定

不同點在於

建立新的封

IPv4 ESP

12-16 為 I

欄位）插在

載欄位上；緊

ESP 認證

的認證範圍

IP Header

IP Header

(a) 原 IPv4 

(b) ESP 傳輸

原 IP 標頭

與網路安全概

  

（Next Hea

，Next Hea

Authenticati

認證範圍可

，可以分辨

，因此對於

對於資料的

合 AH 與 

操作模式 

定一樣，ESP

於 ESP 標

封包。以下

P 傳輸模式

IPv4 ESP 

在原 IP 封

緊接著是 E

證資料的欄

圍（ESP 標

r
TCP/UD

Heade

r
TESP

Header

封包格式

輸模式的 IPS

頭

概論        

          

der）：8 位

ader = 6，表

ion Data）：

可以由 SPI 

辨出 AH 和

於封包來源認

保護較為嚴

ESP 協定

P 協定也分

標頭（SPI 與

下分別就 I

式】 

傳輸模式的

包標頭之後

ESP 標尾（

欄位（ICV 資

標頭到 ES

P, .. 
er

TCP/U
Da

TCP/UDP, .. 
Header

ec (IPv4) 封包

ESP Pa

ESP 認證

          

          

位元長度。

表承載資料

：不定長度

到 Next H

和 ESP 兩

認證功能較

嚴密。使用

定使用。 

分為『傳輸

與 Sequen

IPv4 與 IP

的封包格式

後，並對原

（Padding、

資料）。其中

P 標尾之間

UDP, .. 
ata

TCP/UDP, .. 
Data

包格式

ayload (密文)

證範圍

ESP 封包

         

          

此欄位是用

料為 TCP 

度欄位。此欄

Header 欄

兩協定之間

較強；然而

者可依照環

輸模式』與

nce Number

Pv6 來介紹

式，它是將

原封包所承

、Pad Lengt

中經加密編

間），皆由

ESP
Trailer

ES
Auth

          第

          

用來辨識封

協定的資料

欄位所存放

位，這可由

最大的不同

而 ESP 協定

環境需求選

『通道模式

r 欄位）所

紹這兩種運

ESP 標頭

載的資料編

th 與 Nex

編碼欄位是否

雙方協議之

P (ICV)
hen. Data
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封包裡所承

料封包。 

放的是『完

由雙方協議

同點，AH 

定則偏重於

選擇 AH 或

式』兩種操

所存放的位

運作模式。

頭（SPI 與

編碼加密，

xt Header 等

否包含 ES

之 SA 而定

擬私有網路
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承載資料的

完整性檢查

的 SA 參

協定較著

於承載資料

或 ESP 協

操作模式，

位置，以及

 Sequence

再存放於

等欄位），

SP Trailer、

定。 

e 
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圖

【（C）I

之前

可使用於 

頭）之內

是說，IPS

建立一個

式封裝的

17 一樣）

圖

12-5-3 E

基本

密/解密時

需具備有 

編碼的，亦

外，通訊

同樣

HMAC-M

思。無論

ISAKMP 

系列：資訊與

圖 12-16 I

IPv4 ESP

我們利用圖

NAT 網路

隱藏起來

Sec ESP 封

新的 IP 標

格式，加密

）。 

New
H

* 假設 Extension

New 
IP Header

New 
IP Header

(a) ESP 通道模式

(b) ESP 通道模式

ESP
Head

圖 12-18 I

ESP 加密

本上，ESP 

時間，這對

DES 與 

亦即選用 

雙方也可以

樣的，IPSec

MD5、HMA

所採用的加

協定協議

與網路安全概

  

IPv4 ESP 

P 通道模式

圖 12-11 說

路環境裡，

，再將『外

封包封裝時

標頭（外部

密編碼與認

w Extesion 
Header

n Header 存在

Original
IP Header

式的 IPSec (IPv4) 

式的 IPSec (IPv6) 

P
der

ESP
Header

TC
He

ESP Pa

ESP 認

IPv4 與 IP

密及認證

都使用對稱

於一般通訊

NULL 兩

NULL 編

以經由 SA

c 並沒有強

AC-SHA-1 

加密系統、

出來，如果

概論        

          

傳輸模式之

式】 

說明傳輸模

方法是將

外部標頭』（

時，是將原

部標頭）。圖

認證範圍如

TCP,.. 
Data

Orig Ext
Head

Original
IP Header

封包格式

封包格式

T
CP,.. 
eader

ayload(密文)

認證範圍

ESP

ESP

Pv6 的 IP

證演算法

稱加密演算

訊而言效率

種編碼演算

碼演算法

A 連線來協

強制規定一

與 NULL

驗認演算

果在協議之

          

          

之封包格式

模式與通道

內部網路位

（或稱新的

來 IP 標頭

圖 12-18 (a

如同傳輸模式

tesion 
der

ESP
Trailer

ESP (ICV)
Authen. Dat

TTCP,.. 
Header

P Payload (密文)

P 認證範圍

PSec ESP 

法 

算法。這是

率太低。另

算法，其中

，則表示沒

協議雙方的

一定要用何

L 等演算法

算法或演算法

之中需要交

         

          

式 

道模式之間

位址包裝在

的 IP 標頭

頭包含進去

a) 為 IPv4

式一樣（E

a

TCP,.. 
Data

ESP
Trailer

E
A

通道模式封

是因為公開金

另一方面，I

中 NULL 表

沒有加密的

的編碼系統

種認證演算

法，其中 N

法中所需的

交換雙方鑰匙

          第

          

的不同點

在『內部標

）設定為合

去（傳輸模

 封包經由

ESP 封包範

ESP (ICV)
Authen. Data

 

封包 

金鑰演算法

IPSec 只建

表示所承載

功能。除了

（如 AES 

算法，但規

NULL 表示

的秘密金鑰

匙，就會使

第十二章 虛擬

           

，其中表示

標頭』（或稱

合法網路位

模式沒有），

由 IPSec ES

範圍如同圖

法必須耗費

建議 VPN 

載的資料是

了上述兩種

 演算法）

規定至少要

示沒有認證

鑰，都必須

使用到 IKE

擬私有網路
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示通道模式

稱原 IP 標

位址。也就

並且另外

SP 通道模

圖 12-16、

費較長的加

系統至少

是沒有經過

種編碼系統

。 

要有：

證功能的意

須雙方經由

E 協定。
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12-5-4 E

基本

不一樣的

【（A）封

執行

IP 封包時

 步驟 

位址

給予 

否則接

 步驟 

則啟動

其中相

證演算

 步驟 

 步驟 

量（I

圍可由

則必須

 步驟 

包所承

 步驟 

予封包

系列：資訊與

ESP 運作

本上，在 R

程序，我們

封包外送

行 IPSec ES

時，其處理

1：當 ES

、通訊協定

IPSec 處

接下一步驟

2：利用 

動 ISAKM

相關參數可

算法、編碼

3：增加序

4：倘若隱

IV），則將

由原承載資

須再包括原

5：倘若啟

承載資料外

6：封包分

包分段，如

與網路安全概

  

作程序 

RFC 2406 中

們在此僅列

處理程序

SP 功能的

 ESP 功能

SP 裝置收

定、傳輸埠

理（是否可

驟。 

SPI 搜尋 

MP 協定建

可能有：安

碼演算法（

序號（Sequ

隱密性功能

初始向量放

資料（TCP

原 IP 封包

啟動認證功

外，還包含

分段：依照

如封包長度

概論        

          

中並沒有規

列出其應有

序】 

裝置也許是

能的運作程

到一個往外

埠口）作為

可得到 SP

SAD 資料

立所需的

安全協定（

加/解密）

uence Num

能啟動的話

放置於承載

P 或 UPD 

包標頭。 

功能的話，

含 ESP 標頭

照封包到達

度大於 MT

          

          

規定標準的

有功能的運作

是移動式主

程序如圖 1

外送的封包

搜尋關鍵

PI 值），如

料庫，是否

SA；否則

AH 或 ES

、共享秘密

mber），做為

話，便執行加

載資料的最

標頭及資

則計算完整

頭。 

目的位址之

TU 時，便

         

          

的運作程序

作程序。

主機或安全

2-19 (a) 所

包，首先由

，檢視『安

如果沒有安

否有得到相

則依照 SA 

SP）、操作

密金鑰等等

為反重播攻

加密處理

最前面。如

資料）到 E

整性檢查值

之間的最大

需要分段傳

          第

          

，因此，不

全閘門，當它

所示，步驟

封包標頭的

安全政策資

全措施，便

關的安全關

參數封裝

作模式（傳輸

等。 

攻擊使用。

，又如果加

果是傳輸模

SP 標尾；

值（ICV），

大傳輸量（

傳輸。 

第十二章 虛擬

           

不同的實作

它收到一個

驟如下： 

的某些欄位

資料庫』（S

便直接讓封

關聯（SA

裝 IPSec ES

輸或通道模

 

加密演算需

模式的話，

如果是通

，計算範圍

MTU），決

擬私有網路
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作也許會有

個往外送的

位（如目的

PD）是否

封包通過；

），如沒有

SP 封包。

模式）、驗

要初始向

則加密範

道模式，

圍除了原封

決定是否給
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圖

【（B）封

當安

 步驟 

這是因

 步驟 

料庫

下一步

 步驟 

回應過

 步驟 

系列：資訊與

建立 SA

發

 ISAKMP (IK

(a) 送

圖 12-19 I

封包接收

安全閘門或

1：封包完

因為原封包

2：利用封

』（SAD），

步驟。 

3：查詢順

過，便拋棄

4：如果已

與網路安全概

  

檢視封包標

查詢 SP

執行
IPSec

?

是

SA
存在

?

封包加

分段封包及
IPSec ESP

發送封包 (或分

否

是KE)

準備發送封

送出 IPSec ESP

產生或增加

計算 ICV

IPSec ESP 

處理程序

主機收到 

完整接收，

包是經過 I

封包標頭的

是否有相

順序號碼（

棄該封包；

已啟動認證

概論        

          

標頭

PD

是

否

加密

及建構 
P 封包

分段發送)

是

封包

 運作程序

加序號

V 值

協定的運

序】 

IPSec 封包

如果封包

IPSec 處理

的目的位址

相關的安全連

SN）是否

否則接下

證功能，便依

          

          

繼續接

拋棄封

(b)

運作程序 

包後，處理

包有經過分段

理後再分段

址、SPI 與協

連線（SA

否在回應範

一步驟。

依照 SA 參

         

          

接

分
接

查詢 SA
位址, 

相

S

接收

封包

否

否

否

 接收 IPSec ES

恢復

封

號
否

驗
否

理程序如下

段，必須全

段。 

協定欄位作

），如果搜

圍內，以避

參數計算完

          第

          

接收封包

分段封包
接收完畢

 ?

AD (SPI, 目的
IPSec 協定)

符合
相關 SA

 ?

搜尋
SPD 相符

 ?

是

是

是

SP 運作程序

復原封包格式

封包解密

順序
號碼相符

 ?

ICV
驗證相符

 ?

是

是

下：（如圖 

全部收完才

作為索引，

尋不到便拋

避免重播攻

完整檢查值

第十二章 虛擬

           

 

12-19 (b) 

才可以做適

查詢『安

拋棄該封包

攻擊。如果

值（ICV’），

擬私有網路

- 12-26 - 

所示） 

當處理，

全關聯資

包；否則接

果該序號已

再和封包
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內的完

接下一

 步驟 

 步驟 

不符合

其中搜

譬如

12-6 安

12-6-1 

『安

AH 與 E

參數；到底

中的某一

輸或通道

密金鑰等

關參數，

 單工

置而

 重複

都會

 獨立

訊連

 安全

機制

所構

系列：資訊與

完整檢查值

一步驟。 

5：如果資

6：利用封

合政策規定

搜尋關鍵字

目的位址、

安全關聯

安全關聯

安全關聯』（

SP 協定當

底 SA 是何

筆記錄，登

模式）、認

等。至於 

其特性歸納

工性：每一

而言，『外

複使用：當

會限制有效

立通訊協定

連線需要使

全關聯束（

制，因此，

構成的安全

與網路安全概

  

值（ICV）

資料隱密功

封包標頭某

定，便拋棄

字可能是 I

、TCP/UDP

聯 

聯簡介 

（Security A

當中，可以

何種東西？

登錄所需的

認證演算法

SA 是如何

納如下： 

一筆 SA 所

出』訊務與

當某一筆 S

效期間。 

定：每一筆

使用到兩種

（SA Bundl

安全閘門（

全機制稱之

概論        

          

比較，如果

功能已啟動

某些欄位，

該封包；否

IP 封包標

P 協定或傳

Association

發現所有通

相信是讀

的安全機制

（HMAC-M

何建立的，

描述的『通

與『進入』

SA 建立之

 SA 僅能

種協定，則

le）：一條通

（或安全主

之為『安全

          

          

果兩者不相

的話，便依

搜尋 SPD

否則便將該

頭或所承載

傳輸埠口等

n, SA）是

通訊行為都

者最迫切想

，譬如，安

MD5, …）

將於下一

通訊連線』

訊務都必

後，可在有

描述一種通

必須有兩筆

通訊連線可

主機）必須多

關聯束』。

         

          

相同（ICV≠

依照 SA 參

D 資料庫，

該封包轉送到

載協定（TC

等等。 

IPSec 中重

都必須依照

想知道的答

安全協定（

、加密系統

章再介紹

都是單向的

必須有獨立

有效期間內

通訊協定(如

筆 SA 分別

可能需要一

多次搜尋相

 

          第

          

≠ICV’），則

參數將封包

是否有相

到適當的主

CP 或 UD

重要的觀念

照雙方事先

答案。其實 

AH 或 E

統（DES-C

，在此先介

的。也就是

的安全關聯

內重複被使

如 AH 或 

別描述之。

一個以上的

相關的安全

第十二章 虛擬

           

則拋棄該封

包解密。 

相關的政策規

主機或網路

DP）標頭上

念。由前面

所協議的 

SA 是資料

ESP）、操作

CBC, …）、

介紹 SA 的

是說，對於 

聯。 

用，所以每

ESP 協定

。 

 SA 來描

全關聯；而由

擬私有網路

- 12-27 - 

封包；否則

規定。如

路閘門上，

上的欄位，

面所介紹的

SA 安全

料庫（SAD

作模式（傳

或共享秘

的特性及相

IPSec 裝

每一筆 SA

定)。倘若通

述其安全

由多筆 SA

 

D）

A 

通

A 
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 唯一

SPI

可以

 操作

種操

通訊

12-6-2 

依照

 『資料

位址

 『非連

無法確

值』（

 『反重

Numb

 『隱密

經由加

 『部份

ESP S

在內部

路上竊

量的隱

資料

量，以

由以

系列：資訊與

一識別值：

I）、IP 目的

以是單一位

作模式：S

操作模式，

訊，後者則

安全關聯

照 IPSec 協

料原始認證

，以避免接

連接完整性

確認資料是

ICV）來確

重播攻擊』

ber），判斷

密性』（Co

加密以達到

份訊務流量

SA 協定、

部標頭（In

竊取此封包

隱密性。換

（或資料庫

以減少此主

以上的介紹

與網路安全概

  

安全關聯的

的位址、以

位址、廣播

A 定義傳

，前者的 S

則主要應用

聯功能 

協定的特性

證』（Data 

接收到偽裝

性』（Conne

是否已發生

確認資料的

』（Anti-Re

斷該封包是

onfidentiali

到資料隱密

量機密性』

通道模式封

nner Heade

包也很難知

換句話說，

庫），相對其

主機暴露的

，我們可以

概論        

          

的唯一識別

以及安全協

播位址、或

輸模式（T

SA 主要應

用於『網路

，安全關聯

Origin Aut

裝資料。譬

ectionless I

生錯誤，或

的完整性。

eplay）：IPS

否已接收過

ty）：ESP S

密的功能。

（Partial T

封裝、以及

er），並且內

知曉該封包

也許目的

其訊務必定

的危機。 

以做簡單的

          

          

別值是由『安

協定（ESP 

群組位址

Transport M

應用於『主

對網路』（

聯（SA）提

thentication

如 AH SA

Integrity）：

已遭他人竄

AH SA 與

Sec SA 利

過，如果是

SA 協定提

 

Traffic Flow

及啟動資料

內部標頭是

的真正目的

主機是一個

定非常忙碌

的結論：AH

         

          

安全參數索

或 AH）等

。 

Mode）與通

機對主機』

Network-t

提供有下列

n）：透過

A 協定可認

：倘若以原

竄改。IPS

與 ESP SA 

用封包內的

是重複性封

提供有資料

w Confiden

料隱密性功

是經過加密

的位址，如

個重要的伺

碌，ESP SA

H SA 協定

          第

          

索引』（Secu

等三者所構

通道模式（

』（Host-to-

to- Network

列功能： 

IPSec 協定

認證資料的

來 IP 封包

ec 協定可

都具有此

的『順序號

封包，便將

編碼的功能

tiality）：如

能時，真正

處理的。在

如此便可達

伺服系統，

A 協定便可

主要是訴求

第十二章 虛擬

           

urity Param

構成，其中

Tunnel Mo

-Host）之

k）之間的

定可確認資

的來源。 

包方式傳輸

可利用『完整

此功能。 

號碼』（Seq

它拋棄。 

能，傳輸中

如果通訊連

正的目的位

在這種情況

達到目的主

它管理許

可以隱藏它

求來源資料

擬私有網路

- 12-28 - 

meter Index

中目的位址

ode）等兩

間的安全

的通訊。 

資料的來源

輸，接收端

整性檢查

quence 

中的資料可

連線採用 

位址是包裝

況下，由網

機訊務流

多重要的

它的訊務流

料認證；而

x, 
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ESP SA 較

訊連線需

聯來描述

12-6-3 

IPSe

IPSec 協定

種運作模

來描述其

能出現不

通道』（It

【（A）傳

『傳

模式。在

一層次的

安全關聯

看，就好

圖

【（B）反

『反

系列：資訊與

較著重於資

要資料來源

，亦即必須

安全關聯

ec 不僅有 

定就有 AH

式都需要獨

安全機制

同的組合方

terated Tun

傳輸串接

傳輸串接』

這種模式下

包裝皆是針

是利用 AH

像傳輸模式

A

主機 A

IP Hea

(a) 傳輸

(b) 傳輸串

圖 12-20 

反覆通道

反覆通道』是

與網路安全概

  

資料隱密性

源認證與資

須同時經過

聯組合 

AH 與 E

H 傳輸、A

獨立的 SA

，這多筆 S

方式，基本

nneling）兩

】 

是針對同一

下，通訊連

針對一個特

H Transpor

式的封包標

SG- 1

ader AH

串接連線

串接的封包包裝

傳輸串接組

】 

是利用多層

概論        

          

功能；但是

資料隱密性

過 AH 與

ESP 兩種協

AH 通道、

A 來制定其

SA 就稱為

本上可歸納

兩種組合方

一個 IP 封

連線也許會

特殊路徑。

rt 包裝，而

標頭串接起

Internet

SA 1 (ESP 

SA 2 (AH T

1

TCP/
He

ESP
Header

S

裝 (IPv4 為範例

組合之範例

層次的 IPS

          

          

是 AH 與

性功能，則必

ESP 封裝

協定，而且

ESP 傳輸

其安全政策

為『安全關

納為『傳輸

方式，以下分

封包做多次

會經由多個

圖 12-20 

而內層是 E

起來的樣子

t 網路

Transport)

Transport)

/UDP, .. 
eader

TCP/U
Da

SA 1 (ES

SA 2 (AH Trans

例)

例 

Sec 通道（

         

          

ESP 都具

必須由 AH

裝包裝。 

且每一種協

輸、ESP 通

策。至於一個

聯束』（SA

串接』（Tr

分述之。

傳輸模式的

AH 與 E

(a) 為傳輸

ESP Transp

，如圖 12

SG- 2

UDP, .. 
ata

ESP
Trailer

P Transport)

port)

Tunneling

          第

          

有資料完整

H SA 與 E

定又有兩種

道等四種運

個通訊連線

A Bundle）

ansport Ad

的操作，其

ESP 協定的

輸串接組合

port 包裝

2-20 (b) 所

B

主機 B

ESP (ICV)
Authen. Data

g）做安全防

第十二章 虛擬

           

整性的功能

ESP SA 兩

種操作模式

運作模式，

線也許需要

，不同環境

djacency）

其中並沒有

的傳輸模式

合的範例，其

，如果由封

所示。 

 

防護，這種

擬私有網路

- 12-29 - 

能。如果通

兩個安全關

式，因此

其中每一

要多個 SA 

境需求，可

與『反覆

有實現通道

式包裝，每

其外層的

封包結構來

種多層次是
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以巢狀包

定封包，

三種： 

1. 雙方端

所示

圖 12

（SA

圖

2. 單一端

一方不

另一方

SA2 

圖

3. 雙方端

這種模

聯都可

系列：資訊與

裝方式。也

依此類推

端點的安全

。內部（Inn

2-21 (b) 封

A 1）為 ES

A

主機 A

(a) 反覆

AH New
IP Head

(b) 反覆通

圖 12-21 

端的安全關

不在同一端

方的安全關

可分別採用

A

主機 A

圖 12-22 反

端點的安全

模式是一般

可分別選用

與網路安全概

  

也就是說，

，達成反覆

全關聯相同

ner）與外部

封包包裝範

SP Tunnel 

SG- 1

覆通道之一連線

AH
w 
der

ESP
IP H

通道的封包包裝

反覆通道 

關聯相同：

端點上。以

關聯則是分

用 AH 或

SG- 

反覆通道 S

全關聯不相

般防火牆虛

用 AH 或 

概論        

          

最外層包

覆的（Itera

同：表示通訊

部（Outer）

範例是外部

協定，內部

Interne

SA 1 (AH

SA 2 (AH/E

1

線

I
P New
Header

ESP
Header

SA 2 (A

裝 (IPv4 為範例

SA 模式之

表示通訊

以圖 12-22 

分別建立在

 ESP 協定

Inte

SA 1 (AH/E

SA 2 (AH

1

A 模式之二

相同：表示

虛擬私有網

ESP 協定

          

          

包裝內層協定

ated）封包

訊雙方安全

）的安全關

（SA 2）採

部的安全協

et 網路

H/ESP Tunnel)

ESP Tunnel)

Original
IP Header

T
Head

SA 1 (ESP Tu

AH Tunnel)

例)

之一 

訊雙方之中

為例，一

安全閘門

定。 

ernet 網路

ESP Tunnel)

H/ESP Tunnel)

二 

通訊雙方的

路最常用的

定，但內部

         

          

定封包，下

包裝。反覆

全關聯都在

聯都可以使

採用 AH T

協定被包裝

SG- 2

ESP
Traile

TCP,.. 
der, Data

unnel)

，一邊的安

一邊的安全

（SG 2）與

SG- 2

的安全關聯

的連結型態

安全關聯則

          第

          

下一層再包

覆通道的安

相同的端點

使用 AH 或

Tunnel 協定

裝在外部安

B

主機 B

r
ESP (ICV)

Authen. Data

安全關聯在

關聯是建立

與主機 B 

B

主機 B

聯都不是建

態，其中外

則採用 ES

第十二章 虛擬

           

包裝下一個

安全關聯模

點上，如圖

或 ESP 安

定，而內部

全協定之內

 

在同一端點

立在主機 A

上，其中 

 

建立在同一

外部或內部

SP 協定似

擬私有網路

- 12-30 - 

內層的協

模式有下列

 12-21 (a)

安全協定。

部安全關聯

內。 

上，而另

A 上，而

SA 1 與

端點上。

的安全關

乎較為適

) 
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當，如

圖

12-6-3 

在 I

料庫』（Se

Database, 

別以不同

（Inbound

定的裝置

將會在下

基本

（Traffic

立，並且一

有相對應

一個通訊

SA Bundle

【（A）外

當安

全機制、

由人工輸

判斷的訊

稱之為『

系列：資訊與

如 12-22 

A

主機 A

圖 12-23 

安全政策

IPSec 協定

ecurity Poli

SAD）。另

的資料庫系

d Database

上，可能是

一小節介紹

本上，『安全

）是否給予

一般安全裝

的指標到安

訊務可能符

e），所以必

外出處理

安全閘門（

直接轉送

入建立各種

息，當然這

選擇因素』

與網路安全概

  

所示。 

A
SG

反覆通道 

策資料庫

定上，係利

icy Databa

另外針對外

系統來處理

），分別處

是主機或安

紹。 

全政策資料

予安全機制

裝置都必須

安全關聯資

符合一個或

必須分別針

】（Outb

或安全主機

、或拋棄該

種規則，但

這些可判斷

』（Selector

概論        

          

Int

SA 1 (

SA 2 (A

G- 1

SA 模式之

庫 

用兩個資料

se, SPD）；

出（Outbo

理，即『外

處理進入與

全閘門（S

料庫』（SPD

制的措施。

須提供輸入

資料庫的某

或多個安全

針對每一個

bound Pro

機）收到一

該訊務等三

但我們在建

斷的訊息大

rs）。在 R

          

          

ternet 網路

(AH/ESP Tunn

AH/ESP Tunne

之三 

料庫來實現

另一者為

ound）與進

出資料庫』

外出訊務

ecurity Gat

D）是依照

因此，SPD

 SPD 的介

某一筆記錄

全政策，相對

安全關聯做

ocessing

一個外出的

三項之一的處

建立這些規則

大多來自封包

RFC 2401 列

         

          

nel)

l)

SG- 2

現安全關聯

『安全關聯

進入（Inbo

』（Outboun

。兩者資料

teway）上。

組織單位政

D 資料庫大

介面。在 S

，即索引到

對會搜尋到

做處理（如

） 

的訊務時，必

處理。至於

則時，必須

包各欄位上

列有下列選
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B

主機 

聯的措施，一

聯資料庫』（

ound）訊務

nd Database

料庫係安裝

。本節將介

政策來建立

大多是利用

SPD 資料庫

到一個安全

到一筆或多

如 IPSec 協

必須針對這

於應該給予

須考慮到如

上的資料，

選擇因素：

第十二章 虛擬

           

B

 

一者為『安

Security A

務，兩種資

e）與『進入

裝在有處理 

介紹 SPD，至

立，可選擇

用人工輸入

庫上，每一

全關聯（SA

多筆安全關

協定包裝）

這筆訊務做

予何種處理

如何由該訊

我們也將
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安全政策資

Association

資料庫也分

入資料庫』

IPSec 協

至於 SAD

擇某些訊務

入方式來建

一筆記錄都

A）。但是

聯（或稱

。 

做：啟動安

理，這必須

訊務上得到

將這些訊息

n 

』

D 
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 目的 

 來源 

 名稱

（Dom

統的名

 資料靈

需要其

 傳輸層

UDP）

 來源埠

 目的埠

一般

埠口（TC

就是說，

就這樣，I

然而接收

【（B）進

另一

機）是利

數索引（S

原 IP 封包

資料庫，

所屬的安

庫才能完

12-6-4 

系列：資訊與

IP 位址（

IP 位址（

（Name）：

main Name

名稱，這需

靈敏性層次

其他系統來

層協定（Tr

）。IPv4 封

埠口（Sour

埠口（Dest

般 Internet 

CP 或 UDP

安全裝置為

IPSec 協定

端也必須接

進入處理

一方面，一個

用每一個 

SPI）等三

包。接下來

是否符合相

全政策也是

成。 

安全關聯

與網路安全概

  

Destinatio

Source IP 

表示發出

e）或是以 

需仰賴其它

次（Data Se

來輔助。 

ransport la

封包是由 P

rce Port）：

tination Po

網路上的應

P），因此

為了搜尋安

定不允許 IP

接收完所有

】（Inbou

個安全性的

IPSec 封包

個參數來分

來，接收端

相關安全政

是經由許多

聯資料庫

概論        

          

on IP Addre

Address）

此訊務的使

X.500 DN

安全機制系

ensitivity L

yer protoco

Protocol 欄

此封包的

ort）：此封包

應用系統都

，選擇因素

安全政策，

P 封包被中

有的分段封

und Proc

的訊務可能

包標頭的目

分辨所屬的

的安全閘門

政策，如果

多安全關聯

庫 

          

          

ess）：表示

：表示此封

使用者或系

N。基本上

系統才可以

Level）：表

ol）：表示此

欄位來判斷

來源傳輸埠

包的目的傳

都以傳輸埠

素參考到 I

會將 IP 封

中途再分段

封包，才可繼

cessing）

能由多個 IP

目的位址、

的安全關聯

門再依照各

果符合則接受

聯所構成，

         

          

示此封包的

封包的來源

系統名稱，

上，由 IP 封

以達成，譬

表示此封包所

此封包所承

，而 IPv6

埠口（TCP

傳輸埠口。

埠口來分辨

IP 封包上所

封包拆解到

段，所有分段

繼續做其他

PSec 封包

安全協定

聯；並且將

各種『選擇

受此訊務

因此，可能

          第

          

目的位址

源位址（IPv

表示方法可

封包是無法

譬如 Kerbe

所承載資料

承載的傳輸

6 是以 Ne

P Port 或 

 

，譬如，W

所承載資料

到 TCP/UD

段動作必須

他安全機制

包所構成，安

（AH 或 

該訊務所屬

因素』（Se

；否則便將

能需要多次
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（IPv4 或 

v4 或 IPv

可以是網域
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輸層協定（
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UDP Port

Web Server

料的機會非

DP 協定的

須在原發送

制的處理。

安全閘門（
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IPv6）。

6）。 

域名稱

使用者或系

系統。 

度，這可能

TCP 或 

欄位。 

）。 

r 位於 80

非常大，也

層次。也

送端完成；

 

或安全主

以及安全參

分段組合回

搜尋 SPD

一個訊務

SPD 資料
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『安

（SA）的

建立而成

SAD 資料

數』來搜尋

點表示一

IPSec 封包

數，來搜

至於

在 RFC 2

 序號

標頭

使用

 序號

數器

經過

 反重

是用
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 ESP

 SA 

連續

 IPS

ESP

 路徑

Tra

系列：資訊與

安全關聯資

的相關參數

。基本上

料庫上至少

尋 SPD 資

個安全關聯

包上的目的

尋 SAD 資

於 SAD 資

2401 上列

號計數器（

頭上的序號

用。 

號計數溢位

器已計數溢

過稽核才可

重播視窗（

用來確認進

H 認證（A

P 加密（E

A 壽命（Lif

續重複使用

Sec 協定模

P）所採用

徑的最大傳

ansfer Unit

與網路安全概

  

料庫』（Se

，這些參數

，每一筆安

少有一個以

資料庫，而

聯，同時記

的位址、安

資料庫，以

料庫上有哪

出下列安全

Sequence N

號欄位，每

位（Sequen

溢位時（表

可以繼續啟

（Anti-Repl

進入的 AH

AH Authent

ESP Encryp

fetime of S

用。 

模式（IPSec

用的操作模

傳輸量（Pa

, MTU）。如

概論        

          

ecurity Ass

數也許是經

安全訊務都

上的記錄（

得到一個進

記錄著外出

安全協定（A

以得到相關

哪些欄位來

全參數，可

Number Co

每次該 SA 

nce Counter

表示 32 位

啟動序號計

lay Window

H 或 ESP 

tication）：

ption）：包

A）：表示此

c Protocol M

式，可能是

ath MTU）

如果 IP 封

          

          

ociation D

經由人工輸

都必須依照安

（SA 記錄

進入 SAD

出的相關安全

AH 或 ES

關的安全參

來描述各種

可供各家廠

ounter）：32

被參考使

r Overflow

元計數完

數器。 

w）：此為

封包是否是

包含 AH 

包含 ESP 加

此筆 SA 的

Mode）：此

是傳輸模式

：此欄位記

封包的長度

         

          

atabase, SA

輸入，或是通

安全關聯的

）。對於外

D 資料庫的

全參數；對

SP）以及安

數。 

種安全參數

商參考使用

2 位元整數

用時，便計

w）：此為計

），此旗號

32 位元計
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認證演算

加密演算法

的存活時間
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式、通道模

記錄著此 S

度超過這個
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AD）記錄著

通訊雙方經

的參數來製

出訊務而言

的進入點（E

對於進入訊

安全參數索

，完全依廠

用： 

數，是用來存

計數一次。

計數溢位的

便會被設定

計數器及位

。 

法、秘密金

法、金鑰、

間。在這存活

錄此 SA 的

模式、或任意
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製作；也就

言，是利用

Entry），每

訊務而言，

索引（SPI）

廠商的實作
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。此序號是

的旗號。如果

定，此時，

位元對應（b

金鑰等等。

IV 模式等

活時間內，

的安全協定
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安全關聯

KMP 協定

就是說，在

用『選擇參

每一個進入

係利用 

等三個參

作有所不同

H 或 ESP

是做反重播

果序號計

系統必須

bit-map），

。 
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此 SA 可
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Maximum 

段傳輸。 

，
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其中

新建立安

複使用的

此計數器

使用的情

系列：資訊與

中 SA 壽命

全關聯（人

。另一方面

除了接收端

況。 
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命參數表示

人工輸入或

面，當某一

端可以避免

概論        

          

該筆 SA 

或 ISAKMP

一筆安全關

免重複攻擊

          

          

的存活時間

P 協定建立

關聯被參考使

擊外，傳送端

         

          

間，這也表

立），在這有

使用時，序

端也可依此
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表示並非每

有效期間內
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此計數內容
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都必須重

聯是可以重

計數，因

安全關聯被


