
1-2-4封包篩選過濾

類型 說明 範例

eth

dst 目的 MAC Eth.dst == ff:ff:ff:ff:ff:ff
src 來源 MAC Eth.src == 01:34:45:56:a2:c2
addr MAC 位址 Eth.addr == 01:34:45:56:a2:c2

type 下一層協定
Eth.type == 0x0800 (IP)
Eth.type == 0x0806 (ARP)

ip

dst 目的 IP Ip.dst == 192.168.10.3
src 來源 IP Ip.src == 192.168.10.4
addr IP 位址 Ip.addr == 192.168.10.5

proto 下一層協定

Ip.proto == 0x06 (TCP)
Ip.proto == 0x01 (ICMP)
Ip.proto == 0x11 (UDP)

tcp
dstport 目的 Port Tcp.dstport == 80 (HTTP)
srcport 來源 Port Tcp.srcport == 21 (FTP)
port 埠口編號 Tcp.port == 23 (telnet)

udp
dstport 目的 Port Udp.dstport == 53 (DNS)
srcport 來源 Port Udp.srcport == 53
port 埠口編號 Udp.port == 53
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常用過濾範例如下：


